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Развитие инструментов мониторинга 
киберугроз в условиях цифровизации экономики 

Аннотация. Настоящее исследование посвящено проблемам формирования эффективных 

инструментов мониторинга киберугроз в условиях цифровизации экономики. Реализация 

проектов цифровизации российской экономики способствует ее устойчивому развитию и 

одновременно выступает источником киберугроз, а также является причиной роста 

киберпреступности. В ходе исследования сделан вывод о многообразии трактовок 

киберпреступности отсутствии в нормативных правовых актах российского государства и 

научных публикациях, а также об отсутствии единого подхода к определению содержания 

угроз для информационной и кибербезопасности государства, отдельных предприятий и 

индивидов. Это затрудняет разработку стратегий обеспечения безопасности в киберпространстве, 

а также реализацию исследовательских программ в данной области. Другим фактором, 

препятствующим формированию эффективных инструментов мониторинга состояния системы 

информационной и кибербезопасности является отсутствие единой базы верифицируемых 

данных о содержании и количестве киберугроз и киберпреступлений, что обусловлено 

нежеланием потерпевших предать огласке информацию о совершенных в их отношении 

преступлениях для сохранения деловой репутации, доминированием скрытых форм 

киберпреступности, сложностью их выявления, а также постоянным появлением новых форм 

угроз и противоправных деяний в киберпространстве. Анализ отчетов составленных 

специализированными российскими компаниями и международными организациями 

(Международный союз электросвязи, ежегодно представляющий Глобальный индекс 

кибербезопасности) показал, что при отсутствии единой базы данных и единого методического 

подхода к количественному анализу затрудняют процесс получения достаточного объема 

верифицируемой информации о киберугрозах и киберпреступлениях, что становится 

препятствием для формирования действенных инструментов обеспечения информационной и 

кибербезопасности. Результатом исследования выступает тезис о необходимости разработки 

единых подходов к формированию базы данных о киберпреступлениях, методов их 

количественного анализа, что будет способствовать повышению эффективности инструментов 

мониторинга киберугроз и киберпреступлений. Решение данной задачи является необходимым 

условием обеспечения информационной и кибербезопасности государства, отдельных 

предприятий и индивидов. 

Ключевые слова: цифровые технологии; киберпреступления; киберугрозы; мониторинг 

киберпреступлений и киберугроз; информационная и кибербезопасность; базы данных; методы 

количественного анализа; аналитические доклады 

 

Введение 

Разработка и внедрение цифровых технологий во все сферы жизнедеятельности 

современного общества наряду с положительными эффектами, выражающимися в повышении 

эффективности использования ресурсного потенциала и обеспечении устойчивого экономического 

роста, инициирует негативные последствия. В составе последних особое место занимают 

киберпреступления, в качестве которых выступают противоправные деяния, совершаемые с 

использованием высоких технологий, компьютерной техники и информационных сетей. 

Потенциальная возможность совершения киберпреступлений представляет собой угрозу 

кибербезопасности, или киберугрозу, реализация которой сопряжена с нанесением 

материального и (или) нематериального ущерба экономическим агентам — органам 

государственной власти, предприятиям и организациям, отдельным индивидам и 

домохозяйствам. Согласно данным компании RED SECURITY, в первой половине 2025 года в 
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Российской Федерации имело место замедление роста числа массовых киберугроз в 

предпринимательском секторе при увеличении числа спланированных таргетированных атак, 

сопряженных с пролонгированным во времени и значительным по объему ущербом. Это 

подтверждается показателями общего количества кибератак на российские компании, которое 

«с января по июнь 2025 года превысило 63 тысячи, что на 27 % больше, чем за аналогичный 

период 2024 года».1 В то же время данный показатель ниже аналогичного значения в период c 

2022 по 2024 годы, когда количество киберинцидентов ежегодно увеличивалось в среднем в 

1,5–2 раза.1 По данным ФГБУ «НИИ «Интеграл», в первой половине 2025 года в качестве 

объектов для кибератак выступали «государственные учреждения (21 % от общего количества 

успешных атак), промышленные предприятия (13 %), компании в секторе информационных 

технологий (6 %) и организации здравоохранения (6 %). При этом кибератаки чаще всего 

принимали форму вредоносных программ (63 %), социальной инженерии (50 %) и эксплуатация 

уязвимостей (31 %)». 2  Аналогичные процессы имеют место в мире, что подтверждает 

Международный союз электросвязи, согласно данным которого ежедневное количество 

совершаемых кибератак достигло 2,2 тысяч при ежегодном приросте их числа на 80 %.3 Это 

обусловливает рост обеспокоенности международных организаций, правительств, компаний и 

потребителей высокотехнологичной продукции и услуг во всем мире угрозами для 

информационной и цифровой безопасности. 

Признание возможного негативного влияния инцидентов в киберпространстве на 

направление и темпы социально-экономического развития в Российской Федерации 

предопределило разработку и принятие ряда нормативных правовых документов, определяющих 

инструментарий выявления и предупреждения подобных угроз. К ним относятся: Федеральный 

закон «Об информации, информационных технологиях и о защите информации» от 27.07.2006 

N 149-ФЗ» 4 , Федеральный закон «О персональных данных» от 27.07.2006 N 152-ФЗ 5 , 

Федеральный закон «О коммерческой тайне» от 29.07.2004 N 98-ФЗ6 и др. Согласно нормам 

российского законодательства, полномочия по обеспечению информационной безопасности 

распределены между несколькими органами государственной власти, среди которых: 

Федеральная служба безопасности Российской Федерации, Федеральная служба по 

техническому и экспортному контролю, Федеральная служба по надзору в сфере связи, 

информационных технологий и массовых коммуникаций, Совет Безопасности Российской 

Федерации, Министерство цифрового развития, связи и массовых коммуникаций Российской 

федерации и др. Органы государственной власти и предприятия различных форм 

собственности выполняют административные, технические, организационные функции 

противодействия промышленному шпионажу, защиты персональных данных и результатов 

интеллектуальной деятельности и др. Ряд государственных и независимых организаций ведут 

исследовательскую работу в данной области, которая заключается в мониторинге динамики 

показателей системы информационной и кибербезопасности. Подобные исследования имеют 

большое значение для определения эффективности мер, направленных на выявление и 

 
1 Официальный сайт ООО RED SECURITY. URL: https://redsecurity.ru/services/red-soc (дата обращения: 27.10.2025). 

2 Официальный сайт ФГБУ «НИИ «Интеграл». URL: https://indepo.ru/ (дата обращения: 27.10.2025). 

3  Официальный сайт Международного союза электросвязи. URL: https://www.itu.int/ru/Pages/default.aspx (дата 

обращения: 27.10.2025). 

4 Федеральный закон «Об информации, информационных технологиях и о защите информации» от 27.07.2006 

N 149-ФЗ (последняя редакция) https://www.consultant.ru/document/cons_doc_LAW_61798/ (дата обращения: 27.10.2025). 

5 Федеральный закон «О персональных данных» от 27.07.2006 N 152-ФЗ (последняя редакция) 

https://www.consultant.ru/document/cons_doc_LAW_61801/ (дата обращения: 27.10.2025). 

6 Федеральный закон «О коммерческой тайне» от 29.07.2004 N 98-ФЗ (последняя редакция) 

https://www.consultant.ru/document/cons_doc_LAW_48699/ (дата обращения: 27.10.2025). 
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предупреждение киберугроз, а также их последующую корректировку. Проведению 

объективной оценки состояния систем безопасности в исследуемой сфере и уровня угроз 

препятствует отсутствие единого подхода к формированию баз данных, отражающих число 

преступлений в киберпространстве. Для формирования подобного подхода необходимо 

провести сравнительный анализ имеющих место методик оценки уровня киберпреступности, 

что определяет выбор темы исследования. 

Целью исследования является выявление недостатков инструментов мониторинга 

киберугроз и ограничений применения баз данных о киберпреступлениях, а также определение 

направлений совершенствования методических походов к сбору данных и их анализу. Для 

достижения указанной цели в ходе исследования определены различные подходы к трактовке 

содержания киберугроз и киберпреступлений, сформулированы причины необъективности 

информации о динамике киберпреступлений, определены направления совершенствования 

инструментов мониторинга правонарушений в киберпространстве. 

Научная новизна данного исследования заключается в обосновании тезиса о 

необходимости формирования баз данных с участием органов государственной власти, 

независимых аналитических компаний и отдельных предприятий о содержании и динамике 

количества киберугроз и киберпреступлений, а также разработки адаптированных к 

особенностям киберпространства методик количественного анализа полученной информации. 

Решение данной задачи позволит повысить эффективность инструментов обеспечения 

информационной и кибербезопасности государства, отдельных предприятий и индивидов. 

 

Обзор литературы 

Вопросы кибербезопасности на протяжении длительного времени находятся в центре 

внимания российских исследователей. В публикациях последних лет анализируются 

содержание и проблемы обеспечения кибербезопасности в современном мире (В.Я. Пищик, 

П.В. Алексеев [1], Е.Н. Стенькина [2], С.А. Тамбиев [3], О.А. Хлопов [4], Ю.Ю. Шитова [5] и 

др.), инструменты выявления и нейтрализации киберугроз (Х.А. Аккаева [6], Н.В. Городнова 

[7], Д.П. Зегжда [8], И.В. Пашковская [9] и др.), влияние кибербезопасности на направление и 

темпы развития отдельных отраслей, национальной и мировой экономики (В.И. Авдийский 

[10], К.Б. Доброва [11], А.Н. Еремеев [12], С.В. Ештокин [13], А.Г. Коломиец [14], О.В. Леднева 

[15], С.Б. Мякинина, Н.А. Шеяфетдинова [16], В.А. Никонов [17] и др.). Значительное место в 

работах специалистов занимают вопросы оценки уровня кибербезопасности и киберугроз 

(М.В. Бочков [18], М.А. Маслиенко [19], Т.Н. Шушунова [20] и др.). В работах перечисленных 

авторов кибербезопасность анализируется с использованием междисциплинарного 

подхода, что обусловлено наличием в ее системе экономических, технико-технологических, 

институциональных, социальных и иных элементов. 

Несмотря на наличие значительного объема работ, посвященных содержанию и 

инструментам обеспечения кибербезопасности, следует признать, что авторы исходят из 

различных подходов к формированию баз данных о киберугрозах. Это создает трудности для 

проведения мониторинга и разработки прогнозов динамики показателей киберугроз, а также 

для оценки эффективности инструментов их предупреждения и нейтрализации последствий 

реализации. 

 

Методы и данные исследования 

Для достижения цели исследования и решения поставленных задач были использованы 

общенаучный и частные методы, в том числе, сравнительный анализ методических подходов к 
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оценке уровня киберугроз и состояния кибербезопасности, используемых в российской и 

зарубежной экономической науке и практике. Многоаспектность исследуемого явления 

предопределила необходимость использования междисциплинарного подхода, что позволило 

использовать достижения смежных с экономической наукой отраслей научного знания для 

обоснования авторских выводов и рекомендаций. 

В ходе исследования изучены положения нормативных правовых актов, регулирующих 

отношения в области обеспечения кибербезопасности, в том числе: Федеральный закон «О 

безопасности критической информационной инфраструктуры Российской Федерации», 

Федеральный закон «О персональных данных» от 27.07.2006 N 152-ФЗ, Федеральный закон «О 

коммерческой тайне» от 29.07.2004 N 98-ФЗ, а также программные документы российского 

государства, определяющие состав угроз и инструменты их выявления и нейтрализации 

(Стратегия национальной безопасности РФ, Стратегия экономической безопасности РФ на 

период до 2030 год и др.). При подготовке публикации использованы аналитические 

материалы, представленные российскими аналитическими организациями — ФГБУ «НИИ 

«Интеграл», российскими компаниями RED Securit, Positive Technologies, АО «Лаборатория 

Касперского», а также Международным союзом электросвязи и др. Проведенный анализ 

позволил выявить направления совершенствования методических подходов к оценке уровня 

киберугроз, которые могут использоваться органами государственной власти и отдельными 

субъектами хозяйствования в ходе разработки локальных систем кибербезопасности и их 

интеграции в общенациональные информационные системы. 

 

Результаты и обсуждение 

Анализ научных и публицистических изданий, официальных заявлений руководителей 

министерств и ведомств показывает, что киберпреступность является одной из основных 

проблем, с которыми сталкивается современное общество. Это обусловлено процессами 

цифровизации всех сторон жизнедеятельности и активного использования высоких технологий 

злоумышленниками или преступными группами. Отсутствие необходимого объема 

профессиональных компетенций у значительного числа потребителей цифровых технологий 

создает дополнительные трудности для глубокого понимания причин возникновения и 

механизма реализации противоправных действий в киберпространстве. Высокая частота 

использования термина «киберпреступность» в ходе анализа негативных явлений в различных 

сферах деятельности обусловливает необходимость уточнения его содержания. При этом 

трактовка понятий «киберпреступность» и «киберугроза» в качестве взаимозаменяемых 

категорий представляется неоднозначной. 

В Уголовном кодексе РФ отсутствует единая трактовка термина «киберпреступление». 

Противоправные деяния в киберпространстве квалифицируются как «преступления в сфере 

компьютерной информации», которое включает неправомерный доступ к данным (ст. 272), 

создание и распространение вредоносных программ (ст. 273), нарушение правил эксплуатации 

компьютерных систем (ст. 274), а также неправомерное воздействие на критическую 

информационную инфраструктуру (ст. 274.1). Кроме того киберпреступления могут 

рассматриваться как мошенничество в сфере компьютерной информации (ст. 159.6).7 Помимо 

трудностей, связанных с отсутствием единого определения в нормативных правовых актах, в 

настоящее время имеют место другие факторы, препятствующие принятию действенных мер 

по противодействию киберпреступности. К их числу относится то, что преступления, 

совершаемые в киберпространстве, в ряде случаев приобретают транснациональный характер. 

 
7 «Уголовный кодекс Российской Федерации» от 13.06.1996 N 63-ФЗ (ред. от 15.10.2025). URL: 

https://www.consultant.ru/document/cons_doc_LAW_10699/ (дата обращения: 28.10.2025). 
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В этой связи различия между национальными правовыми системами становятся существенным 

ограничителем для эффективного регулирования. Кроме того, недостаток информации о 

киберпреступности, постоянное изменение инструментов совершения противоправных деяний, 

отсутствие соответствующих цифровых компетенций у потенциальных жертв, а также 

стремление к сохранению деловой репутации со стороны организаций, не предающих огласке 

содержания и последствий кибератак, предпринятых в их отношении, препятствуют выработке 

глобального видения проблемы и выбору эффективных инструментов регулирования. 

Наряду с проблемами идентификации киберпреступлений в настоящее время особую 

остроту принимают вопросы оценки их масштабов. Это обусловлено рядом обстоятельств, 

среди которых существенное значение имеет многочисленность государственных и 

негосударственных организаций, занимающихся сбором данных о противоправных деяниях в 

киберпространстве, что сопровождается снижением качества результатов анализа и 

сегментаций результатов. Последнее проявляется в отсутствии репрезентативности расчетов, 

низкой информационный насыщенности и предвзятости в интерпретации полученных данных. 

Для решения указанной проблемы органы государственной власти и независимые 

аналитические организации пытаются адаптировать традиционные инструменты изучения и 

сбора информации о преступной деятельности на незаконные действия, совершаемые в 

киберпространстве. Однако попытки проведения количественной оценки киберпреступности в 

ряде случает оказываются неэффективными, что обусловлено использованием исключительно 

официальных данных о количестве уголовных преступлений и жалоб на мошенничество в 

Интернете. Попытки использования неофициальных источников информации рождают 

множество вопросов, касающихся ее доступности, достоверности и надежности. Многие 

эксперты критикуют методологии, используемые для составления статистики киберпреступности, 

и ставят под сомнение правомерность использования отдельных информационных ресурсов. 

Необъективность отдельных данных в ряде случаев обусловлена тем, что многие 

киберпреступления не регистрируются, поскольку их жертвы не обращаются в правоохранительные 

органы, а ограничиваются сообщениями о них в кредитные или иные организации. 

Противоречивость результатов аналитических исследований объясняются различиями в 

содержании используемых методик. В то же время несмотря на многочисленные критические 

замечания, ставящие под сомнение актуальность и достоверность данных, в настоящее время 

продолжается процесс их сбора, что обусловлено необходимостью разработки и принятия 

органами государственной власти, отдельными предприятиями и индивидами обоснованных 

управленческих решений. 

Вне зависимости от организаций и учреждений, которые занимаются мониторингом 

киберугроз, в числе последних выделяют: кражи и потерю данных (внутренняя утечка, кража 

персональных данных и др.); целевые (таргетированные) атаки; использование уязвимостей 

программного обеспечения и компьютерного оборудования; вредоносное программное 

обеспечение; фишинг и киберсквоттинг; социальную инженерию; DDoS-атаки (атаки типа 

«отказ в обслуживании); уклонение от уплаты налогов (скимминг); вредоносный трафик как 

предвестник целенаправленной атаки; использование ботнетов и др. Изучения аналитических 

докладов российских специализированных компаний Positive Technologies8, АО «Лаборатория 

Касперского»9, отчетов Международного союза электросвязи10 и других подобных материалов 

 
8 Актуальные киберугрозы: I–II кварталы 2025 года // Официальный сайт компании Positive Technologies. URL: 

https://ptsecurity.com/research/analytics/aktual-nye-kiberugrozy-i-ii-kvartaly-2025-goda/#id1 (дата обращения: 28.10.2025). 

9 Аналитический отчёт: Ландшафт киберугроз для России и СНГ 2024 // Официальный сайт АО «Лаборатория 

Касперского. URL: https://www.kaspersky.ru/go/threat-landscape (дата обращения: 28.10.2025). 

10 Рейтинг стран по уровню кибербезопасности. информационный портал NoNews. URL: https://nonews.co/director

y/lists/countries/cybersecurity-index (дата обращения: 28.10.2025). 
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показывает, что их авторы используют различные методы сбора информации, в качестве 

источников которой выступают: данные, предоставленные клиентами об использовании 

приобретенного у IT-компаний оборудования и программного обеспечения; результаты 

опросов специалистов в области информационно-коммуникационных технологий и 

кибербезопасности; данные об кибератаках, проведенных в отношении партнеров аналитических 

компаний; общедоступные данные и др. В ряде случаев источник анализируемых данных в 

итоговых отчетах не указывается. При этом используемая при подготовке отчетов методология 

исследования в ряде случаев остается непрозрачной, отсутствует информация о критериях 

формирования выборки, а также о подходе к отбору экспертов. Все это может стать причиной 

переоценки или недооценки киберугроз для организаций и их клиентов. В свою очередь, 

достоверность и надежность общедоступных данных могут быть поставлены под сомнение, 

поскольку сохраняется непрозрачность методов, использованных для подготовки отчетов, что 

вызывает вопросы о методологической строгости. 

 

Выводы 

Проведенное исследование показало, что одним из условий результативности мер, 

направленных на обеспечение информационной и кибербезопасности, выступает формирование 

эффективных инструментов мониторинга киберпреступлений и киберугроз. В свою очередь, 

решение данной задачи определяет необходимость уточнения атрибутивных признаков 

преступлений, совершаемых с использованием высоких технологий, что позволит определить 

содержание и состав угроз в киберпространстве. Кроме того, для получения верифицируемых 

и объективных данных о состоянии систем информационной и кибербезопасности требуется 

разработка методических подходов к формированию репрезентативной базы данных и 

инструментов их анализа. Используемые российскими аналитическими компаниями и 

международными организациями методики характеризуются недостаточным уровнем 

прозрачности, что не позволяет однозначно оценить результаты исследований как 

объективные. Это, в свою очередь, ограничивает их практическую значимость и возможность 

использования при разработке и корректировке мер, направленных на обеспечение 

информационной и кибербезопасности государства, отдельных предприятий и индивидов. 

Следовательно, одной их актуальных задач, стоящих перед специалистами исследуемой 

области, выступает формирование универсальных методик, которые в равной степени могут 

использоваться органами государственной власти и субъектами предпринимательства для 

проведения мониторинга киберпреступлений и киберугроз. 

 

Заключение 

Объекты информационно-коммуникационной инфраструктуры, компьютерное 

оборудование, приложения и соответствующий контент играют доминирующую роль во всех 

сферах жизни современных обществ, выступая одновременно фактором развития и источником 

угроз. Изучение аналитических материалов, опубликованных специализированными российскими 

компаниями и Международным союзом электросвязи, позволяет сделать вывод, что темпы 

роста количества киберпреступлений и киберугроз снизился при увеличении числа 

таргетированных атак. Эти процессы стимулируют разработку государственной политики в 

области кибербезопасности, которая использует инструменты государственно-частного 

партнерства и поддерживается масштабными инвестициями. При этом объем общедоступных 

статистических данных по этому вопросу оценивается как недостаточный, а анализ 

используемой информации рождает множество вопросов, касающихся ее доступности, 

достоверности и надежности В этих условиях актуализируется задача совершенствования 
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инструментария сбора необходимых данных, разработки универсальной методики проведения 

количественной оценки этой формы преступности, что позволит повысить эффективность мер, 

направленных на обеспечение информационной и кибербезопасности. 
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Developing tools for monitoring cyber threats 
in the context of the digitalization of the economy 

Abstract. This study examines the development of effective cyberthreat monitoring tools in 

the context of economic digitalization. The implementation of digitalization projects in the Russian 

economy contributes to its sustainable development and simultaneously serves as a source of 

cyberthreats and a driver of cybercrime. The study concludes that cybercrime definitions are diverse, 

absent from Russian government regulations and scientific publications, and that there is no unified 

approach to defining threats to the information and cybersecurity of the state, individual enterprises, 

and individuals. This complicates the development of cybersecurity strategies and the implementation 

of research programs in this area. Another factor hindering the development of effective tools for 

monitoring the state of information and cybersecurity systems is the lack of a unified database of 

verifiable data on the content and quantity of cyberthreats and cybercrimes. This is due to victims' 

reluctance to disclose information about crimes committed against them for reasons of reputational 

protection, the prevalence of hidden forms of cybercrime, the difficulty of identifying them, and the 

constant emergence of new threats and illegal activities in cyberspace. An analysis of reports compiled 

by specialized Russian companies and international organizations (such as the International 

Telecommunication Union, which annually publishes the Global Cybersecurity Index) revealed that 

the lack of a unified database and a unified methodological approach to quantitative analysis hinders 

the process of obtaining a sufficient volume of verifiable information on cyberthreats and cybercrimes, 

thereby impeding the development of effective tools for ensuring information and cybersecurity. The 

study concludes that it is necessary to develop unified approaches to building cybercrime databases 

and quantitative analysis methods, which will contribute to the increased effectiveness of cyberthreat 
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and cybercrime monitoring tools. Addressing this challenge is essential for ensuring the information 

and cybersecurity of the state, individual enterprises, and individuals. 

Keywords: digital technologies; cybercrime; cyber threats; monitoring of cybercrimes and 

cyber threats; information and cyber security; databases; quantitative analysis methods; analytical 

reports 
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