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Модернизация системы управления 

рисками финансово-кредитных институтов 

в условиях неопределенности 

Аннотация. Данное исследование посвящено анализу главных рисков, с которыми 

сталкиваются банковские учреждения: кредитные риски, операционные риски, рыночные 

риски, риски ликвидности, риски соблюдения законодательства и многое другое. Также в 

исследовании затрагивается вопрос о построении системы управления этими рисками в 

финансово-кредитных учреждениях. Было установлено, что на данный момент ключевым 

субъектом таких учреждений по общему объему активов являются банки. Строительство 

эффективной системы управления рисками банка включает несколько основных компонентов: 

идентификацию и оценку рисков, управление рисками, наблюдение, контроль соответствия 

законодательства, а также обучение и развитие сотрудников. Для анализа эффективной 

системы управления рисками был выбран системно-значимый банк — ПАО «Сбербанк» и 

проведено исследование основных изменений в его системе в условиях неопределенности и 

санкционных ограничений 2022 года. Модернизация системы управления рисками 

ПАО «Сбербанк» происходила за счет выявления новых рисков, связанных с изменением 

геополитической ситуации в мире, а также за счет увеличения уровня опасности на текущую 

деятельность банка уже выявленных ранее рисков. К таким рискам были отнесены: рыночный 

риск торговой книги, страновой риск, риск технологий. Исходя из приведенного примера и 

теоретического анализа о построении систем управления рисками в банках, были определены 
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основные направления модернизации, необходимые для непрерывной деятельности 

финансово-кредитных институтов, включая банки, в условиях неопределенности. Среди таких 

направлений можно выделить внедрение передовых технологий и искусственного интеллекта, 

усиление систем кибербезопасности, разработку моделей стресс-тестирования, строгое 

соответствие регуляторным требованиям и другие. Подводя итоги, можно сказать, что 

своевременная идентификация новых рисков и интеграция их в систему позволяют 

эффективно реагировать на изменяющиеся условия и обеспечивать стабильное 

функционирование финансово-кредитных институтов. 

Ключевые слова: система управления рисками; финансово-кредитные институты; 

банковские риски; санкционные ограничения; финансовая система России; управление 

рисками; непрерывность деятельности 

 

Введение 

Санкционные ограничения 2022 года против России оказали значительное влияние на 

различные сферы экономики. Одним из элементов экономической безопасности государства 

является финансовая система, устойчивость которой в условиях неопределенности 

обеспечивает стабильное функционирование государственных органов и рыночных 

институтов. Именно финансовая система одной из первых экономических систем стала 

подвержена влиянию международных ограничений в период обострения геополитической 

ситуации. 

Основными участниками финансовой системы России являются финансово-кредитные 

институты, под которыми понимаются организации, имеющие разрешение на осуществление 

финансовых операций, таких как кредитование, депонирование вкладов, ведение расчетных 

счетов, а также проведение операций по купле-продаже валюты и ценных бумаг. Эти 

институты могут быть как государственными, так и частными коммерческими структурами. 

Среди ключевых финансово-кредитных институтов выделяются банки, финансовые 

компании, инвестиционные фонды, сберегательные кассы, пенсионные фонды, взаимные 

фонды, страховые компании и другие аналогичные учреждения. Эти учреждения выполняют 

важные функции, обеспечивая стабильность и развитие финансовой системы. Банки играют 

роль посредников в финансовых операциях, предоставляя кредиты и обеспечивая безопасное 

хранение средств. Финансовые компании занимаются разнообразными финансовыми 

услугами, включая управление активами и страхование. Инвестиционные фонды привлекают 

средства инвесторов для долгосрочных инвестиций, а страховые компании обеспечивают 

защиту от различных рисков. Все эти институты взаимодействуют, создавая динамичную 

финансовую среду, необходимую для поддержки экономического роста и развития. 

Целью данной работы является анализ системы управления рисками в банках в 

условиях неопределенности. 

Объектом исследования является система управления рисками банка. 

Предметом исследования являются направления модернизации системы управления 

рисками банка в условиях экономической неопределенности. 

 

1. Методы и материалы исследования 

В рамках данного исследования использовались различные методы познания: метод 

анализа, методы индукции и дедукции, метод систематизации и др.  
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Для достижения цели в работе были поставлены и решены следующие задачи: 

• Изучить теоретические аспекты построения системы управления рисками 

финансово-кредитных институтов, в том числе банков, а также ключевые 

банковские риски в современных условиях. 

• Проанализировать систему управления рисками на примере системно-значимого 

банка и выявить основные изменения, связанные со сложившейся 

геополитической ситуацией. 

• Установить общие направления модернизации систем управления рисками 

финансово-кредитных институтов на примере банковского сектора в настоящее 

время. 

Исследование основывается на теоретических и методологических положениях, 

разработанных отечественными авторами, а также статистических данных, нормативно-

правовой базе и информационных материалах, раскрывающих важность построения и 

модернизации систем управления рисками финансово-кредитных институтов для обеспечения 

бесперебойного функционирования в настоящее время. 

Исследование основ построения и модернизации системы управления рисками 

финансово-кредитных институтов проведено на основании работ следующих авторов: 

Михальская Л.С. [1], Тухватуллина А.И. [2], Мазнина Е.В. [3; 4], Ларионова И.В. [5], 

Русакова А.Д. [6], Дрозд А.В. [7] и др. 

Также, информационно-методологической основой исследования стали нормативно-

правовая база по изучаемому вопросу, а также статистические материалы. 

 

2. Результаты и обсуждения 

Согласно отчету Центрального банка Российской Федерации несмотря на санкционные 

ограничения по итогам 2022 года наблюдается положительная динамика совокупного роста 

активов финансово-кредитных институтов. При этом основной вклад, обеспечивающий 

стабильное функционирование всей финансовой системы в целом, внесли банки, активы 

которых выросли в 2022 году на 14 трлн руб. по сравнению с аналогичным периодом 

предыдущего года, что отражено на рисунке 1. 

 

Рисунок 1. Активы финансовых организаций 

и средства, инвестированные через НФО (трлн руб., на конец года)1 

 
1  Аналитический материал Банка России на тему: «Обзор российского финансового сектора и финансовых 

инструментов» — Режим доступа — https://www.cbr.ru/Collection/Collection/File/43892/overview_2022.pdf (дата 

обращения: 10.01.2024). 
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Достичь подобных результатов в условиях рыночной волатильности возможно за счет 

эффективно выстроенных систем управления рисками и их своевременной модернизации, что 

и обусловливает актуальность данной работы. 

Построение системы управления рисками в финансово-кредитных институтах 

обусловливается как в силу наличия регуляторных требований внешней среды, так и 

внутренней необходимости обеспечения устойчивости функционирования. Так, в настоящее 

время построение системы управления рисками в банках регламентируется Указанием Банка 

России от 15.04.2015 № 3624-У «О требованиях к системе управления рисками и капиталом 

кредитной организации и банковской группы». 

Управление рисками в банковской сфере является сложным и многоэтапным 

процессом, включающим в себя разнообразные процедуры по выявлению, оценке и 

управлению рисками, а также контролю над уровнем риска, который банк готов принять. 

Основные этапы процесса управления рисками представлены на рисунке 2. 

 

Рисунок 2. Основные этапы процесса управления рисками2 

В общем смысле, управление рисками финансовых институтов означает использование 

методов и стратегий для принятия и поддержания необходимого уровня риска, который 

обеспечит стабильность деятельности и достижение положительного финансового результата 

[8]. В узком смысле система управления рисками включает несколько компонентов, таких как 

концептуальный, ресурсный, документальный и социальный, которые направлены на 

обеспечение устойчивого развития банка [9]. 

Риски финансово-кредитных институтов могут возникнуть из различных источников и 

влиять на различные аспекты деятельности организации. Общепринятой классификацией 

банковских рисков в настоящее время являются виды рисков, представленные в таблице 1. 

 
2 Управление рисками — 8 ключевых методологий риск-менеджмента — Режим доступа — 

https://neiros.ru/blog/management/upravlenie-riskami-8-klyuchevykh-metodologiy-risk-menedzhmenta/ (дата 

обращения: 17.01.2024). 
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Таблица 1 

Банковские риски 

№ Вид риска Характеристика 

1 Кредитный риск 

Связан с возможностью невозврата заемщиком суммы, взятой в кредит. Это 

может произойти из-за финансовых трудностей заемщика или изменения 

рыночных условий. 

2 Рыночный риск 

Связан с потерями, которые могут возникнуть из-за изменений на финансовых 

рынках, таких как изменения ставок, валютные колебания и изменения цен на 

активы. 

3 Операционный риск 

Возникает из-за неполадок в системах, процессах, человеческих ошибках, 

мошенничестве и других событий, которые могут повлиять на операционную 

деятельность банка. 

4 Риск ликвидности 
Связан с неспособностью банка быстро привлечь достаточное количество 

средств для покрытия текущих обязательств. 

5 
Риск соблюдения 

законодательства 

Связан с возможными юридическими последствиями, если банк не соблюдает 

требования законодательства и регулирования. 

6 Технологический риск 
Возникает из-за угроз кибербезопасности, сбоев в технологических системах и 

других технологических проблем. 

Составлено авторами 

Управление вышеуказанными рисками включает в себя следующие важные 

компоненты системы: 

1. Идентификация рисков: Определение различных видов рисков, с которыми 

может столкнуться банк, таких как кредитные риски, операционные риски, 

рыночные риски, ликвидационные риски и др. 

2. Оценка рисков: Оценка вероятности возникновения рисков и потенциальных 

убытков, связанных с этими рисками. Это может включать в себя 

статистические модели, анализ данных и экспертные оценки. 

3. Управление рисками: Разработка стратегий и механизмов для снижения рисков 

до приемлемого уровня. Это может включать в себя выделение резервов, 

страхование, диверсификацию портфеля и другие методы. 

4. Мониторинг и контроль: Постоянное отслеживание и контроль за рисками в 

режиме реального времени. Данное мероприятие нацелено на использование, 

прежде всего, автоматизированных систем, осуществляющих мониторинг 

деятельности, а также проведение в банке аудиторских процедур для 

определения эффективности работы. 

5. Регулятивное соответствие: Соблюдение законодательства и нормативов, 

установленных регулирующими органами. Банки обязаны следовать 

определенным стандартам и правилам, чтобы обеспечить прозрачность и 

ответственность в управлении рисками. 

6. Обучение и развитие персонала: Обучение сотрудников банка в области 

управления рисками, чтобы обеспечить их компетентность и готовность к 

действию в случае возникновения рисков [10]. 

Как было отмечено ранее, эффективная система управления рисками помогает банкам 

избежать финансовых потерь, поддерживает их финансовую устойчивость и способствует 

долгосрочному успеху в условиях неопределенности и изменяющейся экономической среды. 

Для подтверждения данного вывода стоит рассмотреть систему управления рисками 

системно-значимого банка России: ПАО «Сбербанк». 
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Система управления рисками ПАО «Сбербанк» является важным компонентом 

системы внутреннего контроля банка, осуществляющей свое функционирование по модели 

трех линий защиты в соответствии с концепцией COSO, что отражено на рисунке 3. 

 

Рисунок 3. Интеграция системы управления 

рисками в систему внутреннего контроля ПАО «Сбербанк»3 

Система управления рисками ПАО «Сбербанк» предпринимает меры по повышению 

эффективности ежегодной идентификации рисков, оценивая их существенность в рамках 

процедур бизнес-планирования. Кроме того, предусмотрено внеплановое обнаружение и 

анализ рисков, возникающих в ходе деятельности банка. В 2022 году карта существенных 

рисков ПАО «Сбербанк» расширилась за пределы общепринятых банковских рисков, включая 

такие аспекты, как страховые риски, налоговые риски, ESG-риски, риски в области 

кибербезопасности и другие, которые ранее могли остаться незамеченными. Это 

подчеркивает стремление банка к всестороннему пониманию и управлению разнообразными 

аспектами рисков, что способствует более надежной и устойчивой деятельности. 

Важно отметить, что в связи с введенными санкциями против России в 

ПАО «Сбербанк» произошла модернизация системы управления рисками, представляющая 

собой включение в систему следующих изменений: 

• Повышение значимости рыночного риска торговой книги, суть которого 

сводится к возможности возникновения убытков или уменьшения доходов. Это может быть 

вызвано неблагоприятными для банка изменениями цен финансовых инструментов на 

финансовом рынке, волатильностью валют иностранных государств и снижению стоимости 

драгоценных металлов. Для банка управление указанным риском является важным аспектом 

финансовой стратегии и требует внимательного анализа и эффективного управления. 

• Выделение в карте рисков странового риска, который подразумевает 

вероятность наступления убытков, связанных с тем, что иностранные контрагенты могут не 

выполнять свои обязательства из-за геополитической ситуации. Этот аспект требует 

постоянного мониторинга и стратегического планирования для смягчения возможных 

последствий. 

• Уменьшение уровня допустимости реализации риска технологий, 

предусматривающего получение убытков банком, как напрямую, так и косвенно, вследствие 

нарушения функционирования ИТ-систем. Это может произойти по различным 

направлениям: недоступность определенных технологий из-за введенных санкционных 

ограничений, отказ сотрудничества контрагентов, полная или частичная потеря данных, в том 

числе конфиденциальных и в результате кибератак, ухудшение качества комплектующих, 

допущение ошибок при настройке систем и т. д. Учитывая санкционные ограничения, 
 

3 Отчет менеджмента 2022. Корпоративное управление — Режим доступа — 

https://shareholder.sberbank.com/AR22/management/part-5/?to=section-9 (дата обращения: 10.01.2024). 
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необходимо осуществлять тщательный анализ технологического риска и разрабатывать 

соответствующие стратегии обеспечения безопасности и надежности.4 

Помимо этого, на модернизацию системы управления рисками повлияли различные 

регуляторные изменения (например, важным шагом в развитии финансовой системы стала 

отмена макропруденциальных надбавок Банком России для потребительских, ипотечных, 

кредитных карт и валютных кредитов юридическим лицам). Кроме того, ПАО «Сбербанк» 

внедрил в свою деятельность в части управления рисками новый подход к оценке кредитного 

риска, основанный на внутренних рейтингах. Это обновление направлено на приведение 

системы управления операционным риском в соответствие с новыми требованиями, включая 

выделение и оценку риска нарушения непрерывности деятельности банка. Также, в настоящее 

время в банке разрабатывается и внедряется решение для управления операционными рисками — 

АС СберОРМ, являющееся собственной разработкой, отличной от существующих у 

контрагентов, в том числе иностранных. Этот шаг подчеркивает стремление банка к 

совершенствованию своих систем и обеспечению более эффективного контроля за 

операционными рисками. 

С учетом проведенного анализа были выделены основные направления модернизации 

систем управления рисками финансово-кредитных организаций в условиях неопределенности. 

Во-первых, важным направлением в современном мире является внедрение технологий 

и искусственного интеллекта (ИИ): использование передовых технологий, таких как 

машинное обучение и алгоритмы ИИ, для более точного анализа данных и выявления 

потенциальных рисков [11]. 

Во-вторых, развитие систем кибербезопасности: укрепление систем безопасности 

банков для защиты от кибератак и утечек данных является формой управления 

операционными рисками и позволяет минимизировать различные атаки, в том числе 

недружественных стран. 

В-третьих, развитие моделей стресс-тестирования. Данное направление является 

особенно актуальным в условиях неопределенности, поскольку позволяет провести оценку 

реакции кредитной организации на экстремальные сценарии и неожиданные изменения в 

экономической среде, а также разработать сценарии реализации мероприятий. 

В-четвертых, основополагающим в настоящее время является соблюдение 

регулятивных требований. В условиях экономико-политической нестабильности на 

государственном уровне применяются различные инструменты нивелирования санкционных 

ограничений путем ввода различных нормативно-правовых актов, регламентирующих ту или 

иную сферы осуществления деятельности финансово-кредитными институтами. Поэтому 

постоянный мониторинг и своевременное следование регулятивным нормам и стандартам 

позволит обеспечить стабильность функционирования как системы управления рисками, так и 

деятельности банка в целом. 

В-пятых, управление рисками в реальном времени: развитие систем управления 

рисками, способных реагировать на изменения в реальном времени, что позволяет быстрее 

принимать корректирующие меры. 

Эти направления помогают банкам эффективнее выявлять, оценивать и управлять 

различными видами рисков, что в конечном итоге способствует повышению их устойчивости 

и успешности. 

 
4 Отчет по рискам 2022 ПАО «Сбербанк» — Режим доступа — 

https://shareholder.sberbank.com/AR22/management/part-4/ (дата обращения: 13.01.2024). 
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Выводы 

Результаты, полученные в ходе проведения исследования, позволяют сделать 

следующие выводы. Система управления рисками в финансово-кредитных институтах, 

основным субъектом которых являются банки, играет ключевую роль в обеспечении их 

финансовой стабильности и устойчивости. Основными причинами необходимости построения 

эффективной система управления рисками являются следующие: 

• сохранение финансовой стабильности: банки имеют дело с различными видами 

рисков, такими как кредитный риск, рыночный риск, операционный риск и 

другие. Управление этими рисками помогает банкам предотвращать потери и 

сохранять свою финансовую стабильность; 

• соответствие нормативам и законодательству: банки обязаны соблюдать 

различные нормативы и законы, установленные регулирующими органами. 

Эффективная система управления рисками помогает банкам соблюдать эти 

требования и избегать штрафов и санкций; 

• защита интересов клиентов: управление рисками позволяет банкам 

обеспечивать защиту интересов своих клиентов, предотвращая возможные 

негативные последствия финансовых потерь или других проблем; 

• привлечение инвесторов и доверия общества: Эффективная система управления 

рисками создает доверие среди инвесторов, клиентов и общества в целом. 

Инвесторы предпочитают работать с финансово стабильными организациями, 

что способствует привлечению капитала; 

• улучшение репутации: банк, обладающий хорошо разработанной системой 

управления рисками, обычно имеет более высокую репутацию на финансовых 

рынках. Это может способствовать привлечению новых клиентов и партнеров. 

В ходе исследования были проанализированы ключевые риски, с которыми 

сталкиваются кредитные организации в условиях геополитической нестабильности, изучены 

основные этапы управления рисками. Также авторами был проведен анализ системы 

управления рисками одного из системно-значимых банков России в настоящее время — 

ПАО «Сбербанк» и выявлены изменения, проведенные банком в 2022 году для поддержания 

непрерывности деятельности. На основании данного анализа были предложены конкретные 

направления совершенствования систем управления рисками кредитных организаций в 

условиях неопределенности. 

Таким образом, система управления рисками важна для обеспечения устойчивости, 

соответствия законам и нормативам, защиты интересов клиентов, привлечения инвестиций и 

поддержания положительной репутации банка. Однако особенно важным становится 

постоянная модернизация системы управления рисками, поскольку в условиях 

неопределенности финансово-кредитные организации сталкиваются с качественно новыми 

рисками, своевременная идентификация которых и внедрение в систему, позволяет 

реагировать на меняющиеся условия и обеспечивать устойчивость функционирования. 
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Modernization of the risk management system 

of financial and credit institutions in conditions of uncertainty 

Abstract. This study is devoted to the analysis of the main risks faced by banking 

institutions: credit risks, operational risks, market risks, liquidity risks, compliance risks and much 

more. The study also addresses the issue of building a system for managing these risks in financial 

institutions. It was found that at the moment the key subject of such institutions in terms of total 

assets are banks. Building an effective bank risk management system includes several main 

components: risk identification and assessment, risk management, surveillance, compliance 

monitoring, and employee training and development. To analyze an effective risk management 

system, a systemically important bank, Sberbank PJSC, was selected and a study was conducted of 

the main changes in its system in the conditions of uncertainty and sanctions restrictions in 2022. 

The modernization of the risk management system of Sberbank PJSC took place due to the 

identification of new risks associated with changes in the geopolitical situation in the world, as well 

as by increasing the level of threat to the current activities of the bank of previously identified risks. 

These risks included: market risk of the trading book, country risk, technology risk. Based on the 

above example and theoretical analysis on the construction of risk management systems in banks, the 

main directions of modernization necessary for the continuous operation of financial institutions, 

including banks, in conditions of uncertainty were identified. Among such areas are the introduction 

of advanced technologies and artificial intelligence, strengthening cybersecurity systems, 

development of stress testing models, strict compliance with regulatory requirements, and others. To 

summarize, we can say that the timely identification of new risks and their integration into the 

system makes it possible to effectively respond to changing conditions and ensure the stable 

functioning of financial and credit institutions. 

Keywords: risk management system; financial and credit institutions; banking risks; 

sanctions restrictions; financial system of Russia; Management of risks; continuity of business 

https://esj.today/
http://izd-mn.com/

