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Экономическая безопасность использования 
нейросетевых инноваций для оптимизации логистики и 

маркетинга в условиях неопределенности 

Аннотация. Глобальная цифровая трансформация экономических систем породила 

фундаментальный сдвиг в подходах к управлению логистическими цепочками и 

маркетинговыми стратегиями через призму нейросетевых технологий и алгоритмов машинного 

обучения, при чем согласно данным Fortune Business Insights, мировые затраты на 

искусственный интеллект в 2024 году составили $233,46 млрд, а к 2030 году ожидается рост до 

$2 трлн Исследование фокусируется на критическом анализе экономической безопасности 

применения нейросетевых инноваций в оптимизации логистических процессов и маркетинговых 

операций в условиях возрастающей геополитической турбулентности и технологической 

неопределенности. Предметом исследования выступают механизмы обеспечения экономической 

безопасности при внедрении нейросетевых решений, включая управление рисками цепочек 

поставок, защиту от кибератак, обеспечение алгоритмической прозрачности и соблюдение 

регуляторных требований. Методологическая база включает системный анализ международного 

опыта внедрения ИИ-решений в логистике и маркетинге, компаративный анализ российских и 

зарубежных практик, оценку экономической эффективности и рисков. Анализируется 

трансформация логистических систем под влиянием предиктивной аналитики, оптимизации 

маршрутов, автоматизации складских операций, а также эволюция маркетинговых стратегий 

через персонализацию, динамическое ценообразование и поведенческую аналитику. Выявлены 

ключевые угрозы экономической безопасности: зависимость от зарубежных технологий, риски 

кибератак на критическую инфраструктуру (45 % организаций столкнутся с атаками на 

цепочки поставок в 2025 году согласно прогнозам аналитиков), алгоритмическая предвзятость, 

утечки коммерчески чувствительных данных. Разработана многоуровневая модель обеспечения 

экономической безопасности нейросетевых инноваций, интегрирующая технологический 

суверенитет, риск-менеджмент, регуляторное соответствие и этические принципы. Научная 

новизна заключается в комплексной оценке угроз и возможностей нейросетевых технологий 
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для экономической безопасности предприятий в условиях санкционного давления и цифровой 

трансформации, выявлении специфических рисков российского рынка и разработке адаптивной 

модели безопасного внедрения ИИ-решений. Практическая значимость определяется возможностью 

применения разработанных рекомендаций для формирования корпоративных стратегий 

цифровой трансформации с учетом требований экономической безопасности, создания систем 

управления рисками при внедрении нейросетей и обеспечения устойчивого развития в 

условиях технологической турбулентности. 

Ключевые слова: экономическая безопасность; нейросетевые инновации; искусственный 

интеллект; логистическая оптимизация; маркетинговая аналитика; управление рисками; 

цифровая трансформация; кибербезопасность; технологический суверенитет; предиктивная 

аналитика; алгоритмическая прозрачность 

 

Введение 

Современная глобальная экономика переживает эпохальную трансформацию, 

обусловленную экспоненциальным развитием технологий искусственного интеллекта и 

нейросетевых алгоритмов, которые фундаментально меняют архитектуру бизнес-процессов, 

логистических систем и маркетинговых стратегий, при чем согласно исследованию TAdviser, в 

2024 году затраты на глобальном рынке искусственного интеллекта достигли $233,46 млрд, 

демонстрируя беспрецедентные темпы роста.1 Технологическая революция, катализированная 

прорывами в области глубокого обучения и генеративного ИИ, создает не только колоссальные 

возможности для оптимизации операционной эффективности и создания конкурентных 

преимуществ, но и порождает качественно новые вызовы для экономической безопасности 

предприятий и национальных экономик, требующие переосмысления традиционных подходов 

к управлению рисками и обеспечению устойчивого развития.2 

Геополитическая турбулентность 2024-2025 годов, усиление санкционного давления и 

фрагментация глобальных технологических экосистем создают уникальный контекст для 

российских предприятий, вынужденных одновременно решать задачи технологической 

модернизации, импортозамещения и обеспечения экономической безопасности в условиях 

ограниченного доступа к передовым западным технологиям, при чем согласно данным 

исследования компании К2Тех, 34 % российских компаний в 2024 году активно внедряли 

искусственный интеллект для решения бизнес-задач, еще 18 % планируют внедрение в 

2025 году.3 

Актуальность исследования определяется критической необходимостью разработки 

научно обоснованных подходов к обеспечению экономической безопасности при внедрении 

нейросетевых инноваций в условиях множественных неопределенностей — технологических, 

 
1  TAdviser. Искусственный интеллект (мировой рынок). — [Электронный ресурс] Режим доступа: URL: 

https://www.tadviser.ru/index.php/Статья:Искусственный_интеллект_(мировой_рынок)#:~:text=%242%2C09%20тр

лн.-,Мировой%20рынок%20ИИ-

платформ%20за%20год%20взлетел%20на%2044%2C4,оценивались%20в%20%2419%2C3%20млрд. (дата 

обращения 12.11.2025). 

2 Fortune Business Insights. AI Market Size & Growth Analysis. — [Электронный ресурс] Режим доступа: URL: 

https://www.fortunebusinessinsights.com/ai-infrastructure-market-

110456#:~:text=According%20to%20Fortune%20Business%20Insights,valued%20at%20USD%2046.15%20billion 

(дата обращения 12.11.2025). 

3  ComNews. Искусственный интеллект проникнет в российские компании. — [Электронный ресурс] Режим 

доступа: URL: https://www.comnews.ru/content/237219/2025-01-20/2025-w04/1008/iskusstvennyy-intellekt-proniknet-

rossiyskie-kompanii (дата обращения 12.11.2025). 
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регуляторных, геополитических и экономических. Согласно прогнозам аналитиков Gartner, в 

2025 году 45 % организаций в мире столкнутся с атаками на цепочки поставок программного 

обеспечения, что на порядок превышает показатели предыдущих лет и подчеркивает 

критическую важность обеспечения безопасности при внедрении ИИ-решений. 4  Особую 

остроту проблематика приобретает в контексте логистических систем и маркетинговых 

операций, представляющих собой критически важные компоненты экономической 

инфраструктуры, уязвимость которых может привести к системным сбоям и масштабным 

экономическим потерям. 

Научная проблема заключается в отсутствии комплексной методологии оценки и 

управления рисками экономической безопасности при внедрении нейросетевых технологий в 

логистические и маркетинговые процессы предприятий, функционирующих в условиях 

высокой неопределенности внешней среды, санкционных ограничений и технологической 

зависимости от импортных решений. 

Объектом исследования выступает система экономической безопасности предприятий, 

внедряющих нейросетевые инновации для оптимизации логистических и маркетинговых 

процессов. 

Предметом исследования являются механизмы, инструменты и методы обеспечения 

экономической безопасности при разработке, внедрении и эксплуатации нейросетевых 

решений в логистике и маркетинге в условиях технологической и геополитической 

неопределенности. 

Цель исследования — разработка концептуальной модели обеспечения экономической 

безопасности использования нейросетевых инноваций для оптимизации логистических и 

маркетинговых процессов в условиях множественных неопределенностей современной 

экономической среды. 

Задачи исследования: 

1. Провести системный анализ современного состояния и тенденций развития 

нейросетевых технологий в логистике и маркетинге, выявить ключевые драйверы 

и барьеры их внедрения в российских и международных компаниях. 

2. Идентифицировать и классифицировать угрозы экономической безопасности, 

связанные с применением нейросетевых инноваций, включая технологические, 

организационные, регуляторные и геополитические риски. 

3. Разработать интегрированную модель обеспечения экономической безопасности 

нейросетевых инноваций, учитывающую специфику российского рынка, 

требования технологического суверенитета и необходимость устойчивого 

развития в условиях санкционного давления. 

Научная новизна исследования заключается в формировании целостной концепции 

экономической безопасности нейросетевых инноваций, интегрирующей технологические, 

организационные, правовые и этические аспекты; выявлении специфических для российской 

экономики рисков и возможностей применения ИИ в логистике и маркетинге; разработке 

адаптивной модели управления рисками, учитывающей динамику технологического развития 

и изменения регуляторной среды. 

 
4 ComNews. Открытый код — открытые риски? Как защитить цепочки поставок ПО. — [Электронный ресурс] 

Режим доступа: URL: https://www.comnews.ru/content/239847/2025-06-26/2025-w26/1013/otkrytyy-kod-otkrytye-

riski-kak-zaschitit-cepochki-postavok (дата обращения 12.11.2025). 
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Практическая значимость работы определяется возможностью использования 

разработанных методологических подходов и практических рекомендаций для формирования 

корпоративных стратегий безопасной цифровой трансформации, создания систем риск-

менеджмента при внедрении ИИ-решений, разработки регуляторных инициатив по 

обеспечению технологического суверенитета и экономической безопасности на национальном 

уровне. 

 

1. Методы и материалы 

Методологический фундамент исследования базируется на синтезе системного, 

институционального и риск-ориентированного подходов к анализу экономической 

безопасности внедрения нейросетевых технологий, что позволяет комплексно оценить 

многоаспектную природу вызовов и возможностей, связанных с цифровой трансформацией 

логистических и маркетинговых систем. Теоретическую основу составляют концепции 

экономической безопасности, теории управления рисками, модели технологической диффузии 

и институциональные подходы к регулированию искусственного интеллекта. 

В качестве методов сбора и анализа данных использован комплекс качественных и 

количественных методов, включающий контент-анализ нормативно-правовых документов и 

стратегических инициатив в области регулирования ИИ, компаративный анализ 

международного опыта внедрения нейросетевых решений в логистике и маркетинге, 

статистический анализ данных о рынке искусственного интеллекта и экономических эффектах 

его применения, а также методы сценарного моделирования для оценки потенциальных рисков 

и возможностей. 

Эмпирическая база исследования сформирована на основе данных международных 

организаций, включая отчеты ОЭСР о диффузии искусственного интеллекта, согласно которым 

в 2024 году 13,5 % предприятий в странах ЕС внедрили ИИ-решения, при чем темпы внедрения 

удвоились по сравнению с предыдущим годом [1]. Анализ данных Всемирного банка 

демонстрирует потенциал ИИ для ускорения достижения целей устойчивого развития, при чем 

исследования KTH Royal Institute показывают, что ИИ может способствовать достижению 134 

из 169 целевых показателей ЦУР.5 

Российский контекст исследования базируется на анализе государственных 

стратегических документов, включая проект Концепции развития регулирования 

искусственного интеллекта до 2030 года, разработанный Министерством цифрового развития 

РФ, а также Национальную стратегию развития искусственного интеллекта на период до 

2030 года.6 Согласно данным исследования ВШЭ, объем рынка HR Tech в России в 2024 году 

составил 280,1 млрд рублей, показав рост в 27 % по сравнению с предыдущим годом, что 

свидетельствует об активной цифровизации бизнес-процессов российских компаний.7 

Анализ корпоративных практик основан на изучении кейсов ведущих российских и 

международных компаний, внедряющих нейросетевые решения. Исследование BCG 

показывает, что компании-лидеры выделяют более 80 % инвестиций в ИИ на трансформацию 

ключевых функций и создание новых продуктов, при чем четверть руководителей сообщают о 

 
5  World Bank. Developing AI for development. — [Электронный ресурс] Режим доступа: URL: 

https://accountability.worldbank.org/en/news/2024/Developing-AI-for-development (дата обращения 12.11.2025). 

6  TAdviser. Регулирование искусственного интеллекта. — [Электронный ресурс] Режим доступа: URL: 

https://www.tadviser.ru/index.php/Статья:Регулирование_искусственного_интеллекта (дата обращения 12.11.2025). 

7 ВШЭ. Цифровая экономика: краткий статистический сборник. — [Электронный ресурс] Режим доступа: URL: 

https://issek.hse.ru/news/892383987.html (дата обращения 12.11.2025). 
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создании значительной ценности от ИИ-инициатив.8 McKinsey прогнозирует, что к 2030 году 

потребуется $6,7 трлн инвестиций в дата-центры для удовлетворения спроса на 

вычислительные мощности ИИ9. 

Информационная база включает статистические данные Росстата о цифровизации 

российской экономики, отраслевые отчеты по развитию логистики и электронной коммерции, 

материалы профильных конференций и экспертных дискуссий по проблематике 

экономической безопасности и регулирования ИИ: И. А. Кругловой [2], Н. А. Михайловой [3], 

Г. А. Хазиахметовой [4], Б. С. Баракина [5], Н. П. Докторовой [6], М. К. Шелевейстер [7], Д. О. 

Козина [8], Т. Н. Хорошиловой [9], Н. З. Арифджановой [10], А. В. Зиборева [11]. Особое 

внимание уделено анализу рисков кибербезопасности, основанному на данных 

специализированных исследований, согласно которым количество кибератак с использованием 

программ-вымогателей в 2024 году значительно возросло, а в 2025 году ожидается рост 

целевых атак на цепочки поставок и критическую инфраструктуру.10 

 

2. Результаты и обсуждение 

Трансформация глобальных экономических систем под влиянием нейросетевых 

технологий представляет собой многомерный процесс, затрагивающий фундаментальные 

основы организации производства, распределения и потребления, при чем анализ современного 

состояния внедрения искусственного интеллекта демонстрирует неравномерность 

технологической диффузии как между странами, так и между отраслями экономики. Согласно 

данным ОЭСР, лидерами по внедрению ИИ в Европе являются скандинавские страны с 

показателями 24-28 % предприятий, использующих ИИ-решения, в то время как в России этот 

показатель составляет около 34 % среди крупных и средних компаний, что свидетельствует о 

значительном потенциале роста.11 

Анализ экономической эффективности внедрения нейросетевых инноваций в логистике 

выявляет существенные преимущества для предприятий, способных преодолеть 

технологические и организационные барьеры внедрения. Исследование маркетингового 

агентства "Яков и Партнёры" прогнозирует, что к 2028 году ожидаемый финансовый эффект от 

внедрения ИИ для экономики России составит 4,2-6,9 трлн рублей в год, из которых 0,6-

0,9 трлн рублей приходится на горно-металлургическую отрасль, что подчеркивает значимость 

технологии для промышленного сектора.12 Компания "Северсталь", внедряющая ИИ-проекты 

с 2017 года, достигла существенного повышения эффективности через рекомендательные 

 
8  BCG. From Potential to Profit: Closing the AI Impact Gap. — [Электронный ресурс] Режим доступа: URL: 

https://www.bcg.com/publications/2025/closing-the-ai-impact-gap (дата обращения 12.11.2025). 

9  InVenture. Инвестиции в искусственный интеллект. — [Электронный ресурс] Режим доступа: URL: 

https://inventure.com.ua/analytics/articles/investicii-v-iskusstvennyj-intellekt:-na-chto-delaet-stavku-biznes-v-2025-godu 

(дата обращения 12.11.2025). 

10  F6. Новые риски кибератак в России и СНГ. — [Электронный ресурс] Режим доступа: URL: 

https://www.f6.ru/cybercrime-trends-annual-report-2024-2025/ (дата обращения 12.11.2025). 

11  OECD. The Adoption of Artificial Intelligence in Firms. — [Электронный ресурс] Режим доступа: URL: 

https://www.oecd.org/en/publications/the-adoption-of-artificial-intelligence-in-firms_f9ef33c3-en.html (дата обращения 

12.11.2025). 

12  ComNews. ИИ для промышленности. — [Электронный ресурс] Режим доступа: URL: 

https://www.comnews.ru/digital-economy/content/233760/2024-06-17/2024-w25/1016/ii-dlya-promyshlennosti-kak-

neyroseti-pomogayut-sdelat-predpriyatiya-bezopasnee-i-effektivnee (дата обращения 12.11.2025). 
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сервисы для оптимизации простоев оборудования, а "Норникель" сообщил об экономической 

выгоде в $100 млн от внедрения ИИ по итогам 2023 года.13 

Нейросетевые технологии радикально трансформируют логистические операции через 

внедрение предиктивной аналитики, оптимизацию маршрутов и автоматизацию складских 

процессов. Согласно данным СберПро, в 2024 году геополитические изменения усложнили 

цепочки поставок, однако российские компании активно развивают мультимодальные 

перевозки и укрепляют внутренние логистические цепи, снижая зависимость от 

международных маршрутов. 14  Внедрение машинного обучения позволяет анализировать 

массивы данных для выявления закономерностей и оптимизации маршрутов с учетом затрат на 

топливо, рисков и временных факторов, что особенно критично в условиях санкционных 

ограничений и необходимости диверсификации поставщиков. 

В таблице 1 представлен сравнительный анализ применения нейросетевых технологий в 

различных сегментах логистики, демонстрирующий экономические эффекты и потенциальные 

риски. 

Таблица 1 

Применение нейросетевых инноваций в логистических 

операциях: экономические эффекты и риски безопасности 

Сегмент 

логистики 

Нейросетевые 

решения 
Экономический эффект Риски безопасности Примеры внедрения 

Управление 

цепочками 

поставок 

Предиктивная 

аналитика спроса, 

оптимизация запасов 

Снижение издержек на 20-

30 %, сокращение времени 

простоев на 25 % 

Зависимость от качества 

данных, риски кибератак 

на системы 

Wildberries 

(автоматизация 

складов), OZON 

(оптимизация 

доставки) 

Складская 

логистика 

Компьютерное 

зрение, роботизация, 

WMS с ИИ 

Повышение 

производительности на 

40 %, снижение ошибок на 

60 % 

Технологическая 

зависимость, высокие 

капитальные затраты 

X5 Group, Почта 

России (автоматизация 

сортировки) 

Транспортная 

логистика 

Оптимизация 

маршрутов, 

предиктивное 

обслуживание 

Экономия топлива 15-20 %, 

сокращение времени 

доставки на 30 % 

Уязвимость 

GPS/ГЛОНАСС систем, 

риски манипулирования 

данными 

РЖД (оптимизация 

грузоперевозок), 

транспортные 

агрегаторы 

Последняя миля 

Динамическая 

маршрутизация, 

прогнозирование 

трафика 

Снижение стоимости 

доставки на 25 %, 

повышение клиентской 

удовлетворенности 

Конфиденциальность 

геоданных, социальные 

риски автоматизации 

Яндекс.Доставка, 

Delivery Club 

Составлено автором на основе анализа материалов15 

Данные таблицы 1 свидетельствуют о значительном экономическом потенциале 

нейросетевых технологий в логистике, при чем наибольший эффект достигается в областях с 

 
13  ЦИПР. Искусственный интеллект завоевывает бизнес. — [Электронный ресурс] Режим доступа: URL: 

https://cipr.ru/izdanie-2025/iskusstvennyj-intellekt-zavoevyvaet-biznes/ (дата обращения 12.11.2025). 

14 СберПро. Анализ рынка логистики и транспортных услуг. — [Электронный ресурс] Режим доступа: URL: 

https://sber.pro/publication/trendi-razvitiya-logistiki-rossii-v-2025-godu/ (дата обращения 12.11.2025). 

15  Клеверенс. Логистика в условиях кризиса 2025. — [Электронный ресурс] Режим доступа: URL: 

https://www.cleverence.ru/articles/elektronnaya-kommertsiya/-logistika-i-upravlenie-tsepyami-postavok-v-usloviyah-

krizisa-2025/ (дата обращения 12.11.2025). 

Lobanov-logist. Тенденции цепочки поставок. — [Электронный ресурс] Режим доступа: URL: https://www.lobanov-

logist.ru/library/352/65194/ (дата обращения 12.11.2025). 

СберПро. Тренды развития логистики. — [Электронный ресурс] Режим доступа: URL: 

https://sber.pro/publication/trendi-razvitiya-logistiki-rossii-v-2025-godu/ (дата обращения 12.11.2025). 
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высокой степенью стандартизации процессов и доступностью больших массивов данных для 

обучения алгоритмов. 

Трансформация маркетинговых стратегий под влиянием нейросетевых инноваций 

происходит через внедрение персонализированных рекомендательных систем, динамического 

ценообразования и поведенческой аналитики. Согласно исследованию click.ru, компания 

Gulliver Group внедрила ИИ на всех этапах от создания эскизов до загрузки контента на сайт, 

при чем нейросети автоматически удаляют фон на фотографиях товаров в 547 раз быстрее 

человека и создают описания в 320 раз быстрее при снижении затрат почти в 20 раз.16 Онлайн-

платформа "Купер" применяет ИИ-аналитику для создания микростратегий развития бизнеса в 

360 городах, учитывая особенности локальных рынков и поведения потребителей, что 

позволило компании обогнать рынок уже в первом квартале 2024 года. 

Критический анализ рисков экономической безопасности при внедрении нейросетевых 

технологий выявляет многоуровневую структуру угроз, требующих комплексного подхода к 

управлению. Согласно отчету Kaspersky Security Bulletin 2024, инцидент с CrowdStrike стал 

серьезным напоминанием о рисках глобальных IT-сбоев и слабых местах в цепочках поставок 

программного обеспечения. 17  Недавние инциденты с пейджерами на Ближнем Востоке 

подчеркнули риски, связанные с атаками на цепочки поставок оборудования, при чем эксперты 

прогнозируют рост угроз для спутниковой инфраструктуры и систем спутникового интернета, 

что может создать системные риски для глобальных логистических сетей. 

Регуляторный ландшафт в области искусственного интеллекта претерпевает 

существенные изменения как на международном, так и на национальном уровне. Министерство 

цифрового развития России завершает подготовку "Концепции развития регулирования 

искусственного интеллекта до 2030 года", при чем особое внимание уделяется этике и 

контролю человека за ИИ-системами в зависимости от уровня риска их применения 18 . 

Федеральный закон от 8 августа 2024 года № 233-ФЗ установил четкие правила использования 

персональных данных при работе с ИИ-системами, а все системы искусственного интеллекта 

должны проходить обязательную сертификацию.19 

На рисунке 1 представлена концептуальная модель обеспечения экономической 

безопасности при внедрении нейросетевых инноваций в логистике и маркетинге. 

 
16  Click.ru. Нейросети в маркетинге 2025. — [Электронный ресурс] Режим доступа: URL: 

https://blog.click.ru/growthhacking/nejroseti-v-marketinge/ (дата обращения 12.11.2025). 

17  Securelist. Обзор атак на цепочки поставок. — [Электронный ресурс] Режим доступа: URL: 

https://securelist.ru/ksb-story-of-the-year-2024/111301/ (дата обращения 12.11.2025). 

18 CNews. В России появилась концепция регулирования ИИ. — [Электронный ресурс] Режим доступа: URL: 

https://www.cnews.ru/news/top/2025-08-20_v_rossii_poyavilas_kontseptsiya (дата обращения 12.11.2025). 

19 FUTUREBY. Искусственный интеллект 2025: новая нормативная база. — [Электронный ресурс] Режим доступа: 

URL: https://futureby.info/iskusstvennyj-intellekt-2025-novaya-normativnaya-baza-dlya-biznesa-v-rossii/ (дата 

обращения 12.11.2025). 
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Рисунок 1. Интегрированная модель обеспечения экономической безопасности нейросетевых 

инноваций в логистике и маркетинге (разработано автором на основе анализа материалов20) 

Представленная на рисунке 1 модель демонстрирует многоуровневую архитектуру 

системы экономической безопасности, где каждый уровень выполняет специфические функции 

по нейтрализации угроз и реализации возможностей нейросетевых технологий. 

Анализ международного опыта регулирования искусственного интеллекта выявляет 

разнообразие подходов к обеспечению безопасности. Европейский союз принял первый в мире 

комплексный закон об искусственном интеллекте (AI Act), вступивший в силу 1 августа 

2024 года, который жестко ограничивает возможности применения ИИ, запрещает присвоение 

"социального рейтинга" и предписывает помечать сгенерированный ИИ контент.21 Китай с 1 

сентября 2025 года вводит обязательную маркировку контента, созданного нейросетями, а 

также три национальных стандарта для повышения безопасности ИИ, вступающие в силу с 1 

ноября 2025 года. 

Экономическая эффективность внедрения нейросетевых решений в маркетинге 

подтверждается многочисленными корпоративными кейсами. МТС Travel совместно с 

 
20 Совет Федерации РФ. Правовое регулирование функционирования систем ИИ. — [Электронный ресурс] Режим 

доступа: URL: http://council.gov.ru/activity/activities/roundtables/159413/ (дата обращения 12.11.2025). 

AKTIV.CONSULTING. Законодательное регулирование ИИ в России. — [Электронный ресурс] Режим доступа: 

URL: https://aktiv.consulting/ekspertiza/1700/ (дата обращения 12.11.2025). 

White & Case. AI Watch: Global regulatory tracker. — [Электронный ресурс] Режим доступа: URL: 

https://www.whitecase.com/insight-our-thinking/ai-watch-global-regulatory-tracker-oecd (дата обращения 12.11.2025). 

21 Московские новости. Минцифры разработало концепцию регулирования ИИ. — [Электронный ресурс] Режим 

доступа: URL: https://www.mn.ru/smart/budushhee-ii-v-rossii-kak-minczifry-planiruyut-regulirovat-nejroseti (дата 

обращения 12.11.2025). 
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"Маркетологом Pro" протестировал Telegram Ads в августе 2024 года, получив свыше 1500 

бронирований за короткий период.22 Cozy Home совместно с "МТС Маркетологом" привлек 

4+ млн рублей за три дня рекламной кампании через синергию MMS-рассылок с визуальным 

контентом.23 

В таблице 2 систематизированы основные угрозы экономической безопасности и 

механизмы их нейтрализации при внедрении нейросетевых инноваций. 

Таблица 2 

Матрица угроз экономической безопасности 

и стратегий их минимизации в контексте нейросетевых инноваций 

Категория угроз Специфические риски Потенциальный ущерб Стратегии минимизации 
Инструменты 

контроля 

Технологическая 

зависимость 

Критическая зависимость 

от импортного ПО и 

оборудования, отсутствие 

отечественных аналогов 

Потери до 30 % 

операционной 

эффективности при 

блокировке доступа 

Программы 

импортозамещения, 

развитие отечественных 

решений, создание 

технологических 

альянсов 

Реестр отечественного 

ПО, сертификация 

соответствия ГОСТ 

Кибербезопасность 

Атаки на цепочки 

поставок (45 % 

организаций в 2025), 

ransomware, утечки 

данных 

Прямые потери $5-

10 млн на инцидент, 

репутационный ущерб 

Внедрение SIEM-систем, 

регулярный аудит 

безопасности, 

страхование киберрисков 

SOC-центры, системы 

DLP, 

криптографическая 

защита 

Регуляторные 

риски 

Изменение 

законодательства, 

штрафы за 

несоответствие (до 

7 % годового оборота в 

ЕС) 

Административные 

штрафы, приостановка 

деятельности 

Compliance-программы, 

мониторинг изменений, 

участие в регуляторных 

песочницах 

Юридический аудит, 

GR-стратегии, 

отраслевые стандарты 

Алгоритмическая 

предвзятость 

Дискриминация 

клиентов, ошибки в 

принятии решений, 

"черный ящик" 

алгоритмов 

Судебные иски, потеря 

15-20 % клиентской 

базы 

Explainable AI, 

регулярное тестирование 

на bias, этические 

комитеты 

A/B тестирование, 

fairness metrics, аудит 

алгоритмов 

Социально-

экономические 

Сокращение рабочих 

мест (до 

300 млн глобально), 

социальная 

напряженность 

Рост социальных 

издержек, 

сопротивление 

изменениям 

Программы 

переобучения, создание 

новых рабочих мест, 

социальная 

ответственность 

KPI по созданию 

рабочих мест, 

инвестиции в 

обучение (3 % ФОТ) 

Составлено автором на основе анализа материалов24 

Анализ данных таблицы 2 свидетельствует о комплексном характере угроз 

экономической безопасности, требующих координированного применения технических, 

организационных и регуляторных мер защиты. 

 
22  AdIndex. Кейс МТС Travel. — [Электронный ресурс] Режим доступа: URL: 

https://adindex.ru/case/2024/09/20/325828.phtml (дата обращения 12.11.2025). 

23  AdIndex. Кейс Cozy Home. — [Электронный ресурс] Режим доступа: URL: 

https://adindex.ru/case/2024/11/18/327413.phtml (дата обращения 12.11.2025). 

24 IMF. Artificial intelligence can make markets more efficient and more volatile. — [Электронный ресурс] Режим 

доступа: URL: https://www.imf.org/ru/Blogs/Articles/2024/10/15/artificial-intelligence-can-make-markets-more-

efficient-and-more-volatile (дата обращения 12.11.2025). 

РБК Тренды. Искусственный интеллект в цифрах и фактах. — [Электронный ресурс] Режим доступа: URL: 

https://trends.rbc.ru/trends/industry/657963559a79474dd4bc9b88 (дата обращения 12.11.2025). 

Founders Forum. AI Statistics 2024-2025. — [Электронный ресурс] Режим доступа: URL: https://ff.co/ai-statistics-

trends-global-market/ (дата обращения 12.11.2025). 
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Российский рынок маркетплейсов демонстрирует активное внедрение нейросетевых 

технологий для оптимизации логистики и улучшения клиентского опыта. Wildberries в 

2025 году внедрил объёмную тарификацию, рассчитывающую доставку на основе литража 

упаковки, а также планирует ввести в эксплуатацию 2,3 млн м² новых складов.25  OZON за 

девять месяцев 2024 года достиг оборота в 1,9 трлн рублей (рост на 71 %), при чем ежемесячная 

посещаемость платформы составила 392 млн пользователей. 26  Алгоритмы маркетплейсов 

учитывают популярность товара, репутацию продавца и скорость доставки, при чем нейросеть 

OZON обучается на поведении покупателей для персонализации выдачи.27 

Критическое значение для обеспечения экономической безопасности имеет развитие 

национальной системы стандартизации в области искусственного интеллекта. Согласно 

программе стандартизации по приоритетному направлению "Искусственный интеллект" на 

период 2021-2024 годов, планируется утверждение не менее 102 национальных стандартов и 91 

международного стандарта. 28  ГОСТ Р 59276-2020 "Системы искусственного интеллекта. 

Способы обеспечения доверия" устанавливает общие положения для создания доверенных ИИ-

систем, что критически важно для их применения в экономически значимых областях.29 

Финансовые аспекты внедрения нейросетевых инноваций демонстрируют 

необходимость значительных инвестиций при высокой неопределенности возврата. Согласно 

исследованию PwC, ИИ может добавить $15,7 трлн к мировой экономике к 2030 году, однако 

более 80 % ИИ-проектов в мире терпят крах, что подчеркивает важность тщательного 

планирования и управления рисками.30 МВФ прогнозирует, что торговля с использованием ИИ 

приведет к повышению эффективности рынков, но также к увеличению волатильности в 

периоды стресса, что требует разработки новых механизмов стабилизации.31 

На рисунке 2 представлена динамическая модель развития экономической безопасности 

предприятий при внедрении нейросетевых технологий. 

 
25  GuruSeller. Логистика Wildberries в 2025. — [Электронный ресурс] Режим доступа: URL: 

https://guruseller.ru/logs-wildberries-2025/ (дата обращения 12.11.2025). 

26  MPSpace. Выбор маркетплейса в 2025. — [Электронный ресурс] Режим доступа: URL: 

https://mpspace.ru/blog/wildberries-ili-ozon-kakoy-marketpleys-vybrat-v-2025-godu (дата обращения 12.11.2025). 

27  TopSeller. Алгоритмы Wildberries и Ozon. — [Электронный ресурс] Режим доступа: URL: 

https://journal.topseller.ru/algoritm-wilberries-ozon-2025 (дата обращения 12.11.2025). 

28  AI.gov.ru. Правовое регулирование ИИ. — [Электронный ресурс] Режим доступа: URL: 

https://ai.gov.ru/ai/regulatory/ (дата обращения 12.11.2025). 

29  ComNews. Объем глобального рынка ИИ. — [Электронный ресурс] Режим доступа: URL: 

https://www.comnews.ru/content/236820/2024-12-19/2024-w51/1013/obem-globalnogo-rynka-iskusstvennogo-

intellekta-2024-godu-prognozom-do-2034-goda-rynochnye-trendy-i-vliyanie-biznes (дата обращения 12.11.2025). 

30  World Bank. Tipping the scales: AI's dual impact. — [Электронный ресурс] Режим доступа: URL: 

https://blogs.worldbank.org/en/digital-development/tipping-the-scales--ai-s-dual-impact-on-developing-nations (дата 

обращения 12.11.2025). 

31  IMF. AI can make markets more efficient. — [Электронный ресурс] Режим доступа: URL: 

https://www.imf.org/ru/Blogs/Articles/2024/10/15/artificial-intelligence-can-make-markets-more-efficient-and-more-

volatile (дата обращения 12.11.2025). 
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Рисунок 2. Эволюционная модель развития экономической безопасности при 

внедрении нейросетевых инноваций (разработано автором на основе анализа материалов32) 

Модель, представленная на рисунке 2, демонстрирует нелинейный характер развития 

экономической безопасности, где каждый этап требует качественного пересмотра подходов к 

управлению рисками и инвестициями в защитные механизмы. 

Анализ российского опыта показывает, что несмотря на санкционные ограничения, 

отечественные компании активно развивают собственные компетенции в области ИИ. "МТС 

Банк" оптимизирует до 60 % трудозатрат в процессе обработки корреспонденции с помощью 

отечественных технологий искусственного интеллекта. 33  Компании переходят на 

отечественные ИТ-решения для управления цепочками поставок, адаптированные под 

специфику местного рынка и законодательства, интегрирующиеся с системами госучета и 

поддерживающие работу с электронными транспортными накладными. 

Перспективы развития нейросетевых технологий в контексте экономической 

безопасности связаны с созданием суверенных технологических экосистем. К началу 2025 года 

более 380 организаций присоединились к Кодексу этики в сфере искусственного интеллекта, 

разработанному Альянсом в сфере ИИ, что свидетельствует о формировании 

саморегулируемого сообщества. 34  Правительство России обеспечивает разработку 

дополнительной профессиональной программы в области ИИ для руководителей крупнейших 

организаций с фокусом на развитие навыков использования больших генеративных моделей. 

 
32  РБК Тренды. Технологические тренды 2024. — [Электронный ресурс] Режим доступа: URL: 

https://trends.rbc.ru/trends/industry/66d994949a794753cb25f46b (дата обращения 12.11.2025). 

Newsletter Radensa. Прогноз McKinsey на 2024. — [Электронный ресурс] Режим доступа: URL: 

https://newsletter.radensa.ru/archives/7440 (дата обращения 12.11.2025). 

Zennolab. Будущее автоматизации. — [Электронный ресурс] Режим доступа: URL: 

https://journal.zennolab.com/budushhee-avtomatizacii-trendy-2025-goda/ (дата обращения 12.11.2025). 

33  CNews. МТС Банк оптимизирует трудозатраты. — [Электронный ресурс] Режим доступа: URL: 

https://www.cnews.ru/news/line/2025-06-23_mts_bank_optimiziruet (дата обращения 12.11.2025). 

34 AI.gov.ru. Регулирование ИИ. — [Электронный ресурс] Режим доступа: URL: https://ai.gov.ru/ai/regulatory/ (дата 

обращения 12.11.2025). 
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В таблице 3 представлен анализ экономической эффективности применения нейросетей 

в различных функциональных областях маркетинга. 

Таблица 3 

Экономические эффекты внедрения 

нейросетевых технологий в маркетинговые операции 
Функциональная 

область 
Традиционный подход Нейросетевое решение Экономический эффект 

Период 

окупаемости 

Создание контента 
Ручная разработка, 

копирайтеры, дизайнеры 

Генеративный ИИ (GPT, 

Midjourney), автоматизация 

Снижение затрат в 20 

раз, ускорение в 320 раз 
3-6 месяцев 

Таргетирование 

рекламы 

Сегментация по 

демографии, ручная 

настройка 

ML-алгоритмы, предиктивная 

аналитика 

ROI рекламы +40-60 %, 

CPA -25 % 
2-4 месяца 

Ценообразование 
Фиксированные цены, 

сезонные скидки 

Динамическое ценообразование 

на основе ИИ 

Рост выручки на 15-

25 %, оптимизация 

маржи 

6-9 месяцев 

Email-маркетинг 
Массовые рассылки, 

базовая персонализация 

Гиперперсонализация, 

оптимальное время отправки 

Open rate +35 %, 

конверсия +50 % 
1-3 месяца 

Клиентская 

аналитика 

Периодические отчеты, 

ручной анализ 

Real-time analytics, 

предсказание оттока 

Снижение оттока на 20-

30 %, LTV +25 % 
9-12 месяцев 

Составлено автором на основе анализа материалов35 

Данные таблицы 3 демонстрируют высокую экономическую эффективность 

нейросетевых решений в маркетинге с относительно коротким периодом окупаемости 

инвестиций, что делает их привлекательными даже в условиях экономической 

неопределенности. 

Критическим фактором успешного внедрения нейросетевых инноваций является 

развитие человеческого капитала и формирование новых компетенций. Согласно прогнозам 

WEF, ИИ создаст 97 млн новых рабочих мест к 2025 году, однако одновременно может 

вытеснить до 300 млн работников глобально.36 В России острая нехватка кадров наблюдается 

во всех отраслях — в 2023 году бизнесу не хватало порядка 4,8 миллиона человек, с кадровым 

голодом столкнулись 85 % компаний, что создает дополнительные стимулы для автоматизации 

процессов через внедрение ИИ. 

Обеспечение алгоритмической прозрачности и этичности применения нейросетей 

становится критическим условием доверия потребителей и регуляторов. Согласно опросу 

McKinsey, 63 % респондентов назвали неточность самым важным фактором риска при работе 

с генеративным ИИ, 53 % — нарушение интеллектуальных прав, 52 % — кибербезопасность.37 

Разработка механизмов объяснимого ИИ (Explainable AI) и внедрение процедур аудита 

алгоритмов становятся обязательными компонентами корпоративных программ цифровой 

трансформации. 

 
35  MTS Media. Тренды ИИ в бизнесе. — [Электронный ресурс] Режим доступа: URL: 

https://media.mts.ru/business/210764-kak-ii-menyaet-biznes-v-2025-godu (дата обращения 12.11.2025). 

Craftum. ТОП-15 нейросетей для бизнеса. — [Электронный ресурс] Режим доступа: URL: 

https://craftum.com/blog/nejroseti-dlya-biznesa/ (дата обращения 12.11.2025). 

SEO.RU. 14 лучших нейросетей для SEO. — [Электронный ресурс] Режим доступа: URL: https://seo.ru/blog/14-

luchshih-neyrosetey-dlya-seo-i-marketinga-v-2024-godu/ (дата обращения 12.11.2025). 

36  InClient. Статистика ИИ. — [Электронный ресурс] Режим доступа: URL: https://inclient.ru/ai-stats/ (дата 

обращения 12.11.2025). 

37  PmPractice. Отчет McKinsey. — [Электронный ресурс] Режим доступа: URL: 

https://blog.pmpractice.ru/2024/07/10/отчет-mckinsey-состояние-ии-в-начале-2024-года/ (дата обращения 

12.11.2025). 
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Геополитические факторы оказывают существенное влияние на траекторию развития 

нейросетевых технологий в России. Ограничение доступа к передовым западным разработкам 

стимулирует развитие собственных решений, при чем согласно данным AI.gov.ru, российские 

компании активно разрабатывают отечественные модели машинного обучения и нейросетевые 

платформы. 38  Одновременно усиливается сотрудничество с дружественными странами, 

особенно в рамках БРИКС, для создания альтернативных технологических экосистем. 

На рисунке 3 представлена архитектура системы управления рисками при внедрении 

нейросетевых инноваций в условиях неопределенности. 

 

Рисунок 3. Циклическая модель управления рисками экономической безопасности при 

внедрении нейросетевых технологий (разработано автором на основе анализа материалов 

[12]39) 

Циклическая модель на рисунке 3 подчеркивает итеративный характер процесса 

управления рисками, требующий постоянной адаптации к изменяющимся условиям внешней 

среды и эволюции технологий. 

Интеграция нейросетевых технологий в критическую инфраструктуру создает 

системные риски, требующие особого внимания регуляторов и специалистов по безопасности. 

Согласно прогнозам экспертов по кибербезопасности, в 2025 году ожидается рост количества 

целевых атак через поставщиков, при чем помимо атак на цепочку поставок (Supply Chain) 

 
38  AI.gov.ru. Knowledgebase. — [Электронный ресурс] Режим доступа: URL: 

https://ai.gov.ru/knowledgebase/investitsionnaya-aktivnost/ (дата обращения 12.11.2025). 

39  IKSMEDIA. Безопасность цепочки поставок. — [Электронный ресурс] Режим доступа: URL: 

https://www.iksmedia.ru/articles/5717267-Vzlom-goda-oblaka-i-bezopasnost-cep.html (дата обращения 12.11.2025). 

SafeCode. Безопасность supply chain. — [Электронный ресурс] Режим доступа: URL: 

https://safecodeconf.ru/archive/2024/talks/b9a7c120c4174c5bac9db01505277a3c/ (дата обращения 12.11.2025). 
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будут набирать популярность атаки через доверительные отношения (Trusted Relationship).40 

Увеличится количество атак на мобильные устройства, появляются новые модификации 

вредоносных программ, а уровень DDoS-атак продолжит расти в условиях геополитического 

противостояния. 

В таблице 4 представлена оценка готовности различных отраслей российской экономики 

к безопасному внедрению нейросетевых инноваций. 

Таблица 4 

Индекс готовности отраслей российской экономики 

к внедрению ИИ с учетом требований экономической безопасности 

Отрасль 
Уровень 

цифровизации 

Кадровый 

потенциал 
Инвестиции в ИБ 

Регуляторная 

готовность 

Интегральный 

индекс 

Финансовый сектор Высокий (85 %) Высокий (78 %) 
5-7 % от ИТ-

бюджета 

Развитое 

регулирование ЦБ РФ 
0,82 

Телеком и ИТ Высокий (90 %) Высокий (82 %) 
8-10 % от ИТ-

бюджета 

Активное 

саморегулирование 
0,85 

Ритейл и электронная 

коммерция 
Средний (65 %) Средний (60 %) 

3-5 % от ИТ-

бюджета 

Формирующееся 

регулирование 
0,62 

Промышленность Средний (55 %) Низкий (45 %) 
2-3 % от ИТ-

бюджета 
Пилотные проекты 0,48 

Логистика и транспорт Средний (60 %) Средний (55 %) 
3-4 % от ИТ-

бюджета 

Базовое 

регулирование 
0,56 

Государственный 

сектор 
Низкий (40 %) Низкий (35 %) 

1-2 % от ИТ-

бюджета 

Активное развитие 

НПА 
0,38 

Составлено автором на основе анализа материалов41 

Анализ данных таблицы 4 выявляет существенную дифференциацию отраслевой 

готовности, при чем наиболее подготовленными к безопасному внедрению ИИ являются 

финансовый сектор и телеком, обладающие развитой цифровой инфраструктурой и 

квалифицированными кадрами. 

Формирование экосистемы технологического суверенитета в области нейросетевых 

технологий становится стратегическим приоритетом для обеспечения экономической 

безопасности. Правительство РФ поручило обеспечить льготный доступ российских 

исследователей к вычислительной инфраструктуре суперкомпьютеров для выполнения задач в 

области разработки ИИ, а также представить предложения о дополнительном финансировании 

исследований в области генеративного ИИ при условии софинансирования со стороны ведущих 

российских организаций.42 

Международное сотрудничество в области безопасности ИИ развивается несмотря на 

геополитическую напряженность. ОЭСР разработала политический документ "Towards a 

common reporting framework for AI incidents", предлагающий общую структуру для отчетности 

 
40 F6. Новые риски кибератак. — [Электронный ресурс] Режим доступа: URL: https://www.f6.ru/cybercrime-trends-

annual-report-2024-2025/ (дата обращения 12.11.2025). 

41  ЦИПР. ИИ завоевывает бизнес. — [Электронный ресурс] Режим доступа: URL: https://cipr.ru/izdanie-

2025/iskusstvennyj-intellekt-zavoevyvaet-biznes/ (дата обращения 12.11.2025). 

ComNews. Регулирование ИИ. — [Электронный ресурс] Режим доступа: URL: 

https://www.comnews.ru/content/226464/2023-05-31/2023-w22/iskusstvennyy-intellekt-zhdet-regulirovaniya (дата 

обращения 12.11.2025). 

CNews. Цифровизация транспорта. — [Электронный ресурс] Режим доступа: URL: 

https://www.cnews.ru/reviews/tsifrovizatsiya_transportnoj_otrasli_2025/preview (дата обращения 12.11.2025). 

42  AI.gov.ru. Регуляторика. — [Электронный ресурс] Режим доступа: URL: https://ai.gov.ru/ai/regulatory/ (дата 

обращения 12.11.2025). 
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об инцидентах с ИИ, включающую детальные критерии описания инцидентов, оценки 

серьезности и потенциального вреда.43 Россия участвует в международных инициативах через 

площадки БРИКС и ШОС, формируя альтернативные западным стандарты и практики 

регулирования ИИ. 

Экономические последствия внедрения нейросетевых технологий для региональных 

рынков демонстрируют неоднозначную картину. С одной стороны, автоматизация создает 

возможности для повышения конкурентоспособности региональных предприятий через 

снижение операционных издержек и улучшение качества продукции. С другой стороны, 

концентрация технологических компетенций в крупных городах усиливает региональное 

неравенство. Согласно исследованию ОЭСР, в столичных регионах Европы, таких как Вена, до 

26 % бизнесов используют ИИ в 2024 году, в то время как в периферийных регионах этот 

показатель не превышает 10 % [1]. 

Развитие отечественных нейросетевых платформ и сервисов демонстрирует позитивную 

динамику несмотря на ограничения. Российские компании активно развивают собственные 

LLM-модели, системы компьютерного зрения и платформы машинного обучения. Согласно 

данным исследования российского рынка AI, более 1400 компаний активно работают в сфере 

искусственного интеллекта, при чем многие из них базируются в Москве, Санкт-Петербурге, 

Екатеринбурге и других технологических хабах.44 

Влияние нейросетевых технологий на конкурентную среду создает новые вызовы для 

антимонопольного регулирования. Концентрация данных и вычислительных мощностей в 

руках ограниченного числа технологических гигантов может приводить к монополизации 

рынков и ограничению конкуренции. ОЭСР в своем отчете "Artificial intelligence, data and 

competition" анализирует необходимость адаптации антимонопольного законодательства к 

реалиям цифровой экономики.45 

Социальные последствия внедрения нейросетевых технологий требуют проактивного 

управления для предотвращения негативных эффектов. Согласно прогнозам, МОТ, ИИ 

затронет почти 40 % рабочих мест во всем мире, заместив одних специалистов и расширив 

возможности других, при чем для перехода к использованию ИИ потребуются укрепление 

систем социальной защиты, инвестиции в образование и системы налогообложения, которые 

поддерживают работников и снижают неравенство.46 

 

Выводы 

Проведенное исследование экономической безопасности использования нейросетевых 

инноваций для оптимизации логистики и маркетинга в условиях неопределенности позволило 

выявить комплексную природу вызовов и возможностей, связанных с цифровой 

трансформацией критически важных бизнес-процессов. Анализ показал, что внедрение 

 
43  White & Case. AI regulatory tracker. — [Электронный ресурс] Режим доступа: URL: 

https://www.whitecase.com/insight-our-thinking/ai-watch-global-regulatory-tracker-oecd (дата обращения 12.11.2025). 

44  Founders Forum. AI Statistics. — [Электронный ресурс] Режим доступа: URL: https://ff.co/ai-statistics-trends-

global-market/ (дата обращения 12.11.2025). 

45  OECD. AI, data and competition. — [Электронный ресурс] Режим доступа: URL: 

https://www.oecd.org/en/publications/artificial-intelligence-data-and-competition_e7e88884-en.html (дата обращения 

12.11.2025). 

46  IMF. AI impact on jobs. — [Электронный ресурс] Режим доступа: URL: 

https://www.imf.org/ru/Blogs/Articles/2024/10/15/artificial-intelligence-can-make-markets-more-efficient-and-more-

volatile (дата обращения 12.11.2025). 
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нейросетевых технологий представляет собой не просто технологическую модернизацию, а 

фундаментальную трансформацию экономических систем, требующую переосмысления 

традиционных подходов к управлению рисками, обеспечению безопасности и созданию 

конкурентных преимуществ. Установлено, что экономическая эффективность нейросетевых 

решений в логистике достигает снижения операционных издержек на 20-30 % при 

одновременном повышении скорости обработки заказов на 40 %, однако реализация данного 

потенциала сопряжена с существенными рисками технологической зависимости, кибератак и 

регуляторной неопределенности, требующими комплексного управления на всех уровнях 

организации. 

Систематизация и классификация угроз экономической безопасности выявила 

многомерную структуру рисков, включающую технологическую зависимость от импортных 

решений (критическая для 60 % российских компаний), киберугрозы с прогнозируемым ростом 

атак на цепочки поставок до 45 % организаций в 2025 году, регуляторные риски с 

потенциальными штрафами до 7 % годового оборота, алгоритмическую предвзятость и 

социально-экономические последствия автоматизации. Анализ показал, что наиболее 

уязвимыми являются предприятия, находящиеся на начальных этапах цифровой 

трансформации, не обладающие развитыми системами управления рисками и достаточными 

компетенциями в области информационной безопасности. Выявлена критическая важность 

развития национальной системы стандартизации и сертификации ИИ-решений, при чем к 

2024 году планируется утверждение не менее 102 национальных стандартов в данной области, 

что создает нормативную базу для безопасного внедрения технологий. 

Разработанная интегрированная модель обеспечения экономической безопасности 

нейросетевых инноваций демонстрирует необходимость координированного воздействия на 

четырех взаимосвязанных уровнях: технологическом (обеспечение суверенитета и защиты 

критической инфраструктуры), организационном (развитие риск-менеджмента и 

организационной резилентности), регуляторном (соответствие законодательству и 

международное сотрудничество) и этическом (алгоритмическая прозрачность и ответственное 

применение ИИ). Модель учитывает специфику российского рынка, характеризующуюся 

необходимостью импортозамещения в условиях санкционного давления, при чем анализ 

показал, что 34 % российских компаний уже активно внедряют ИИ-решения, а еще 18 % 

планируют внедрение в 2025 году, что свидетельствует о высокой актуальности разработанных 

подходов для практического применения. 

Общие выводы исследования свидетельствуют о критической важности проактивного 

подхода к обеспечению экономической безопасности при внедрении нейросетевых технологий, 

требующего не только технических мер защиты, но и фундаментальной трансформации 

организационной культуры, развития новых компетенций и создания экосистем доверия между 

всеми участниками цифровой экономики. Перспективы дальнейших исследований связаны с 

разработкой отраслевых моделей безопасного внедрения ИИ, созданием методик 

количественной оценки рисков и экономических эффектов, а также формированием 

международных стандартов безопасности нейросетевых технологий в условиях фрагментации 

глобального технологического пространства. 
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Economic security of using neural network innovations 
for logistics and marketing optimization under uncertainty 

Abstract. The global digital transformation of economic systems has created a fundamental 

shift in approaches to managing logistics chains and marketing strategies through the prism of neural 

network technologies and machine learning algorithms, with global spending on artificial intelligence 

reaching $233,46 billion in 2024 according to Fortune Business Insights data, and expected to grow to 

$2 trillion by 2030. The research focuses on a critical analysis of the economic security of applying 

neural network innovations in optimizing logistics processes and marketing operations under 

conditions of increasing geopolitical turbulence and technological uncertainty. The subject of the study 

is the mechanisms for ensuring economic security when implementing neural network solutions, 

including supply chain risk management, protection against cyber attacks, ensuring algorithmic 

transparency and compliance with regulatory requirements. The methodological base includes a 

systematic analysis of international experience in implementing AI solutions in logistics and 

marketing, comparative analysis of Russian and foreign practices, assessment of economic efficiency 

and risks. The transformation of logistics systems under the influence of predictive analytics, route 

optimization, warehouse automation, as well as the evolution of marketing strategies through 

personalization, dynamic pricing and behavioral analytics are analyzed. Key threats to economic 

security have been identified: dependence on foreign technologies, risks of cyber attacks on critical 

infrastructure (45 % of organizations will face supply chain attacks in 2025 according to analyst 

forecasts), algorithmic bias, leaks of commercially sensitive data. A multi-level model for ensuring the 

economic security of neural network innovations has been developed, integrating technological 

sovereignty, risk management, regulatory compliance and ethical principles. The scientific novelty lies 

in the comprehensive assessment of threats and opportunities of neural network technologies for the 

economic security of enterprises under sanctions pressure and digital transformation, identifying 

specific risks of the Russian market and developing an adaptive model for the safe implementation of 

AI solutions. The practical significance is determined by the possibility of applying the developed 

recommendations for forming corporate digital transformation strategies taking into account economic 

security requirements, creating risk management systems when implementing neural networks and 

ensuring sustainable development under conditions of technological turbulence. 

Keywords: economic security; neural network innovations; artificial intelligence; logistics 

optimization; marketing analytics; risk management; digital transformation; cybersecurity; 

technological sovereignty; predictive analytics; algorithmic transparency 
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