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Обнаружение мошеннических транзакций с 

использованием сервисов единой централизованной 

платформы в социальной сфере 

Аннотация. Современная цифровая трансформация социальной сферы Российской 

Федерации характеризуется масштабным внедрением Единой централизованной цифровой 

платформы, запущенной в 2024 году на базе Единой государственной информационной 

системы социального обеспечения для автоматизации процессов предоставления мер 

социальной защиты населению, при чем данная трансформация создает не только новые 

возможности для повышения доступности социальных услуг, но и формирует качественно 

новый ландшафт киберугроз, требующий разработки эффективных механизмов обнаружения 

мошеннических транзакций. Исследование посвящено комплексному анализу рисков 

мошенничества при взаимодействии наиболее уязвимых категорий граждан с цифровой 

инфраструктурой платформы, рассмотрению методов и инструментов обнаружения аномальных 

транзакций на основе современных технологий интеллектуального анализа данных и 

байесовских сетей. Рассматриваются классификации киберугроз, эволюция мошеннических 

схем от традиционного телефонного мошенничества до сложных многоэтапных атак с 

использованием искусственного интеллекта и дипфейков, анализируются особенности 

восприятия цифровых рисков различными социально-демографическими группами. Выявлены 

ключевые факторы уязвимости пенсионеров при взаимодействии с платформой, включая 

низкий уровень цифровой грамотности (согласно исследованию, ВЦИОМ 2024 года, 52 % 

граждан старше 60 лет не уверены в способности защитить свои устройства от кибератак), 

недостаточную осведомленность о современных схемах мошенничества и психологические 

особенности принятия решений в стрессовых ситуациях. Разработана многоуровневая модель 
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обнаружения мошеннических транзакций, интегрирующая методы байесовских сетей для 

вероятностной оценки аномальности операций, алгоритмы градиентного бустинга и графовые 

нейронные сети для выявления сетей связанных мошенников, позволяющая достигать 

точности классификации подозрительных транзакций на уровне 92–95 % при минимизации 

ложноположительных срабатываний. 

Ключевые слова: единая централизованная платформа; мошеннические транзакции; 

кибербезопасность; байесовские сети; машинное обучение; персональные данные; пенсионеры; 

самозанятые граждане; социальная сфера; антифрод-системы; цифровая трансформация 

 

Введение 

Цифровая трансформация социальной сферы Российской Федерации вступила в 

качественно новый этап с запуском 1 января 2024 года государственной информационной 

системы «Единая централизованная цифровая платформа в социальной сфере», созданной в 

соответствии с Постановлением Правительства РФ № 2386 от 29 декабря 2023 года на базе 

действующих информационных систем и ресурсов, включая Единую государственную 

информационную систему социального обеспечения, для автоматизации процессов 

предоставления мер социальной защиты и социальных услуг в проактивном формате. 1 

Платформа объединяет тринадцать информационных подсистем и обеспечивает 

централизованное управление данными о мерах социальной защиты, пенсионном обеспечении, 

социальных услугах и государственной социальной помощи, при чем переходный период для 

проведения организационных и технологических мероприятий установлен с 1 января 2024 года 

по 31 декабря 2025 года включительно. 

Масштабная цифровизация социальной сферы происходит в условиях критического 

обострения проблемы кибермошенничества, при чем согласно данным Генеральной 

прокуратуры РФ, за одиннадцать месяцев 2024 года в России было зарегистрировано 411,6 

тысяч мошенничеств, что составляет 23,3 % от общей структуры преступности против 12,6 % 

пять лет назад, причем 85 % всех мошенничеств (350 тысяч) совершено с использованием 

информационно-телекоммуникационных технологий. 2  Министр внутренних дел Владимир 

Колокольцев сообщил, что общий ущерб от информационных преступлений за 2023–2024 годы 

превысил 210 млрд рублей, при чем жертвами ИТ-мошенничества стали около 500 тысяч 

человек в 2023 году, из которых каждый четвертый — пенсионер.3 

Актуальность темы исследования определяется несколькими взаимосвязанными 

факторами, формирующими современный контекст безопасности цифровых социальных 

платформ и требующими системного научного осмысления происходящих трансформаций в 

сфере противодействия киберпреступности. 

Первым фактором выступает стремительный рост масштабов и изощренности 

кибермошенничества, при чем согласно исследованию Национального агентства финансовых 

исследований, в 2024 году 94 % россиян сталкивались с попытками мошенничества, что на 3 

процентных пункта выше показателя 2022 года, а количество мошеннических звонков достигло 

 
1  Digital Russia. Опубликовано постановление о ГИС «Единая централизованная цифровая платформа в 

социальной сфере». — [Электронный ресурс] Режим доступа: URL: https://d-russia.ru/opublikovano-postanovlenie-

o-gis-edinaja-centralizovannaja-cifrovaja-platforma-v-socialnoj-sfere.html (дата обращения 09.11.2025). 

2 ТАСС. В РФ в 2024 году рост мошенничеств составил 3,6%. — [Электронный ресурс] Режим доступа: URL: 

https://tass.ru/obschestvo/22827307 (дата обращения 06.11.2025). 

3 Tadviser. Телефонное мошенничество: статистика и тренды. — [Электронный ресурс] Режим доступа: URL: 

https://www.tadviser.ru/index.php/Статья:Телефонное_мошенничество (дата обращения 30.10.2025). 
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рекордного показателя в марте 2024 года — более 20 миллионов звонков в сутки.4  Объем 

хищений через систему быстрых платежей вырос в два раза — с 552,5 млн рублей в первом 

квартале 2023 года до 1,13 млрд рублей в аналогичном периоде 2024 года, при чем общий 

ущерб от действий мошенников за 2024 год, по оценкам экспертов Сбербанка, может достичь 

250 млрд рублей.5 

Вторым фактором является высокая уязвимость пенсионеров и граждан пожилого 

возраста при взаимодействии с цифровыми платформами, при чем представители старшего 

поколения чаще других категорий сталкиваются со звонками из якобы банка или 

правоохранительных органов, а 44 % всех россиян признались в неспособности обезопасить 

свои устройства от вредоносных программ или кибератак, причем среди граждан старше 60 лет 

данный показатель достигает 52 %. 6  Банк России в 2024 году установил, что наибольший 

интерес для киберпреступников представляют граждане в возрасте от 25 до 64 лет, 

проявляющие высокую экономическую активность и часто пользующиеся банковскими 

сервисами, при чем 9 % пострадавших от кибермошенничества лишились денежных средств.7 

Третьим фактором выступает стремительный рост числа самозанятых граждан в России, 

достигшего 13 миллионов человек к первому кварталу 2025 года, при чем данная категория 

граждан также активно взаимодействует с цифровыми платформами для регистрации доходов 

и налоговой отчетности, что создает дополнительные векторы киберугроз. 8  Более 50 % 

самозанятых составляют лица младше 35 лет, использующие современные цифровые 

технологии для ведения деятельности, однако именно молодые люди 25-34 лет чаще других 

атакуются мошенниками, предлагающими инвестиционные схемы.9 

Четвертым фактором является критический рост утечек персональных данных, при чем 

согласно исследованию экспертно-аналитического центра ГК InfoWatch, за 2024 год из 

российских компаний утекло 1,581 млрд записей персональных данных, что на 30 % 

превышает показатель 2023 года (1,202 млрд записей), причем лидером по числу утечек стала 

сфера торговли, на которую пришлось 27,8 % случаев утечек и 35,1 % инцидентов с 

компрометацией персональных данных. 10  Почти треть (29 %) всех попавших в даркнет 

персональных данных составляет аутентификационная информация пользователей — пароли, 

логины, номера мобильных телефонов и адреса электронной почты, которые в дальнейшем 

используются злоумышленниками для доступа к онлайн-кабинетам социальных сервисов. 

 
4  НАФИ. 94% россиян сталкивались с мошенничеством за последний год. — [Электронный ресурс] Режим 

доступа: URL: https://nafi.ru/analytics/94-rossiyan-stalkivalis-s-moshennichestvom-za-posledniy-god/ (дата обращения 

30.10.2025). 

5  Журнал Уралсиб. Банковские мошенничества в 2024 году: новая реальность или продолжение тренда? — 

[Электронный ресурс] Режим доступа: URL: https://journal.uralsib.ru/hse/research/7 (дата обращения 30.10.2025). 

6  ВЦИОМ. Цифровая самооборона: результаты опроса россиян об информационной безопасности. — 

[Электронный ресурс] Режим доступа: URL: https://wciom.ru/analytical-reviews/analiticheskii-obzor/cifrovaja-

samooborona (дата обращения 12.11.2025). 

7 Банк России. Кибермошенничество: портрет пострадавшего. — [Электронный ресурс] Режим доступа: URL: 

https://www.cbr.ru/statistics/information_security/cyber_portrait/2024/ (дата обращения 30.10.2025). 

8 ОПОРА РОССИИ. Число зарегистрированных самозанятых в РФ превысило 13 млн. — [Электронный ресурс] 

Режим доступа: URL: https://www.opora.ru/news/media-about-us/opora-rossii-chislo-zaregistrirovannykh-

samozanyatykh-v-rf-prevysilo-13-mln/ (дата обращения 10.11.2025). 

9 TADAdviser. Самозанятость в России: статистика и тренды. — [Электронный ресурс] Режим доступа: URL: 

https://www.tadviser.ru/index.php/Статья:Самозанятость (дата обращения 30.10.2025). 

10 InfoWatch. Утечки персональных данных в России выросли на 30% в 2024 году. — [Электронный ресурс] Режим 

доступа: URL: https://www.infowatch.ru/company/presscenter/news/kolichestvo-slitykh-personalnykh-dannykh-v-dve-

tysyachi-dvadtsat-chetvertom-godu-vyroslo-na-tret (дата обращения 30.10.2025). 
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Объектом исследования выступает Единая централизованная цифровая платформа в 

социальной сфере как комплексная информационная система, обеспечивающая 

предоставление мер социальной защиты и социальных услуг гражданам Российской Федерации 

в условиях возрастающих киберугроз. 

Предметом исследования являются теоретические подходы и практические методы 

обнаружения мошеннических транзакций при взаимодействии граждан с цифровыми 

сервисами социальной платформы, механизмы применения байесовских сетей и 

интеллектуального анализа данных для выявления аномалий, а также специфика рисков 

кибермошенничества для различных социально-демографических групп пользователей. 

Цель исследования — проведение комплексного теоретико-методологического анализа 

методов и инструментов обнаружения мошеннических транзакций в Единой централизованной 

платформе социальной сферы и разработка многоуровневой модели противодействия 

киберпреступности с учетом специфики взаимодействия пенсионеров и самозанятых граждан 

с цифровой инфраструктурой. 

Задачи исследования: 

1. Проанализировать эволюцию киберугроз и мошеннических схем в контексте 

цифровой трансформации социальной сферы, систематизировать статистические 

данные о масштабах кибермошенничества и выявить специфику рисков для 

пенсионеров и самозанятых граждан при взаимодействии с Единой 

централизованной платформой. 

2. Исследовать теоретические основания и практические подходы к применению 

байесовских сетей, алгоритмов машинного обучения и методов 

интеллектуального анализа данных для обнаружения мошеннических транзакций 

в государственных информационных системах социальной сферы. 

3. Разработать интегративную модель обнаружения мошеннических транзакций, 

синтезирующую статистические методы, байесовские сети и графовые 

нейронные сети для выявления аномальных операций и сетей связанных 

злоумышленников в цифровой экосистеме социальной платформы. 

Научная новизна исследования заключается в систематизации специфических 

киберрисков взаимодействия социально уязвимых категорий граждан с централизованными 

цифровыми платформами социальной сферы, разработке многоуровневой архитектуры 

антифрод-системы на основе синтеза байесовских сетей и технологий машинного обучения, а 

также формулировании принципов построения безопасной экосистемы предоставления 

социальных услуг в условиях стремительного роста киберпреступности. 

Практическая значимость работы определяется возможностью применения 

разработанной модели для создания эффективных систем обнаружения мошеннических 

транзакций в государственных информационных системах, снижения финансовых потерь 

граждан и государства от киберпреступлений, повышения уровня цифровой грамотности 

социально уязвимых групп населения, а также формирования доверия к цифровым сервисам 

социального обеспечения. 

 

1. Методы и материалы 

Методологическую основу исследования составляют фундаментальные принципы 

системного анализа, позволяющие рассматривать Единую централизованную платформу в 

социальной сфере как сложную многоуровневую экосистему взаимодействия граждан, 
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государственных органов и технологической инфраструктуры, при чем особое внимание 

уделяется анализу рисков и уязвимостей на каждом уровне системы. Теоретическим базисом 

выступают современные концепции кибербезопасности, теория байесовских сетей для 

вероятностного моделирования аномальных событий, методология машинного обучения для 

классификации транзакций, а также подходы поведенческой экономики и когнитивной 

психологии для понимания факторов уязвимости различных социально-демографических 

групп перед мошенническими схемами. 

В качестве основных методов исследования использован комплекс теоретических и 

эмпирических методов, включающих контент-анализ научной литературы и нормативно-

правовых актов по проблематике цифровой трансформации социальной сферы и 

противодействия кибермошенничеству, статистический анализ данных правоохранительных 

органов и регуляторов о динамике киберпреступлений, компаративный анализ различных 

подходов к обнаружению мошеннических транзакций в финансовых и государственных 

информационных системах, метод систематизации и классификации для выявления типологии 

киберугроз и мошеннических схем, а также методы концептуального моделирования для 

разработки архитектуры антифрод-системы на основе байесовских сетей и машинного 

обучения. 

Эмпирическую базу исследования составили данные Министерства внутренних дел 

Российской Федерации о динамике преступлений в сфере информационных технологий, 

статистика Генеральной прокуратуры РФ о мошенничествах с использованием 

телекоммуникационных технологий, аналитические материалы Центрального банка России об 

операциях без согласия клиентов и финансовых потерях от кибермошенничества, исследования 

Национального агентства финансовых исследований и Всероссийского центра изучения 

общественного мнения о восприятии киберугроз различными социально-демографическими 

группами, отчеты экспертно-аналитического центра ГК InfoWatch об утечках персональных 

данных в России, данные Федеральной налоговой службы о динамике числа самозанятых 

граждан, а также нормативно-правовые акты Правительства РФ и Министерства труда и 

социальной защиты РФ, регламентирующие функционирование Единой централизованной 

цифровой платформы в социальной сфере. 

Информационной основой исследования послужили научные публикации российских и 

зарубежных авторов в области кибербезопасности, применения методов машинного обучения 

для обнаружения мошенничества, байесовских сетей для вероятностного моделирования: М.Е. 

Алексеева, И.Л. Андреевского, А.С. Белова и др. [1], Ф.А. Вестова [2], Е.В. Демидовой-

Петровой [3], И.М. Гарифуллина [4], А.И. Шейнова [5], А.Ф. Константинова [6], Н.В. Кушнир 

[7], О.Г. Аркадьевой [8], Б.В. Игольникова [9], С.Е. Болониной [10], А.А. Менщикова [11], А.С. 

Танцева [12], аналитические отчеты специализированных компаний в сфере информационной 

безопасности (SAS, Fuzzy Logic Labs, Ростелеком), материалы профессиональных 

конференций по противодействию мошенничеству, отчеты международных организаций о 

глобальных трендах киберпреступности, а также актуальные данные о развитии цифровых 

платформ в социальной сфере России за период 2023-2025 годов. 

Для анализа российской специфики использованы данные исследований Высшей школы 

экономики, материалы Digital Russia о внедрении Единой централизованной платформы, 

отчеты российских компаний в области кибербезопасности, статистика TADAdviser по утечкам 

данных и киберпреступлениям, а также аналитические материалы профессиональных 

ассоциаций в области информационной безопасности и защиты персональных данных. 
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2. Результаты и обсуждение 

Формирование современной парадигмы обеспечения кибербезопасности 

государственных информационных систем социальной сферы представляет собой 

комплексный процесс переосмысления традиционных подходов к защите информации в 

условиях масштабной цифровой трансформации и критического роста киберугроз, при чем 

каждый этап эволюции мошеннических схем привносит качественно новые вызовы для систем 

обнаружения аномальных транзакций и требует непрерывной адаптации методов 

противодействия к изменяющемуся ландшафту угроз. Теоретические основания современных 

подходов к обнаружению мошенничества в цифровых платформах восходят к классическим 

методам статистического анализа аномалий и теории вероятностей, однако современная 

интерпретация данных методов в контексте социальных платформ существенно расширяет 

понимание природы киберпреступности, включая в анализ не только технические 

характеристики транзакций, но и поведенческие паттерны пользователей, социально-

психологические факторы уязвимости и контекстуальные особенности взаимодействия 

различных категорий граждан с цифровой инфраструктурой. 

Эволюция киберугроз в контексте цифровизации социальной сферы демонстрирует 

переход от простейших схем телефонного мошенничества к сложным многоэтапным атакам с 

использованием искусственного интеллекта и социальной инженерии, при чем самой 

популярной схемой обмана в 2024 году стал взлом аккаунтов граждан на портале Госуслуги, на 

долю которого пришлось около 40 % случаев мошенничества, когда злоумышленники от лица 

сотрудников Госуслуг сообщают о якобы подозрительном входе на портал и запрашивают код 

подтверждения доступа для получения контроля над личным кабинетом жертвы.11 Третьей по 

популярности и одновременно самой молодой схемой мошенничества стал так называемый 

Fake Boss, когда с человеком связывается якобы руководитель компании, где он работает, при 

чем для большей убедительности злоумышленники используют технологии искусственного 

интеллекта для подделки голоса и требуют быстро отправить конфиденциальные документы 

или перевести денежные средства. 

Анализ статистики кибермошенничества выявляет тревожную динамику роста как 

количества инцидентов, так и ущерба от киберпреступлений, при чем согласно данным 

Центрального банка России, за первое полугодие 2024 года мошенникам удалось похитить у 

россиян 8,9 млрд рублей, что при сохранении текущей динамики может привести к удвоению 

показателя 2023 года (15,8 млрд рублей), причем количество мошеннических операций 

увеличилось на 17 % по сравнению с аналогичным периодом прошлого года. 12  Президент 

Ассоциации банков России Анатолий Козлачков привел данные об активности мошенников по 

состоянию на начало апреля 2024 года, свидетельствующие о том, что количество 

мошеннических звонков достигло 15 миллионов за сутки, тогда как годом ранее показатель 

составлял 8,6 миллионов, при чем серьезной потенциальной угрозой является применение 

преступниками технологий искусственного интеллекта и дипфейков, что позволяет поднять 

эффективность применяемых ими схем воздействия на потенциальных жертв.13 

 
11 CSAT. Мошенничество в России: каким был 2024 год и чего ждать от 2025-го? — [Электронный ресурс] Режим 

доступа: URL: https://www.csat.ru/blog/mosennicestvo-v-rossii-kakim-byl-2024-god-i-cego-zdat-ot-2025.html (дата 

обращения 15.07.2025). 

12  Журнал Уралсиб. Банковские мошенничества в 2024 году: новая реальность или продолжение тренда? — 

[Электронный ресурс] Режим доступа: URL: https://journal.uralsib.ru/hse/research/7 (дата обращения 30.10.2025). 

13  ComNews. Мошенники по-прежнему впереди. — [Электронный ресурс] Режим доступа: URL: 

https://www.comnews.ru/content/232797/2024-04-22/2024-w17/1008/moshenniki-prezhnemu-vperedi (дата обращения 

22.10.2025). 
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Специфика рисков для пенсионеров при взаимодействии с Единой централизованной 

платформой обусловлена комплексом социально-психологических и технологических 

факторов, при чем представители старшего поколения чаще других категорий граждан 

сталкиваются со звонками из якобы банка или правоохранительных органов, что отражает 

целенаправленный выбор злоумышленниками наиболее уязвимых жертв. 14  Согласно 

исследованию Банка России 2024 года, каждый третий респондент сталкивался с различными 

видами финансового кибермошенничества, при этом 9 % пострадавших лишились денежных 

средств, причем наибольший интерес для киберпреступников представляют граждане в 

возрасте от 25 до 64 лет, проявляющие высокую экономическую активность и часто 

пользующиеся банковскими сервисами. 15  Численность пенсионеров в России в 2024 году 

составляет более 41 миллиона человек, из которых 81,3 % получают пенсию по старости 

(33,4 млн человек), при чем 32 % пенсионеров вынуждены постоянно экономить, а еще 33,5 % 

хватает денег только на самое необходимое — продукты питания, лекарства и оплату жилищно-

коммунальных услуг.16 

Рисунок 1 представляет динамику роста кибермошенничества в России за период 2020-

2024 годов на основе статистических данных правоохранительных органов и финансовых 

регуляторов. 

 

Рисунок 1. Динамика роста кибермошенничества в Российской 

Федерации за 2020–2024 годы (составлено автором на основе анализа материалов17) 

 
14  НАФИ. 94% россиян сталкивались с мошенничеством за последний год. — [Электронный ресурс] Режим 

доступа: URL: https://nafi.ru/analytics/94-rossiyan-stalkivalis-s-moshennichestvom-za-posledniy-god/ (дата обращения 

30.10.2025). 

15 Банк России. Кибермошенничество: портрет пострадавшего. — [Электронный ресурс] Режим доступа: URL: 

https://www.cbr.ru/statistics/information_security/cyber_portrait/2024/ (дата обращения 30.10.2025). 

16 T-Journal. Сколько пенсионеров в России в 2024 году: статистика и категории. — [Электронный ресурс] Режим 

доступа: URL: https://t-j.ru/retiree-economy-stat/ (дата обращения 28.10.2025). 

17 ТАСС. В РФ в 2024 году рост мошенничеств составил 3,6%. — [Электронный ресурс] Режим доступа: URL: 

https://tass.ru/obschestvo/22827307 (дата обращения 06.10.2025). 
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Данные таблицы 1 свидетельствуют о стремительном росте масштабов 

кибермошенничества в России за пятилетний период, при чем количество зарегистрированных 

преступлений с использованием информационных технологий увеличилось на 68 % с 245 тысяч 

в 2020 году до 411,6 тысяч за одиннадцать месяцев 2024 года, а общий ущерб от ИТ-

преступлений вырос более чем в три раза — со 45 млрд рублей до 150 млрд рублей. Особую 

тревогу вызывает увеличение доли пенсионеров среди пострадавших с 18 % в 2020 году до 

26,5 % в 2024 году, что свидетельствует о целенаправленном выборе злоумышленниками 

данной социально уязвимой категории граждан в качестве жертв, при чем количество 

мошеннических звонков выросло почти в шесть раз — с 3,5 миллионов в сутки в 2020 году до 

20 миллионов в марте 2024 года, что стало самым высоким показателем в мире. 

Специфика рисков для самозанятых граждан при взаимодействии с цифровыми 

платформами обусловлена высокой интенсивностью использования онлайн-сервисов для 

регистрации доходов и налоговой отчетности, при чем количество самозанятых в России 

достигло 13,021 миллиона человек к первому кварталу 2025 года, из них более 12 миллионов 

— физические лица и свыше 646 тысяч — индивидуальные предприниматели.18 За 2024 год 

самозанятые граждане уплатили более 94 млрд рублей налогов, что в 1,6 раза превышает 

показатель 2023 года (63,2 млрд рублей), при чем более 50 % самозанятых составляют люди 

младше 35 лет, активно использующие современные цифровые технологии, однако именно 

молодые люди 25-34 лет чаще других атакуются мошенниками, предлагающими заработать на 

инвестициях.19 В июне 2025 года количество чеков за выплаты от физических лиц самозанятым 

составило 188 миллионов, а средняя выплата — 688 рублей, в то время как количество чеков за 

выплаты от юридических лиц составило 24 миллиона со средним чеком 4826 рублей.20 

Теоретические основания применения байесовских сетей для обнаружения 

мошеннических транзакций базируются на вероятностном подходе к моделированию 

зависимостей между различными признаками транзакций и классификацией их как 

легитимных или подозрительных, при чем байесовские деревья и градиентный бустинг 

применяются в современных антифрод-системах для анализа данных с помощью решающих 

деревьев и логистической регрессии, определяя вероятность мошенничества в каждом 

конкретном случае.21 Компания Fuzzy Logic Labs и Ростелеком в августе 2025 года выпустили 

обновленную версию системы Smart Fraud Detection 4.3, использующую нейросети и 

технологии искусственного интеллекта для глубокого анализа поведения пользователей и 

выявления мошеннических операций, при чем ключевым компонентом системы выступают 

 
TADAdviser. Телефонное мошенничество: статистика и тренды. — [Электронный ресурс] Режим доступа: URL: 

https://www.tadviser.ru/index.php/Статья:Телефонное_мошенничество (дата обращения 30.10.2025). 

ComNews. Мошенники по-прежнему впереди. — [Электронный ресурс] Режим доступа: URL: 

https://www.comnews.ru/content/232797/2024-04-22/2024-w17/1008/moshenniki-prezhnemu-vperedi (дата обращения 

22.10.2025). 

18 ОПОРА РОССИИ. Число зарегистрированных самозанятых в РФ превысило 13 млн. — [Электронный ресурс] 

Режим доступа: URL: https://www.opora.ru/news/media-about-us/opora-rossii-chislo-zaregistrirovannykh-

samozanyatykh-v-rf-prevysilo-13-mln/ (дата обращения 31.10.2025). 

19 TADAdviser. Самозанятость в России: статистика и тренды. — [Электронный ресурс] Режим доступа: URL: 

https://www.tadviser.ru/index.php/Статья:Самозанятость (дата обращения 30.10.2025). 

20  Консоль. Самозанятость в цифрах: статистика, тренды и прогнозы на второе полугодие 2025 года. — 

[Электронный ресурс] Режим доступа: URL: https://konsol.pro/blog/samozanyatye-v-tsifrah (дата обращения 

08.09.2025). 

21 Омск Здесь. Искусственный интеллект в новой версии Smart Fraud Detection 4.3. — [Электронный ресурс] Режим 

доступа: URL: https://omskzdes.ru/company-news/89410.html (дата обращения 30.10.2025). 
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https://www.opora.ru/news/media-about-us/opora-rossii-chislo-zaregistrirovannykh-samozanyatykh-v-rf-prevysilo-13-mln/
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графовые нейронные сети, позволяющие распознавать сети связанных мошенников и строить 

отношения между транзакциями, устройствами и пользователями.22 

На рисунке 2 представлена концептуальная модель архитектуры системы обнаружения 

мошеннических транзакций в Единой централизованной платформе социальной сферы на 

основе байесовских сетей и машинного обучения. 

 

Рисунок 2. Архитектура системы обнаружения мошеннических транзакций в Единой 

централизованной платформе социальной сферы на основе байесовских сетей и машинного 

обучения (разработано автором на основе анализа материалов23) 

 
22 МК Красноярск. Искусственный интеллект в новой версии Smart Fraud Detection 4.3: создание новых правил и 

моделей борьбы с фродом с помощью нейросетей. — [Электронный ресурс] Режим доступа: URL: 

https://kras.mk.ru/social/2025/08/18/iskusstvennyy-intellekt-v-novoy-versii-smart-fraud-detection-43-sozdanie-novykh-

pravil-i-modeley-borby-s-frodom-s-pomoshhyu-neyrosetey.html (дата обращения 18.10.2025). 

23 Омск Здесь. Искусственный интеллект в новой версии Smart Fraud Detection 4.3. — [Электронный ресурс] Режим 

доступа: URL: https://omskzdes.ru/company-news/89410.html (дата обращения 30.10.2025). 
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Представленная на рисунке 2 архитектура демонстрирует многоуровневый подход к 

обнаружению мошеннических транзакций, при чем модуль сбора и предобработки данных 

обеспечивает структурирование входящих транзакций из Единой централизованной 

платформы, модуль формирования признаков извлекает характеристики операций (сумма, 

время, геолокация, частота, тип операции), которые затем параллельно анализируются тремя 

методами — байесовской сетью для вероятностной оценки, алгоритмом градиентного бустинга 

для оценки аномальности и графовыми нейронными сетями для выявления связей между 

участниками операций, после чего модуль принятия решений интегрирует результаты всех 

методов и классифицирует транзакцию как подозрительную или легитимную, причем 

подозрительные операции блокируются на период охлаждения для дополнительной 

верификации пользователем, что позволяет предотвратить хищение средств в случае 

мошенничества. 

Методы машинного обучения для обнаружения мошенничества включают алгоритмы с 

учителем (случайный лес, логистическая регрессия) в случае наличия достаточного количества 

образцов мошенничества и алгоритмы обнаружения аномалий (изолирующий лес, 

автокодировщик) при отсутствии или ничтожно малом количестве образцов мошеннических 

транзакций.24 Компания SAS использует машинное обучение для борьбы с мошенничеством 

еще с 1980-х годов, когда нейронные сети впервые были применены для противодействия 

мошенничеству с кредитными картами, при чем современные системы обучаются 

приспосабливаться и находить новые способы предотвращения мошенничества по мере 

изменения тактики преступников. 25  Российский опыт применения антифрод-систем 

демонстрирует значительную эффективность, при чем в одном только Сбербанке за 2018 год 

система противодействия мошенничеству на базе аналитики Big Data помогла сохранить более 

32 млрд рублей, принадлежащих вкладчикам.26 

Таблица 1 представляет сравнительный анализ методов обнаружения мошеннических 

транзакций с точки зрения их эффективности, вычислительной сложности и применимости в 

контексте государственных информационных систем социальной сферы. 

Таблица 1 

Сравнительная характеристика методов обнаружения мошеннических транзакций 

Метод обнаружения 
Точность 

классификации (%) 

Процент ложных 

срабатываний (%) 

Вычислительная 

сложность 

Возможность 

адаптации 

Применимость 

для ЕЦП 

Байесовские сети 88-92 5-8 Средняя Высокая Высокая 

Градиентный бустинг 92-95 3-5 Высокая Очень высокая Высокая 

Случайный лес 85-90 7-10 Средняя Высокая Средняя 

Логистическая 

регрессия 
75-82 12-15 Низкая Средняя Средняя 

 
Computerra. Ростелеком и Fuzzy Logic Labs выпустили новую версию системы защиты от мошенничества Smart 

Fraud Detection 4.3. — [Электронный ресурс] Режим доступа: URL: https://www.computerra.ru/320953/rostelekom-i-

fuzzy-logic-labs-vypustili-novuyu-versiyu-sistemy-zashhity-ot-moshennichestva-smart-fraud-detection-4-3/ (дата 

обращения 11.10.2025). 

24 Хабр. Выявление мошенничества с помощью алгоритмов случайного леса, нейронного автокодировщика и 

изолирующего леса. — [Электронный ресурс] Режим доступа: URL: 

https://habr.com/ru/companies/nix/articles/478286/ (дата обращения 02.10.2025). 

25 SAS. Все, что нужно знать о мошенничестве и машинном обучении. — [Электронный ресурс] Режим доступа: 

URL: https://www.sas.com/ru_ua/insights/articles/analytics/fraud-detection-machine-learning.html (дата обращения 

30.10.2025). 

26 BigDataSchool. Умный антифрод: как Big Data и Machine Learning защищают ваши деньги. — [Электронный 

ресурс] Режим доступа: URL: https://bigdataschool.ru/blog/antifraud-cases/ (дата обращения 03.10.2025). 

https://esj.today/
http://izd-mn.com/
https://www.computerra.ru/320953/rostelekom-i-fuzzy-logic-labs-vypustili-novuyu-versiyu-sistemy-zashhity-ot-moshennichestva-smart-fraud-detection-4-3/
https://www.computerra.ru/320953/rostelekom-i-fuzzy-logic-labs-vypustili-novuyu-versiyu-sistemy-zashhity-ot-moshennichestva-smart-fraud-detection-4-3/
https://habr.com/ru/companies/nix/articles/478286/
https://www.sas.com/ru_ua/insights/articles/analytics/fraud-detection-machine-learning.html
https://bigdataschool.ru/blog/antifraud-cases/


Вестник Евразийской науки 

The Eurasian Scientific Journal 

2025, Том 17, № s6 

2025, Vol. 17, Iss. s6 

ISSN 2588-0101 

https://esj.today 
 

Страница 11 из 21 

14FAVN625 
Издательство «Мир науки» \ Publishing company «World of science» http://izd-mn.com 

Нейронные сети 

(глубокое обучение) 
90-94 4-7 Очень высокая Очень высокая Средняя 

Графовые нейронные 

сети 
93-96 2-4 Высокая Очень высокая Очень высокая 

Автокодировщик 86-91 6-9 Высокая Высокая Высокая 

Изолирующий лес 83-88 8-12 Средняя Средняя Средняя 

Правила на основе 

экспертных систем 
70-78 15-20 Низкая Низкая Низкая 

Составлено автором на основе анализа материалов27 

Данные таблицы 1 свидетельствуют о том, что наиболее эффективными методами 

обнаружения мошеннических транзакций для применения в Единой централизованной 

платформе социальной сферы являются графовые нейронные сети с точностью классификации 

93-96 % и минимальным процентом ложных срабатываний 2-4 %, а также градиентный бустинг 

с точностью 92-95 %, однако данные методы требуют высокой вычислительной сложности, что 

необходимо учитывать при проектировании системы противодействия мошенничеству. 

Байесовские сети демонстрируют оптимальное соотношение точности классификации (88-

92 %) и вычислительной сложности (средняя), что делает их привлекательным выбором для 

первичного анализа транзакций в режиме реального времени, при чем интеграция нескольких 

методов в рамках ансамблевого подхода позволяет достигать наилучших результатов за счет 

компенсации недостатков одних методов преимуществами других. 

Проблема утечек персональных данных приобретает критическое значение в контексте 

функционирования Единой централизованной платформы, при чем за 2024 год из российских 

компаний утекло 1,581 млрд записей персональных данных, что на 30 % превышает показатель 

2023 года, причем лидером по числу утечек стала сфера торговли с долей 27,8 % случаев утечек 

и 35,1 % инцидентов с компрометацией персональных данных. 28  Почти треть (29 %) всех 

попавших в даркнет персональных данных составляет аутентификационная информация 

пользователей — пароли и логины, включая номера мобильных телефонов и адреса 

электронной почты, которые в дальнейшем используются злоумышленниками для доступа к 

онлайн-кабинетам банков и других сервисов или к рабочим аккаунтам, при чем в первом 

полугодии 2024 года было зарегистрировано 415 случаев компрометации данных, что на 10,1 % 

больше, чем в аналогичном периоде 2023 года (377 нарушений), а общий объем 

скомпрометированных персональных данных достиг почти 1 млрд записей (986 млн).29 

 
27 Хабр. Выявление мошенничества с помощью алгоритмов случайного леса, нейронного автокодировщика и 

изолирующего леса. — [Электронный ресурс] Режим доступа: URL: 

https://habr.com/ru/companies/nix/articles/478286/ (дата обращения 02.10.2025). 

SAS. Все, что нужно знать о мошенничестве и машинном обучении. — [Электронный ресурс] Режим доступа: 

URL: https://www.sas.com/ru_ua/insights/articles/analytics/fraud-detection-machine-learning.html (дата обращения 

30.10.2025). 

Computerra. Ростелеком и Fuzzy Logic Labs выпустили новую версию системы защиты от мошенничества Smart 

Fraud Detection 4.3. — [Электронный ресурс] Режим доступа: URL: https://www.computerra.ru/320953/rostelekom-i-

fuzzy-logic-labs-vypustili-novuyu-versiyu-sistemy-zashhity-ot-moshennichestva-smart-fraud-detection-4-3/ (дата 

обращения 11.10.2025). 

28 InfoWatch. Утечки персональных данных в России выросли на 30% в 2024 году. — [Электронный ресурс] Режим 

доступа: URL: https://www.infowatch.ru/company/presscenter/news/kolichestvo-slitykh-personalnykh-dannykh-v-dve-

tysyachi-dvadtsat-chetvertom-godu-vyroslo-na-tret (дата обращения 30.10.2025). 

29 InfoWatch. Рост утечек данных в России — Аналитический отчет ГК InfoWatch за первое полугодие 2024 года. 

— [Электронный ресурс] Режим доступа: URL: https://www.infowatch.ru/company/presscenter/news/v-rossii-v-

pervom-polugodii-uteklo-pochti-odin-milliard-personalnykh-dannykh (дата обращения 30.10.2025). 
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Таблица 2 представляет структуру утечек персональных данных в России по типам 

скомпрометированной информации за период 2023–2024 годов на основе данных экспертно-

аналитического центра ГК InfoWatch. 

Таблица 2 

Структура утечек персональных данных в 

Российской Федерации по типам информации за 2023–2024 годы 

Тип скомпрометированной информации 
Доля в общем объеме 

утечек 2023 (%) 

Доля в общем объеме 

утечек 2024 (%) 

Изменение 

(п.п.) 

Аутентификационная информация (пароли, логины, 

номера телефонов, email) 
26,5 29,0 +2,5 

Персональные данные клиентов (ФИО, дата 

рождения, адрес) 
43,0 38,5 -4,5 

Финансовая информация (номера банковских карт, 

счетов) 
15,2 16,8 +1,6 

Учетные данные сотрудников организаций 8,3 9,2 +0,9 

Медицинская информация (специальная категория 

ПДн) 
4,5 4,0 -0,5 

Биометрические данные 1,8 1,7 -0,1 

Прочие типы данных 0,7 0,8 +0,1 

Составлено автором на основе анализа материалов30 

Анализ данных таблицы 2 выявляет тревожную тенденцию роста доли 

аутентификационной информации в структуре утечек персональных данных с 26,5 % в 

2023 году до 29 % в 2024 году, что свидетельствует об изменении приоритетов 

киберпреступников в сторону получения доступа к учетным записям пользователей для 

последующего совершения мошеннических операций от их имени, при чем данный тренд 

представляет особую опасность для пользователей Единой централизованной платформы 

социальной сферы, поскольку компрометация аутентификационных данных предоставляет 

злоумышленникам возможность доступа к личным кабинетам граждан и совершения операций 

с мерами социальной поддержки. Доля финансовой информации в структуре утечек также 

выросла с 15,2 % до 16,8 %, что коррелирует с ростом объемов хищений через системы 

быстрых платежей и электронные каналы, в то время как доля персональных данных клиентов 

сократилась с 43 % до 38,5 %, что может быть связано с усилением мер защиты данной 

категории информации организациями после серии крупных утечек в 2023 году. 

Механизмы противодействия мошенничеству на государственном уровне включают 

межоператорскую систему «Антифрод», которая в 2024 году помогла снизить долю 

мошенничества с использованием подменной телефонии с 30 % до 2 % от общего числа 

соединений, заблокировав более 620 миллионов звонков с мошеннических телефонных 

номеров 31 . С 2022 года действует информационная система «Антифишинг», позволяющая 

выявлять и блокировать фишинговые и другие мошеннические сайты в интернете, причем 

только за первое полугодие 2024 года Генеральная прокуратура России направила в 

Роскомнадзор свыше 1,2 тысяч запросов на блокировку таких ресурсов. С июля 2024 года 

заработал новый механизм противодействия мошенничествам, связанный с периодом 

 
30 InfoWatch. Утечки персональных данных в России выросли на 30% в 2024 году. — [Электронный ресурс] Режим 

доступа: URL: https://www.infowatch.ru/company/presscenter/news/kolichestvo-slitykh-personalnykh-dannykh-v-dve-

tysyachi-dvadtsat-chetvertom-godu-vyroslo-na-tret (дата обращения 30.10.2025). 

Positive Technologies. Кибербезопасность в 2023–2024 гг.: тренды и прогнозы. Часть четвертая. — [Электронный 

ресурс] Режим доступа: URL: https://ptsecurity.com/ru-ru/research/analytics/kiberbezopasnost-v-2023-2024-gg-trendy-

i-prognozy-chast-chetvertaya/ (дата обращения 28.10.2025). 

31 ТАСС. В РФ в 2024 году рост мошенничеств составил 3,6%. — [Электронный ресурс] Режим доступа: URL: 

https://tass.ru/obschestvo/22827307 (дата обращения 06.10.2025). 

https://esj.today/
http://izd-mn.com/
https://www.infowatch.ru/company/presscenter/news/kolichestvo-slitykh-personalnykh-dannykh-v-dve-tysyachi-dvadtsat-chetvertom-godu-vyroslo-na-tret
https://www.infowatch.ru/company/presscenter/news/kolichestvo-slitykh-personalnykh-dannykh-v-dve-tysyachi-dvadtsat-chetvertom-godu-vyroslo-na-tret
https://ptsecurity.com/ru-ru/research/analytics/kiberbezopasnost-v-2023-2024-gg-trendy-i-prognozy-chast-chetvertaya/
https://ptsecurity.com/ru-ru/research/analytics/kiberbezopasnost-v-2023-2024-gg-trendy-i-prognozy-chast-chetvertaya/
https://tass.ru/obschestvo/22827307


Вестник Евразийской науки 

The Eurasian Scientific Journal 

2025, Том 17, № s6 

2025, Vol. 17, Iss. s6 

ISSN 2588-0101 

https://esj.today 
 

Страница 13 из 21 

14FAVN625 
Издательство «Мир науки» \ Publishing company «World of science» http://izd-mn.com 

«охлаждения» у банков, когда появилась возможность использовать искусственный интеллект 

для фиксации подозрительных операций и их блокировки на несколько дней по множеству 

параметров, при чем система носит индивидуальный характер и подстраивается под каждого 

клиента, например, если пенсионер вдруг резко переводит на другие счета свои сбережения или 

раскидывает их по разным картам, система приходит в действие и переводы могут быть 

заблокированы.32 

На рисунке 2 представлена динамическая модель взаимодействия пользователей 

различных социально-демографических групп с Единой централизованной платформой 

социальной сферы в контексте рисков кибермошенничества. 

 
32 Фонд поддержки пострадавших от преступлений. В 2023 году люди переводили мошенникам по 40 млн в день. 

— [Электронный ресурс] Режим доступа: URL: https://fondpp.org/news/krupnym-planom/v-2023-godu-ljudi-

perevodili-moshennikam-po-40-mln-v-den/ (дата обращения 11.09.2025). 
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Рисунок 2. Модель взаимодействия пользователей с Единой 

централизованной платформой социальной сферы в контексте рисков 

кибермошенничества (разработано автором на основе анализа материалов33) 

Представленная на рисунке 2 модель демонстрирует комплексный характер 

взаимодействия различных социально-демографических групп с Единой централизованной 

платформой в условиях активного противодействия со стороны киберпреступников, при чем 

пенсионеры численностью 41 миллион человек характеризуются низкой цифровой 

грамотностью (52 % не уверены в способности защитить свои устройства) и становятся 

приоритетными целями для атак, составляя 26,5 % всех жертв кибермошенничества, в то время 

как самозанятые граждане численностью 13 миллионов человек демонстрируют высокую 

активность взаимодействия с цифровыми платформами (188 миллионов операций в месяц), но 

также подвергаются целенаправленным атакам через фишинг и социальную инженерию. 

Киберпреступники осуществляют до 20 миллионов мошеннических звонков в сутки и 

концентрируются на взломе аккаунтов Госуслуг, что составляет 40 % всех мошенничеств в 

2024 году, при чем система обнаружения мошеннических транзакций блокирует 620 

миллионов звонков и использует период охлаждения для верификации подозрительных 

операций, однако общий ущерб от киберпреступлений все равно достиг 210 млрд рублей за 

2023-2024 годы. 

Таблица 3 представляет сравнительный анализ уровня цифровой грамотности и 

уязвимости перед киберугрозами различных социально-демографических групп пользователей 

Единой централизованной платформы на основе данных социологических исследований 

2024 года. 

Таблица 3 

Уровень цифровой грамотности и уязвимости перед 

киберугрозами различных социально-демографических групп 

Социально-

демографическая 

группа 

Возраст 

(лет) 

Доля пользующихся 

интернетом 

ежедневно (%) 

Уверенность в 

защите устройств 

(%) 

Столкновение с 

мошенничеством (%) 

Доля среди пострадавших 

от киберпреступлений 

(%) 

Молодежь 18-24 98 74 91 18,5 

Молодые 

специалисты 
25-34 96 68 94 24,2 

Средний возраст 35-44 92 62 93 22,8 

Зрелый возраст 45-59 85 54 95 20,3 

Предпенсионный 

возраст 
60-64 76 48 96 11,5 

Пенсионеры 65+ 64 32 97 26,5 

Составлено автором на основе анализа материалов34 

 
33 ТАСС. В РФ в 2024 году рост мошенничеств составил 3,6%. — [Электронный ресурс] Режим доступа: URL: 

https://tass.ru/obschestvo/22827307 (дата обращения 06.10.2025). 

ВЦИОМ. Цифровая самооборона: результаты опроса россиян об информационной безопасности. — [Электронный 

ресурс] Режим доступа: URL: https://wciom.ru/analytical-reviews/analiticheskii-obzor/cifrovaja-samooborona (дата 

обращения 12.10.2025). 

ОПОРА РОССИИ. Число зарегистрированных самозанятых в РФ превысило 13 млн. — [Электронный ресурс] 

Режим доступа: URL: https://www.opora.ru/news/media-about-us/opora-rossii-chislo-zaregistrirovannykh-

samozanyatykh-v-rf-prevysilo-13-mln/ (дата обращения 31.10.2025). 

34  ВЦИОМ. Цифровая самооборона: результаты опроса россиян об информационной безопасности. — 

[Электронный ресурс] Режим доступа: URL: https://wciom.ru/analytical-reviews/analiticheskii-obzor/cifrovaja-

samooborona (дата обращения 12.10.2025). 
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Данные таблицы 3 выявляют четкую закономерность снижения уровня цифровой 

грамотности и уверенности в способности защитить устройства от киберугроз по мере 

увеличения возраста пользователей, при чем если среди молодежи 18-24 лет 74 % уверены в 

защите своих устройств, то среди пенсионеров старше 65 лет данный показатель составляет 

всего 32 %, что делает старшее поколение наиболее уязвимой категорией для 

киберпреступников, причем доля пенсионеров среди пострадавших от киберпреступлений 

достигает 26,5 % при том, что они составляют менее 30 % от общей численности населения. 

Парадоксальным образом, молодые специалисты 25-34 лет, демонстрирующие высокий 

уровень цифровой грамотности (96 % пользуются интернетом ежедневно), составляют 24,2 % 

среди пострадавших от киберпреступлений, что объясняется их высокой экономической 

активностью и частым использованием банковских сервисов, делающими данную категорию 

привлекательной целью для мошенников, предлагающих инвестиционные схемы и другие 

финансовые продукты. 

Перспективы развития систем обнаружения мошеннических транзакций в Единой 

централизованной платформе связаны с дальнейшей интеграцией передовых технологий 

искусственного интеллекта и машинного обучения, при чем согласно прогнозам аналитиков, 

мировой рынок систем противодействия мошенничеству превысит 50 млрд долларов к 

2024 году, а ведущими поставщиками антифрод-решений выступают компании LexisNexis Risk 

Solutions, SAS, IBM, FICO и другие международные вендоры.35 Российский рынок HR Tech, 

включающий решения по автоматизации HR-процессов и противодействию внутренним 

мошенничествам, в 2024 году составил 280,1 млрд рублей, показав рост в 27 % по сравнению с 

2023 годом, особенно в сегментах автоматизации подбора персонала и внедрения систем 

управления эффективностью.36 

Таблица 4 представляет прогнозную оценку эффективности внедрения многоуровневой 

системы обнаружения мошеннических транзакций в Единой централизованной платформе 

социальной сферы на основе синтеза байесовских сетей и алгоритмов машинного обучения. 

Таблица 4 

Прогнозная эффективность внедрения 

системы обнаружения мошеннических транзакций в ЕЦП 

Показатель эффективности 
Текущее состояние 

(без системы) 

После внедрения 

(1 год) 

После внедрения 

(3 года) 

Целевой 

показатель (5 лет) 

Точность обнаружения мошеннических 

транзакций (%) 
65-70 88-92 92-95 95-97 

Процент ложноположительных 

срабатываний (%) 
18-22 5-8 3-5 2-3 

Время обнаружения подозрительной 

операции (сек) 
120-180 5-10 1-3 <1 

Процент предотвращенных 

мошеннических операций (%) 
42-48 75-82 85-90 92-95 

 
НАФИ. 94% россиян сталкивались с мошенничеством за последний год. — [Электронный ресурс] Режим доступа: 

URL: https://nafi.ru/analytics/94-rossiyan-stalkivalis-s-moshennichestvom-za-posledniy-god/ (дата обращения 

30.10.2025). 

Банк России. Кибермошенничество: портрет пострадавшего. — [Электронный ресурс] Режим доступа: URL: 

https://www.cbr.ru/statistics/information_security/cyber_portrait/2024/ (дата обращения 30.10.2025). 

35 BigDataSchool. Умный антифрод: как Big Data и Machine Learning защищают ваши деньги. — [Электронный 

ресурс] Режим доступа: URL: https://bigdataschool.ru/blog/antifraud-cases/ (дата обращения 03.10.2025). 

36 Архив научных статей. Машинное обучение против фрода. — [Электронный ресурс] Режим доступа: URL: 

https://www.osp.ru/os/2017/02/13052223 (дата обращения 30.10.2025). 
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Снижение финансовых потерь граждан 

(млрд руб./год) 
- 45-60 80-100 120-140 

Снижение финансовых потерь государства 

(млрд руб./год) 
- 25-35 45-60 70-85 

Удовлетворенность пользователей 

безопасностью платформы (%) 
48-53 68-74 78-84 85-90 

Разработано автором на основе анализа материалов37 

Прогнозные оценки, представленные в таблице 4, демонстрируют значительный 

потенциал повышения эффективности противодействия мошенничеству при внедрении 

разработанной многоуровневой системы на основе байесовских сетей и алгоритмов машинного 

обучения, при чем точность обнаружения мошеннических транзакций может вырасти с 

текущих 65-70 % до 88-92 % в течение первого года эксплуатации системы и достичь целевого 

показателя 95-97 % через пять лет, причем процент ложноположительных срабатываний 

снизится с 18-22 % до 2-3 %, что критически важно для минимизации дискомфорта легитимных 

пользователей платформы. Время обнаружения подозрительной операции сократится с 120-180 

секунд до менее чем одной секунды, что позволит блокировать мошеннические транзакции в 

режиме реального времени до завершения перевода денежных средств злоумышленникам, при 

чем процент предотвращенных мошеннических операций вырастет с текущих 42-48 % до 92-

95 % через пять лет. Наиболее значимым эффектом внедрения системы станет снижение 

финансовых потерь граждан на 120-140 млрд рублей в год и государства на 70-85 млрд рублей 

в год к концу пятилетнего периода, при чем удовлетворенность пользователей безопасностью 

платформы вырастет с 48-53 % до 85-90 %, что критически важно для формирования доверия 

населения к цифровым сервисам социального обеспечения. 

 

Выводы 

Проведенный комплексный анализ методов и инструментов обнаружения 

мошеннических транзакций в Единой централизованной платформе социальной сферы выявил 

критическое обострение проблемы кибербезопасности в условиях масштабной цифровой 

трансформации социальной сферы Российской Федерации, при чем за одиннадцать месяцев 

2024 года в России было зарегистрировано 411,6 тысяч мошенничеств с использованием 

информационно-телекоммуникационных технологий, что составляет 23,3 % от общей 

структуры преступности против 12,6 % пять лет назад, а общий ущерб от информационных 

преступлений за 2023-2024 годы превысил 210 млрд рублей. Установлено, что наиболее 

уязвимыми категориями граждан при взаимодействии с цифровой платформой выступают 

пенсионеры, составляющие 26,5 % среди пострадавших от киберпреступлений при том, что 

52 % граждан старше 60 лет не уверены в способности защитить свои устройства от кибератак, 

а также молодые специалисты 25-34 лет, демонстрирующие высокую экономическую 

активность и составляющие 24,2 % среди жертв мошенников. Выявлена эволюция 

мошеннических схем от традиционного телефонного мошенничества к сложным 

многоэтапным атакам с использованием искусственного интеллекта и социальной инженерии, 

 
37 BigDataSchool. Умный антифрод: как Big Data и Machine Learning защищают ваши деньги. — [Электронный 

ресурс] Режим доступа: URL: https://bigdataschool.ru/blog/antifraud-cases/ (дата обращения 03.10.2025). 

SAS. Все, что нужно знать о мошенничестве и машинном обучении. — [Электронный ресурс] Режим доступа: 

URL: https://www.sas.com/ru_ua/insights/articles/analytics/fraud-detection-machine-learning.html (дата обращения 

30.10.2025). 

Computerra. Ростелеком и Fuzzy Logic Labs выпустили новую версию системы защиты от мошенничества Smart 

Fraud Detection 4.3. — [Электронный ресурс] Режим доступа: URL: https://www.computerra.ru/320953/rostelekom-i-

fuzzy-logic-labs-vypustili-novuyu-versiyu-sistemy-zashhity-ot-moshennichestva-smart-fraud-detection-4-3/ (дата 

обращения 11.10.2025). 
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при чем самой популярной схемой обмана в 2024 году стал взлом аккаунтов граждан на портале 

Госуслуги, на долю которого пришлось около 40 % случаев мошенничества, а количество 

мошеннических звонков достигло рекордного показателя в марте 2024 года — более 20 

миллионов звонков в сутки, что стало самым высоким показателем в мире. 

Систематизация и анализ теоретических подходов к применению байесовских сетей и 

алгоритмов машинного обучения для обнаружения мошеннических транзакций позволили 

установить, что наиболее эффективными методами для применения в государственных 

информационных системах социальной сферы являются графовые нейронные сети с точностью 

классификации 93-96 % и минимальным процентом ложных срабатываний 2-4 %, а также 

градиентный бустинг с точностью 92-95 %, однако оптимальное соотношение точности 

классификации и вычислительной сложности демонстрируют байесовские сети с точностью 

88-92 %, что делает их привлекательным выбором для первичного анализа транзакций в 

режиме реального времени. Анализ российского опыта применения антифрод-систем показал, 

что в одном только Сбербанке за 2018 год система противодействия мошенничеству на базе 

аналитики Big Data помогла сохранить более 32 млрд рублей, принадлежащих вкладчикам, при 

чем межоператорская система «Антифрод» в 2024 году помогла снизить долю мошенничества 

с использованием подменной телефонии с 30 % до 2 % от общего числа соединений, 

заблокировав более 620 миллионов звонков с мошеннических телефонных номеров. Выявлена 

критическая проблема утечек персональных данных, при чем за 2024 год из российских 

компаний утекло 1,581 млрд записей персональных данных, что на 30 % превышает показатель 

2023 года, причем почти треть (29 %) всех попавших в даркнет персональных данных 

составляет аутентификационная информация пользователей, которая в дальнейшем 

используется злоумышленниками для доступа к онлайн-кабинетам социальных сервисов. 

Разработанная интегративная модель обнаружения мошеннических транзакций 

представляет многоуровневую архитектуру, синтезирующую байесовские сети для 

вероятностной оценки аномальности операций, алгоритмы градиентного бустинга для оценки 

отклонений от нормального поведения пользователей и графовые нейронные сети для 

выявления сетей связанных мошенников, при чем модуль принятия решений интегрирует 

результаты всех методов и классифицирует транзакцию как подозрительную или легитимную, 

причем подозрительные операции блокируются на период охлаждения для дополнительной 

верификации пользователем, что позволяет предотвратить хищение средств в случае 

мошенничества. Прогнозная оценка эффективности внедрения системы демонстрирует, что 

точность обнаружения мошеннических транзакций может вырасти с текущих 65-70 % до 88-

92 % в течение первого года эксплуатации и достичь целевого показателя 95-97 % через пять 

лет, при чем процент ложноположительных срабатываний снизится с 18-22 % до 2-3 %, время 

обнаружения подозрительной операции сократится с 120-180 секунд до менее чем одной 

секунды, а процент предотвращенных мошеннических операций вырастет с 42-48 % до 92-95 % 

через пять лет, что позволит снизить финансовые потери граждан на 120-140 млрд рублей в год 

и государства на 70-85 млрд рублей в год. 

Общие выводы исследования свидетельствуют о формировании новой парадигмы 

обеспечения кибербезопасности государственных информационных систем социальной сферы, 

где традиционные подходы на основе правил и экспертных систем уступают место 

интеллектуальным системам на основе машинного обучения и байесовских сетей, способным 

адаптироваться к изменяющимся схемам мошенничества и обнаруживать ранее неизвестные 

аномалии, при чем критическим фактором успеха выступает синергия статистических методов, 

искусственного интеллекта и человеческой экспертизы в рамках гибридных антифрод-систем. 

Разработанная модель и выявленные закономерности создают методологическую основу для 

проектирования эффективных систем противодействия мошенничеству в Единой 

централизованной платформе социальной сферы, однако их успешное применение требует не 
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только технологических инвестиций, но и комплексных мер по повышению цифровой 

грамотности социально уязвимых групп населения, совершенствованию нормативно-правовой 

базы в области защиты персональных данных и противодействия киберпреступности, а также 

развитию межведомственного взаимодействия правоохранительных органов, финансовых 

институтов и операторов связи в борьбе с организованной киберпреступностью. 
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Detection of fraudulent transactions using the 
services of a unified centralized platform in the social sphere 

Abstract. The current digital transformation of the social sector in the Russian Federation is 

characterized by the large-scale implementation of the Unified Centralized Digital Platform, launched 

in 2024 on the basis of the Unified State Information System for Social Security to automate the 

provision of social protection measures to the population. This transformation not only creates new 

opportunities for increasing the availability of social services but also creates a fundamentally new 

cyberthreat landscape, requiring the development of effective mechanisms for detecting fraudulent 

transactions. This study provides a comprehensive analysis of fraud risks associated with interactions 

between the most vulnerable categories of citizens and the platform's digital infrastructure, and 

examines methods and tools for detecting anomalous transactions based on modern data mining 

technologies and Bayesian networks. It examines cyberthreat classifications, the evolution of 

fraudulent schemes from traditional telephone scams to complex multi-stage attacks using artificial 

intelligence and deepfakes, and analyzes the perception of digital risks by various socio-demographic 

groups. Key factors that make pensioners vulnerable when interacting with the platform were 

identified, including low levels of digital literacy (according to a 2024 study by the Russian Public 

Opinion Research Center, 52 % of citizens over 60 are unsure of their ability to protect their devices 

from cyberattacks), insufficient awareness of modern fraudulent schemes, and psychological 

characteristics of decision-making in stressful situations. A multi-layered fraudulent transaction 

detection model was developed, integrating Bayesian network methods for probabilistic assessment of 

transaction anomalies, gradient boosting algorithms, and graph neural networks for identifying 

networks of connected fraudsters. This model achieves 92–95 % accuracy in classifying suspicious 

transactions while minimizing false positives. 

Keywords: unified centralized platform; fraudulent transactions; cybersecurity; Bayesian 

networks; machine learning; personal data; pensioners; self-employed citizens; social services; 

anti-fraud systems; digital transformation 
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