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Информационные аспекты обеспечения 

экономической безопасности организации в условиях 

перехода к цифровой экономике 

Аннотация. В данной статье рассматриваются некоторые аспекты обеспечения 

информационной безопасности экономической деятельности организации. Рассмотрены 

экономические факторы эксплуатации информационных систем обеспечения безопасности. 

Особое внимание уделено вопросам противодействия промышленному шпионажу, краже 

интеллектуальной собственности организации. Проведена ретроспективная оценка влияния 

данных действий на обеспечение экономической безопасности организации. Отмечено, что 

следствием реализации угроз промышленного шпионажа и кражи интеллектуально 

собственности является замедление цифровизации экономической деятельности и создание 

условий для невозможности внедрения новых цифровых систем, требующихся для 

производства современной продукции и оказания услуг. Рассмотрены возможности 

государства по активизации внедрения подобных систем, а также повышению общего уровня 

информационной безопасности на национальном уровне. Сделан вывод о возможном 

синергетическом эффекте на уровне организаций от реализации мероприятий в области 

повышения информационной безопасности на национальном уровне. 
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Введение 

В современном мире цифровые технологии и информация, распространяемая в сети 

Интернет при посредстве цифровых технологий, воспринимаются как неотъемлемая часть 

повседневной жизни. Современный обыватель воспринимает информацию как непрерывный 

поток данных, без которого невозможно осуществление повседневной деятельности. Объем 

потребляемой информации непрерывно растет, ежедневно человек потребляет десятки 

гигабайт информации — то, что кажется невероятными характеристиками для персонального 

компьютера является повседневным объемом перерабатываемой информации для мозга 

человека. В подобных условиях актуально введение понятия «информационная 

перенасыщенность». Однако постоянное потребление информации поднимает вопрос о 

качественных характеристиках потребляемого контента, его содержании, а также наличии 

различных угроз информационного характера. Указанные особенно формируют цель данного 

исследования — изучение основных проблем информационной защищенности деятельности 

хозяйствующего субъекта, а также экономических аспектов посягательств на информационную 

безопасность субъекта. 

 

1. Основные теоретические положения 

Оперативное получение необходимой информации позволяет удовлетворить не только 

индивидуальные, бытовые потребности, от нее зависит результативность как политических, так 

и бизнес-процессов [1]. Однако, следует абстрагироваться от политики и рассмотреть влияние 

информации на все то, что связано именно с бизнес-процессами, то, что происходит как в 

национальной так и в мировой экономике. 

Получаемые и осмысливаемые экономическими агентами массивы актуальной 

информации, содержащей сведения как о текущем состоянии, так и о динамике процессов, 

развивающихся как на микро-, так и на макро- и суперэкономическом уровнях, зачастую, лежат 

в основе принимаемых управленческих решений, результатом которых является получаемая 

ими прибыль. Одна из сфер деятельности, затрагивающая вопросы обеспечения экономической 

безопасности хозяйствующего субъекта — Бизнес-разведка — постулирует главной угрозой 

деятельности организации — подмену, намеренное искажение или порчу информации [2; 3]. 

Специалистами данного профиля еще с 80-х годов ХХ века разрабатывается комплекс 

мероприятий по выявлению подобных подлогов. Разработки специалистов данного 

направления являются одними из самых востребованных в сфере понимания источников угроз 

информационной безопасности [4; 5]. Подлог и модификация информации могут нанести урон 

не только деятельности хозяйствующего субъекта, что приведет к ухудшению финансового 

состояния организации, но и создать угрозу неправомерного отчуждения ее активов. Другим 

аспектом обеспечения информационной безопасности является реализация мероприятий, 

относящихся к категории OSINT — осуществление разведывательных мероприятий по 

открытым источникам. В данном случае необходимость обеспечения информационной 

безопасности следует понимать как контроль размещения и представления данных. Контроль 

подобной информации может помочь организации сохранить технологическое лидерство в 

сфере высоких технологий, так как кроме непосредственной кражи бесценной информации, 

организация может допустить непреднамеренную утечку через открытые источники и, таким 

образом, передать своим конкурентам ценнейшие сведения [6]. 
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Эффективное функционирование любого экономического агента, стабильное 

сохранение им ведущих позиций в занимаемой экономической нише, обусловленные 

достижением рациональной экономической безопасности не могут быть достигнуты без 

эффективного обеспечения безопасности информационной. Как отмечалось, любое хищение 

важной деловой информации, утрата экономическим агентом коммерческой тайны, в 

современных условиях материализуются в ослаблении занимаемых им экономических 

позиций, в полной, либо частичной, утрате им прибыли [7]. Именно поэтому, характеризуя 

сущность экономической категории «информационная безопасность», а точнее категории 

«информационная безопасность экономического агента», следует в первую очередь иметь в 

виду, то обстоятельство, что она представляет собой защищенность жизненно важных 

экономических интересов от различного рода вызовов и угроз, формирующихся и 

развивающихся в информационной сфере [8]. 

 

2. Проблемы информационной защищенности экономической деятельности 

Поступательное развитие любого экономического агента, будь то домохозяйство, 

фирма, государство, как в современных условиях, так и в ближайшем, и в отдаленном будущем 

не представляется возможным без формирования и развития эффективных систем обеспечения 

информационной безопасности путем реализации системного подхода к защите 

информационных массивов, формировании рациональной и эффективной политики 

обеспечения информационной безопасности. В этом, в первую очередь должно быть 

заинтересовано современное государство, одной из важнейших функций которого в 

регулировании рыночной экономики, является функция поддержания и обеспечения развития 

конкурентной среды. Реализация государством его антимонопольной функции, а также 

эффективный мониторинг состояния рынка сегодня невозможны без оценки информационной 

составляющей рыночных процессов. Активный информационный обмен между 

хозяйствующими субъектами, имеющими злой умысел на ведение незаконной деятельности, 

достаточно сложно отследить и тем более сложно уличить подобных субъектов в сговоре. 

Также нельзя забывать и еще об одной из самый негативных сфер информационного 

пространства — «Даркнет», представляющим собой скрытую сеть ограниченного 

использования [9]. Само существование подобной среды обмена данными порождает 

колоссальную проблему информационной безопасности деятельности хозяйствующих 

субъектов. Наличие инструмента обмена данными между мошенниками, преступниками, 

реализация которого позволяет осуществлять преступные деяния создает основу для 

непрерывного совершенствования инструментов взлома информационных сетей и цифровых 

устройств [10]. 

Посягательства на конфиденциальную и деловую информацию, передаваемую при 

посредстве корпоративных сетей, доступ к которым со стороны «крайне заинтересованных 

лиц» достаточно затруднен, в силу достаточно высокой степени их защищенности, можно 

классифицировать как: 

1. Внутренние посягательства (преступления), осуществляемые со стороны 

собственного персонала экономического агента. 

2. Внешние посягательства (преступления), вызванные к жизни, действиями 

«крайне заинтересованных» недобросовестных лиц. 

3. Гибридные, или смешанные посягательства (преступления), реализуемые 

собственными недобросовестными сотрудниками по заказу внешнего 

заинтересованного лица. 
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Современная практика структур обеспечивающих информационную безопасность 

экономических агентов, свидетельствует о том, что на долю внешних посягательств, внешних 

попыток проникновения в хорошо защищенные корпоративные сети, а также попыток хищения 

конфиденциальной информации, хранящейся на жестких дисках в памяти компьютеров и 

составляющей коммерческую тайну, приходится лишь 20 % случаев [11], тогда как около 80 % 

противоправных и несанкционированных действий, направленных на хищение 

конфиденциальной информации, составляющей коммерческую тайну, происходит в форме 

внутренних посягательства (преступлений), либо при участии собственного персонала 

хозяйствующего субъекта, либо будучи им спровоцировано. При этом объектом внутренних 

посягательств против информационной безопасности экономических агентов, может стать как 

сама информация (данные, хранящиеся в электронной памяти компьютера), так и 

компьютерные программы, используемые для обработки информации [12]. 

Имея возможность использования конфиденциальной и деловой информации в личных 

корыстных целях, неблагонадежный сотрудник наносит существенный ущерб экономической 

безопасности. И какие бы способы для подобных противоправных действий не использовались, 

будь то: кража носителя информации, нарушение средств защиты информации, использование 

чужого имени для доступа, изменение кода или адреса электронного устройства, представление 

фиктивных документов на право доступа к информации, несанкционированная установка 

аппаратуры, подключаемой к каналам передачи информации с целью ее фиксации и т. д., 

результатом является ущерб нанесенный экономическому агенту. Этот ущерб, является 

следствием недоработок в области обеспечения информационной безопасности. 

К числу угроз информационной безопасности следует, в первую очередь, отнести так 

называемые «собственно информационные угрозы». Под термином «собственно 

информационная угроза» следует понимать хищение конфиденциальной и деловой 

информации, осуществляемое в форме ее копирования, без нарушения ее целостности. Кроме 

того, к числу угроз информационной безопасности относится злонамеренное и неправомерное 

внесение неких корректив в содержание конфиденциальной и деловой информации, имеющих 

целью искажение ее достоверности и последующее принятие некорректных управленческих 

решений, способных нанести ущерб экономической безопасности экономического агента. 

Одним из проявлений угроз в области информационной безопасности следует считать 

возможность безвозвратного удаления или модификации различных данных, в том числе, 

конфиденциальных и деловых, осуществленных с помощью различных компьютерных 

вирусов. Так, известный вирус-шифровальщик «WannaCry» оказался одним из самых 

эффективных мошеннических средств своего времени. Хакерская атака, осуществлённая 

мошенниками с помощью данного вируса, привела к кратковременному параличу деятельности 

объектов социальной инфраструктуры во многих странах. Но значительно больший ущерб был 

нанесен деятельности коммерческих организаций [13]. Результат подобных действий, 

наносящих ущерб информационной, а значит и экономической безопасности экономического 

агента — это подрыв его экономических позиций, возникающий в следствии нанесения 

финансового ущерба. 

Одной из проблем обеспечения технической защиты конфиденциальной информации 

является наличие специального оборудования для осуществления подобной деятельности. 

Мировая практика противодействия хищению информации свидетельствует о том, что 

основными каналами, при посредстве которых конфиденциальная информация может быть 

утрачена являются электромагнитный и акустические каналы. Основная проблема 

противодействия подобным видам преступлений заключается в том, что рыночная стоимость 

«орудий» для осуществления подобных преступлений значительно ниже, чем стоимость 

средств защиты. К большому сожалению, эффективного решения подобной проблемы до сих 

пор не найдено. 
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 Одним из основных направлений защиты конфиденциальной информации является 

осуществление комплексной защиты данных компании, находящихся в цифровой среде. 

Поставка подобного защитного оборудования «под ключ» как правило, обходится компаниям 

дешевле, но имеет свои недостатки. Главным из них является то, что комплексная защита 

данных как правило происходит на базе оборудования одного вендора, что отрицательно 

сказывается на уровне информационной безопасности. Если преступник подбирает ключ к 

системе безопасности компании-поставщика, то у хозяйствующего субъекта более нет ни 

одного шанса, противостоять его противоправным действиям. С точки зрения эффективного 

обеспечения информационной безопасности, наиболее оптимальным представляется подход, 

обеспечивающий многоуровневую защиту информации с привлечением специального 

оборудования разных компаний-производителей. Однако, здесь также возникают некоторые 

проблемы. Первая, состоит в том, что экономической точки зрения такой подход является 

наиболее затратным. Вторая — заключается в проблематичности обеспечения 

бесконфликтного функционирования оборудования, созданного разными производителями, в 

рамках единой системы. Таким образом, хозяйствующим субъектам приходится искать 

оптимальное соотношение между ценой инсталлируемой системы и качеством обеспечения 

безопасности [14]. 

 

3. Противодействие угрозам недобросовестной конкуренции 

Другим, не менее важным направлением обеспечения информационной безопасности 

любого экономического агента, является эффективное противодействие любым проявлениям 

недобросовестной конкуренции одной из основных форм проявления которой является 

экономический шпионаж. Данная форма недобросовестной конкуренции представляет собой 

совокупность противоправных действий лица либо группы лиц, направленных на незаконное 

получение информации, являющейся объектом собственности экономического агента и 

находящейся под его защитой. Современными формами данного вида недобросовестной 

конкуренции является промышленный, научно-технический и коммерческий шпионаж [15]. 

Легально получить ту или иную информацию, интересующую экономического агента, чаще 

всего, не представляется возможным. Однако, учитывая, тот конечный результат, который 

предполагается получить, а это, как правило, сверхприбыль, возникающая как следствие 

использования незаконно приобретенной информации, любые неправомерные действия против 

обладателя конфиденциальной информацией становятся оправданными [16]. 

Среди рассмотренных форм недобросовестной конкуренции экономический шпионаж 

занимает одно из первых мест как по степени его распространения, так и, по степени 

разрушительности его последствий для лица, против которого он применяется. И если круг 

объектов экономического шпионажа достаточно широк, то число его субъектов ограничивается 

кругом: 

• потенциальных конкурентов; 

• криминальных структур; 

• лиц, жаждущих заработать на перепродаже чужих секретов. 

Следует выделить три категории субъектов экономического шпионажа, разница между 

которыми различима лишь в деталях. Главная цель их действий — незаконное получение 

конфиденциальной информации и ее последующее использование, либо искажение, 

уничтожение, для приобретения незаконных конкурентных преимуществ, для упрочения 

своего экономического положения. Не секрет, что рыночная среда крайне агрессивна. В ее 

условиях постоянно сталкиваются интересы огромного числа экономических агентов, 
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стремящихся реализовать их не только законными, но и незаконными путями. И если 

конкуренты, используют незаконно полученную конфиденциальную информацию, как 

правило, в целях развития собственного бизнеса, то криминальные структуры, употребляют ее 

в целях шантажа, рейдерских захватов имущества, уничтожения того или иного лица. 

Примерно то же самое относится к лицам, стремящимся заработать на краже чужих секретов. 

Суть незаконной конкуренции и одной из ее основных форм — экономического шпионажа 

одна, практически не затрачивая средств, или затрачивая их в минимальном размере, получить 

информацию, практическое использование которой принесет эффект, в десятки, или даже в 

сотни раз превышающий понесенные затраты [17]. Конкурентная борьба, представляющая 

собой рыночное соперничество экономических агентов за наилучшие условия производства и 

реализации созданной товарной продукции, являющаяся встроенным двигателем рыночной 

экономики, ставит каждого участника рынка перед необходимостью решения двух основных 

проблем: 

• перед необходимостью получения объективной и своевременной информации о 

внешней, рыночной среде, наличие которой даст возможность оптимизировать 

собственную финансовую, научно-техническую, технологическую, 

маркетинговую стратегию, а также тактику делового поведения; 

• перед необходимостью обеспечения всеобъемлющей и эффективной защиты 

собственных секретов, собственной конфиденциальной и деловой информации 

составляющей коммерческую тайну. 

Что касается первой проблемы, то следует понимать, что обладание конфиденциальной 

информацией, составляющей коммерческую тайну конкурента позволяет интересанту 

экономить огромные суммы, которые он должен был бы инвестировать в 

научно-исследовательские и опытно-конструкторские разработки, в изучение рынка и т. д. 

Подобные действия, имеющие целью получение чужой конфиденциальной информации, 

выходящие за рамки, действующего законодательством (подкуп сотрудников, незаконный 

доступ к системам связи и компьютерным системам), представляют собой не что иное, как 

экономический (коммерческий) шпионаж. 

Что касается второй, обозначенной выше проблемы, то следует понимать, что сила 

действия, как правило, равна силе противодействия. Стремление к «познанию» чужих секретов 

вызывает к жизни ответную реакцию — стремление рыночного контрагента обладать чужими 

секретами. Кража технологий — это один из самых популярных сценариев, который 

встречается в практике обеспечения информационной безопасности. Во многом термин 

«обратное проектирование» или «реверс-инжиниринг», который сегодня используется как 

официальный термин, появился благодаря необходимости копировать или «повторять» чужие 

успешные продукты. Однако, обратное проектирование — это пример того, как создаются 

методы повышения технологического уровня субъекта, а не прямой кражи технологий. Следует 

отметить, что одной из главных особенностей такого метода является возможность 

воспроизведения интересующего продукта на доступной технологической базе, что 

подразумевает его доработку и адаптацию к имеющимся производственным процессом. Таким 

образом, изучение конкретного преимущества хозяйствующего субъекта перерастает в 

повышение собственных возможностей, а не в нарушение режима информационной 

безопасности участника рыночных отношений. Обратное проектирование используется 

абсолютно во всех странах — мировые державы, находящиеся в числе технологических 

лидеров, также прибегают к нему для изучения успехов конкурентов. Сегодня это один из 

узаконенных методов получения важной наукоемкой информации о результатах работы 

конкурентов на определенном рынке. Этот механизм является общепринятым и, фактически, 

одобрен всеми участниками рыночного информационного обмена [18]. 
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Действующее в Российской Федерации законодательство, и это в первую очередь 

относится к Гражданскому, Уголовному Кодексу РФ, а также иным государственным 

нормативным регулирующим актам, направлено на сохранение конфиденциальной 

информации, принадлежащей государству [19]. Крупные и крупнейшие экономические агенты, 

сами имеют возможность эффективно защищать свои секреты обладая ресурсами для этого. 

Все остальные, не располагающие необходимыми ресурсами для защиты собственных 

секретов, остаются не защищенными перед «лицом недобросовестных конкурентов». Задача 

противодействия недобросовестной конкуренции вообще и экономическому шпионажу в 

частности, ложится на плечи самого экономического агента относящегося к числу малых либо 

средних предприятий. Как правило, это предприятия, являющиеся разработчиками достаточно 

серьезных научно-технических и технологических новаций, перспективного программного и 

иного высокотехнологичного продукта, зачастую имеющего серьезный потенциал для их 

использования как в гражданской, так и военной сфере. Это означает, что ущерб, наносимый 

информационной и экономической безопасности подобных экономических агентов, 

проецируется на национальную безопасность страны, а значит в деле защиты интересов 

информационной и экономической безопасности экономических агентов, государство должно 

играть более активную роль и действовать более решительно. 

Защита конфиденциальной и деловой информации в современных условиях должна 

стать не только заботой хозяйствующего субъекта, но и заботой государства. Кроме того, объем 

данных, передаваемых хозяйствующими субъектами государственным органам огромен, и 

содержит сведения, от которых может зависеть сама возможность существования организации. 

Утрата подобной информации, кража данных из государственных структур, банков, страховых 

копаний и др. создает существенные риски и угрозы, оценить которые объективно невозможно 

в рамках деятельности отдельно взятой организации. Подобные утечки подрывают доверие к 

государственным информационным системам и тормозят развитие процессов цифровизации 

российской национальной экономики. Возможно ли говорить об обеспечении абсолютной 

защищенности государственных информационных ресурсов, работающих с данными 

хозяйствующих субъектов? Как показывает практика, ответ на этот вопрос отрицательный. 

Однако если мы хотим обеспечить эффективную цифровизацию всех народнохозяйственных 

процессов, мы должны обеспечить максимальную защиту, максимальную конфиденциальность 

информационных потоков. Все это будет способствовать укреплению информационной 

безопасности и на государственном уровне, и на уровне хозяйствующих субъектов, развитию 

методов и средств информационной безопасности, что в итоге положительно скажется на 

деятельности государства и отдельных хозяйствующих субъектов [20]. 

Современная российская экономика постепенно встает на путь цифровизации. Однако 

до сих пор многими руководителями как среднего, так и высшего звена хозяйствующих 

субъектов малого и среднего бизнеса, угрозы информационной безопасности их предприятий 

остаются недооцененными. Менеджмент хозяйствующих субъектов, зачастую недооценивает 

угрозы информационной и экономической безопасности как со стороны недобросовестной 

конкуренции, так и ее составляющей — экономического шпионажа, имеющего целью хищение 

чужих секретов. Российский опыт противодействия подобным проявлениям недобросовестной 

конкуренции пока еще не очень широк, но это не означает, что он отсутствует вообще. 

Проявления недобросовестной конкуренции в нашей национальной экономической практике 

возникали, возникают и будут возникать и наносить существенный ущерб экономическим 

агентам до тех пор, пока не будет сформирован эффективный механизм противодействия им. 

Представляется целесообразным базируясь на российском опыте, учесть при формировании 

механизмов борьбы с недобросовестной конкуренцией в информационной сфере опыт ведущих 

экономик мира. В странах Евросоюза и, в частности, в Германии, в основе механизма защиты 

конфиденциальной и деловой информации лежат законодательные меры, во Франции и США 
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наряду с мерами законодательного противодействия на уровне государства, широкие 

правомочия предоставляются собственным службам безопасности экономических агентов. В 

Японии противодействие посягательствам на информационную безопасность осуществляется 

на основе развития «корпоративной культуры» и «корпоративного духа» в основе которого 

лежит долгосрочная (пожизненная) занятость работника и т. д. 

Развитие соответствующих механизмов в экономике России, должно опираться на 

имеющийся мировой опыт и учитывать российскую специфику. В этой связи, представляется 

целесообразным выделить следующие основные направления формирования инструментов 

защиты конфиденциальной и деловой информации, обеспечения информационной 

безопасности российских экономических агентов: 

1. Развитие физической защиты информационных ресурсов, таких как обеспечение 

контроля доступа к информационным ресурсам, серверам, рабочим компьютерам 

организации, офисной технике. 

2. Повышение эффективности деятельности структур, обеспечивающих контроль 

доступа к информационной среде, отказ от формального подхода к организации 

доступа сотрудников и отдельных лиц к информационным системам 

организации. 

3. Обеспечение информационной безопасности при посредстве кадровой 

составляющей, направленной на подбор и отбор сотрудников препятствующих 

совершению преступлений в цифровой среде, а также организации 

несанкционированного доступа к информационным ресурсам хозяйствующего 

субъекта. 

4. Правовая или законодательная защита информационной безопасности, 

предполагающая ее обеспечение соответствующими государственными 

нормативно-правовыми и законодательными актами. 

 

Выводы 

Подводя итог следует отметить, что любое посягательство на информационную 

безопасность экономического агента должно находить адекватный законодательный ответ, а 

экономический агент подвергшийся неправомерным действиям со стороны недобросовестных 

конкурентов должен иметь возможность получить защиту от подобных незаконных и 

противоправных действий со стороны государственных структур. 
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Information aspects of ensuring 

the economic security of the organization in the context 

of the transition to the digital economy 

Abstract. This article discusses some aspects of ensuring information security of an 

organization's economic activity. The economic factors of the operation of information security 

systems are considered. Special attention is paid to the issues of countering industrial espionage, theft 

of intellectual property of the organization. A retrospective assessment of the impact of these actions 

on the economic security of the organization was carried out. It is noted that the consequence of the 

implementation of threats of industrial espionage and theft of intellectual property is a slowdown in 

the digitalization of economic activity and the creation of conditions for the impossibility of 

introducing new digital systems required for the production of modern products and services. The 

possibilities of the state to activate the introduction of such systems, as well as to increase the overall 

level of information security at the national level, are considered. The conclusion is made about the 

possible synergetic effect at the level of organizations from the implementation of measures in the 

field of improving information security at the national level. 

Keywords: digital technologies; information security; economic security; industrial espionage; 

competitive intelligence; OSINT; business intelligence 
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