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Интеграция инструментов управления 
киберугрозами в систему обеспечения 

экономической безопасности 

Аннотация. Настоящее исследование посвящено проблемам обеспечения экономической 

безопасности отдельных предприятий и государства в целом в условиях цифровизации 

российской экономики. Внедрение цифровых технологий в производственные и административные 

процессы инициирует формирование киберугроз, которые характеризуются расширением 

состава при росте количества. В ходе исследования сформулировано содержание двух 

теоретических подходов к трактовке роли цифровых технологий в обеспечении экономической 

безопасности. Согласно первому подходу, цифровые технологии являются одним из 

инструментов обеспечения защищенности систем микро- и макроуровня от внешних и 

внутренних угроз, что делает нецелесообразным выделение цифровой, информационной и 

кибербезопасности в качестве подсистем экономической безопасности. Согласно второму 

подходу, экономическая и цифровая безопасность являются пересекающимися понятиями. В 

результате исследования был определен потенциал высоких технологий, интеграция которых в 

систему обеспечения экономической безопасности повысит уровень защищенности 

предприятия и государства от угроз всех типов. В числе высоких технологий выделены 

искусственный интеллект, блокчейн, облачные технологии и др. При этом эффективность 

применения данных технологических инноваций определяется состоянием организационной 

структуры объекта исследования и уровнем профессиональных компетенций персонала. 

Поскольку качество человеческого капитала предприятия и государства оказывает решающее 

влияние на результаты использования высоких технологий, целесообразно применить модель 

нулевого доверия, требующую строгой проверки доступа. Несмотря на разработку и 

реализацию стратегий предупреждения и нейтрализации инцидентов в киберпространства 

сохраняется высокий уровень угроз в этой сфере, что обусловлено ограниченностью ресурсов 

предприятий, постоянными изменениями состава угроз и их масштабов, действиями 

недружественных правительств и злоумышленников. Решающую роль в обеспечении 

устойчивости системы экономической безопасности к растущим киберугрозам выполняют 

проактивные действия, результат которых зависит от состояния цифровых компетенций, 

полнотой внедрения технологических инноваций и эффективности нормативно- правовой 

базы. 

Ключевые слова: цифровые технологии; экономическая безопасность предприятий и 

государства; киберугрозы; искусственный интеллект; блокчейн; облачные технологии; 

цифровые компетенции персонала 

 

 

 

Введение 

Обеспечение безопасности информационных систем в условиях растущих киберугроз 

является одной из ключевых проблем для предприятий и государства. В процессе 

цифровизации локальные информационные системы сталкиваются с различными инцидентами 

в киберпространстве, включающими атаки программ-вымогателей, действия злоумышленников, 

осуществляемые с целью компрометации конфиденциальных данных, промышленный шпионаж и 

др. Согласно официальным данным, доля преступлений, совершаемых с использованием 

высоких технологий, в общем числе регистрируемых в России противоправных деяний 
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выросла с 31,8 % в 2023 году до 38 % в 2024 году и достигло значения 240,9 тыс.1 Несмотря на 

относительно небольшой опыт противодействия кибератакам органы государственной власти 

и субъекты хозяйствования разрабатывают и успешно применяют различные стратегии сетевой 

защиты, включающие использование криптографических методов защиты информации, 

брандмауэров (межсетевых экранов), систем обнаружения вторжений и др., что обеспечивает 

конфиденциальность и целостность данных. Результаты анализа научных публикаций и 

практического опыта, накопленного в данной сфере, показывают, что сочетание различных 

инструментов обеспечения экономической безопасности при активном взаимодействии 

предприятий и государства в киберпространстве имеет решающее значение для обеспечения 

надежной защиты от новых видов угроз. При этом особое значение приобретает степень их 

интеграции в систему стратегического управления, что актуализирует необходимость изучения 

указанных инструментов и порядка их применения. 

Целью исследования является выявление потенциала цифровых технологий в 

обеспечении экономической безопасности предприятия и государства. Настоящее исследование 

ставит своей задачей развитие представлений о содержании системы экономической 

безопасности и роли цифровых технологий в управлении угрозами на основе учета 

альтернативных подходов к исследованию видов безопасности. Это обеспечивает 

необходимость разработки комплексного подхода к экономической безопасности, который 

предусматривает использование высоких технологий при разработке и реализации 

мероприятий, направленных на повышение уровня защищенности предприятий и государства 

от внешних и внутренних и угроз. В исследовании киберугрозы рассматриваются 

одновременно как феномен, имеющих технологические, социальные и экономический аспекты, 

управление которыми предусматривает сотрудничество между правительствами, предприятиями 

и экспертами для обеспечения безопасной и устойчивой цифровой среды. 

Научная новизна данного исследования заключается в обосновании комплексного 

подхода к системе экономической безопасности, в соответствии с которым высокие технологии 

выступают инструментом защищённости экономических систем микро- и макроуровня вне 

зависимости от целевых ориентиров их фцнкционирования. При этом интеграция цифровых 

технологий в систему обеспечения экономической безопасности предусматривает реинжиниринг 

бизнес-процессов и административных процессов в сфере предпринимательства и секторе 

государственного управления соответственно при одновременном повышении уровня 

цифровых компетенций сотрудников предприятий и органов государственной власти. 

 

1. Методы и материалы 

Данное исследование было проведено с использованием контент-анализа, методов 

индивидуальных опросов (анкетирование) специалистов, на которых возложены функции 

обеспечения защиты локальных информационных систем предприятий и органов управления 

от киберугроз. В ходе исследования применялся междисциплинарный подход. В ходе изучения 

нормативной базы обеспечения экономической безопасности на микро- и макроуровнях 

проанализированы положения программных документов российского государства — Федеральный 

закон «О безопасности критической информационной инфраструктуры Российской Федерации»2, 

 
1  Генпрокуратура отметила спад темпов роста киберпреступности. Режим доступа — URL: https://tass.ru/obschest

vo/24573429 (дата обращения: 20.10.2025). 

2 Федеральный закон «О безопасности критической информационной инфраструктуры Российской Федерации» от 

26.07.2017 N 187-ФЗ (последняя редакция). Режим доступа — URL: 

https://www.consultant.ru/document/cons_doc_LAW_220885 (дата обращения 10.10.2025). 
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Стратегия экономической безопасности РФ на период до 2030 года3, Стратегия национальной 

безопасности РФ4, а также национальные и международные стандарты информационной и 

цифровой безопасности (ГОСТ Р ИСО/МЭК 27001-20215 и др.). В качестве информационной 

базы исследования выступали политики управления киберрисками и отчеты о киберугрозах, 

опубликованы специализированными российскими аналитическими компаниями (Лаборатория 

Касперского 6 , Positive Technologies 7 , компания RED Securit и др.). 8  Проведенный анализ 

указанных нормативных правовых документов и результатов опросов позволили выявить 

ключевые направления развития систем экономической безопасности с использованием 

цифровых технологий, что может способствовать формированию конкретных рекомендаций 

органам государственного управления и предприятиям. 

Анализ многочисленных публикаций, посвященных инструментарию защиты 

информационных систем органов государственной власти и предприятий от кибератак 

показывает наличие двух подходов к исследованию проблем безопасности. Представители 

первого подхода рассматривают высокие технологии, используемые в процессе выявления и 

предупреждения киберпрецедентов, в качестве инструментов обеспечения экономической 

безопасности, применение которых повышает результативность традиционных методов. Они 

исходят из того, что реализация угроз с использованием цифровых технологий имеет 

негативные последствия, принимающих форму материального и морального ущерба. Это 

позволяет сделать вывод, что подобные правонарушения и преступления отличаются от иных 

злонамеренных действий исключительно по составу используемых инструментов, однако, как 

и традиционные угрозы сопряжены с материальными и моральными потерями. В этой связи 

исследователи не считают нужным вводить в теорию экономической безопасности новые 

понятия и категории, в том числе понятийно-терминологические конструкции «цифровая 

безопасность», «информационная безопасность» и др. Они утверждают, что технические и 

правовые аспекты предупреждения и нейтрализации киберугроз должны исследоваться в 

рамках иных областей научного знания, тогда как предметной областью исследований теории 

экономической безопасности выступают инструменты управления процессами обеспечения 

защищенности предприятий и органов государственной власти от угроз вне зависимости от 

типа последних. Предметная область исследования также включает используемый для решения 

этих задач механизм формирования и использования материального, финансового и трудового 

потенциала отдельных субъектов хозяйствования и государства в целом. Данная позиция 

представлена в работах И.Д. Камсковой [1], А.М. Кипкеевой, А.А. Урусова [2], В.С. Коломойцева 

[3], В.А. Осипова [4], Р.А. Палагина [5] и др. Подобный подход был использован при 

разработке Паспорта ВАК при Министерстве науки и высшей школы РФ научной 

 
3 Указ Президента РФ от 13.05.2017 № 208 «О Стратегии экономической безопасности Российской Федерации на 

период до 2030 года». Режим доступа — URL: https://www.consultant.ru/document/cons_doc_LAW_216629/ (дата 

обращения 10.10.2025). 

4 Указ Президента РФ от 02.07.2021 г. № 400 «О Стратегии национальной безопасности Российской Федерации». 

Режим доступа — URL: http://www.kremlin.ru/acts/bank/47046. (дата обращения: 12.10.2025). 

5 ГОСТ Р ИСО/МЭК 27001-2021. Национальный стандарт Российской Федерации. Информационная технология. 

Методы и средства обеспечения безопасности. Системы менеджмента информационной безопасности. 

Требования. Information technology. Security techniques. Information security management systems. Requirements 

https://docs.cntd.ru/document/1200181890 (дата обращения: 12.10.2025). 

6 Официальный сайт Лаборатория Касперского. Режим доступа — URL: https://www.kaspersky.ru/ (дата обращения: 

18.10.2025). 

7 Официальный сайт Positive Technologies. Режим доступа — URL: https://ptsecurity.com/ (дата обращения: 18.10.2025). 

8 Официальный сайт компании RED Securit. Режим доступа — URL: https://redsecurity.ru/about (дата обращения: 

18.10.2025). 
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специальности 5.2.3. «Региональная и отраслевая экономика», где наряду с экономической 

выделены продовольственная и энергетическая безопасность. Иные формы безопасности в 

качестве самостоятельных предметов исследования не рассматриваются. 

Иная позиция отражена в работах Н.В. Артемьева, И.Г. Алцыбеевой, А.А. Созиновой, 

О.А. Метелевой, где «экономическая безопасность рассматривается как многокомпонентный 

комплекс, включающий частные составляющие элементы» [6]. В составе указанных элементов 

авторы выделяют: финансовую, продовольственную, инновационную, информационную, 

социальную, налоговую, технологическую, валютно-кредитную, сырьевую, энергетическую, 

экологическую, кадровую, интеллектуальную и правовую безопасность. Они указывают, что 

«экономическая безопасность и другие виды безопасности оказывают влияние друг на друга и 

являются взаимозависимыми» [6], что делает нецелесообразным выделение разных виды 

безопасности в качестве подсистем экономической безопасности и отказываются от 

определения экономической безопасности в качестве родового понятия по отношению к 

отдельным видам безопасности. Аналогичная позиция представлена в трудах Г.Е. Крохичевой 

[7], И.Б. Романовой [8], А.В. Харитонова [9], Л.А. Хоружего [10], П.В. Шестопалова [11], 

В.Ф. Шушарина, М.Ю. Вышенского [12] и др. В рамках второго подхода появляются 

многочисленные исследования, посвященные предметной области исследования цифровой и 

информационной безопасности, а также кибербезопасности (И.А. Маслова [13], С.Э. Мерзляков 

[14], А.В.Яковлева [15], Р.К. Ищанов [16] и др.). 

Результаты сравнительного анализа многочисленных работ, посвященных инструментам 

обеспечения экономической безопасности в условиях цифровизации экономики и активизации 

киберугроз, показывает, что вне зависимости от подхода исследователи основное внимание 

уделяют вопросам интеграции высоких технологий в систему обеспечения экономической 

безопасности и стратегического управления предприятием. Сложность решения данной 

проблемы обусловлена различиями между экономическими агентами по организационно-

правовой форме, сфере деятельности, форме собственности и др. 

 

2. Результаты и обсуждение 

В настоящее время повышается частота кибератак, которые становятся все более 

изощренными, нацеливаясь как на критически важную инфраструктуру, а также на 

конфиденциальные данные предприятий и физических лиц. При разработке инструментов 

противоправного доступа к информационным ресурсам злоумышленниками учитываются 

уязвимости технико-технологической базы и человеческий фактор, что позволяет ставить под 

угрозу целостность и доступность систем. Для противодействия этим угрозам необходимо 

разработать надежные стратегии кибербезопасности и интегрировать их в системы 

стратегического управления предприятием и государства. Это, в свою очередь, предполагает 

формирование политик безопасности, постоянное обучение персонала методам обнаружения 

попыток фишинга и других методов социальной инженерии, а также разработку и реализацию 

планов действий в случае выявления потенциальной возможности угроз или в случае их 

реализации. 

Современные системы экономической безопасности на микро- и макроуровнях 

функционируют с использованием технологий искусственного интеллекта (ИИ), нейронных 

сетей, достижений поведенческой аналитики и других современных технологий, применение 

которых позволяет своевременно выявить потенциальные угрозы в режиме реального времени. 

Исследования показывают, что искусственный интеллект способствует повышению скорости 

реагирования на угрозы и автоматизации бизнес-процессов по обеспечению экономической 

безопасности. При этом используются технологии блокчейна в качестве фактора безопасности 
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цифровых транзакций в рамках децентрализованной инфраструктуры. Это связано с тем, 

что блокчейн гарантирует подлинность данных, делая информацию защищенной от 

несанкционированного доступа и отслеживаемой, что приобретает особое значение в 

отношении цифровых идентификационных данных и финансовых транзакций, совершаемых в 

дистанционном формате [17]. Важным направлением повышения эффективности мер, 

направленных на защиту компьютерных систем, является внедрение решений безопасности в 

облачном режиме. Эти технологии обеспечивают повышенную гибкость и постоянные 

обновления системы безопасности при одновременном снижении затрат на инфраструктуру 

для предприятий [18]. В свою очередь, необходимым условием реализации потенциала 

облачных технологий выступает эффективное управление учетными данными и доступом, что 

позволяет избежать уязвимостей в системе безопасности. Гибридное облако, объединяющее 

локальные и облачные сервисы, оказывается популярным решением для предприятий, 

стремящихся сбалансировать безопасность и гибкость. При этом необходимо соблюдать нормы 

национального законодательства (например, положения Федерального закона «О 

персональных данных» от 27.07.2006 N 152-ФЗ 9  и др.), а также стандарты в области 

информационной и цифровой безопасности. При этом эффективная защита персональных 

данных не только защищает интересы заинтересованных лиц, но и укрепляет доверие 

общественности и деловых партнеров [19]. 

Состояние системы экономической безопасности определяется содержанием 

организационных процессов, а также уровнем компетенций сотрудников в сфере цифровых 

технологий и управления рисками. Согласно оценкам аналитических компаний, успех 90 % 

кибератак вызваны человеческими ошибками [20], что принимает форму фишинга, 

неэффективного управления доступом, отсутствия обновлений. При этом рекомендуется 

использование подхода с нулевым доверием, который требует строгую аутентификации, 

ограничение доступа и постоянное отслеживание действий, что позволяет снизить вероятность 

вторжения. 

 

Заключение 

Несмотря на определенные достижения в области обеспечения экономической 

безопасности в условиях повышения уровня угроз, вызванных цифровизацией всех сегментов 

жизнедеятельности общества, ряд проблем остается нерешенным. К ним относится 

ограниченность финансовых ресурсов малых и средних предприятий, что снижает объем их 

инвестиций в разработку и внедрение технологических инноваций. Другой проблемой 

выступает постоянные изменения содержания и перечня киберугроз, что делает системы 

безопасности уязвимыми несмотря на существующие средства защиты. Сохраняются 

этические и правовые вопросы, связанные с разработкой современных инструментов защиты 

персональных данных и конфиденциальности в условиях использования искусственного 

интеллекта и инструментов мониторинга. Это подтверждает тезис о том, что проактивный 

структурированный подход к управлению киберугрозами необходим для разработки 

инструментов управления угрозами, связанными с киберпространством. Применение 

передовых брандмауэров, систем обнаружения и предотвращения вторжений, а также решений 

для шифрования данных представляют собой фундаментальные технические меры для защиты 

цифровой инфраструктуры. Кроме того, интеграция искусственного интеллекта в инструменты 

кибербезопасности позволяет анализировать угрозы в режиме реального времени, улучшая 

возможности обнаружения атак и реагирования на них, а также имеет решающее значение для 

 
9 Федеральный закон «О персональных данных» от 27.07.2006 N 152-ФЗ (последняя редакция). Режим доступа — 

URL: https://www.consultant.ru/document/cons_doc_LAW_61801/ (дата обращения: 18.10.2025). 
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повышения отказоустойчивости систем. Данный инструментарий предусматривает управление 

идентификацией и доступом, регулярное обновление программного обеспечения для 

устранения уязвимостей и проведение периодических проверок безопасности. Согласно 

результатам исследований аналитических компаний, формирование и совершенствование 

цифровых компетенций, а также создание культуры кибербезопасности в организации 

являются ключевыми элементами снижения киберугроз. Таким образом, системы 

экономической безопасности могут быть определены как эффективные в случае использования 

долгосрочных стратегий, инновационных технологий и передовых организационных практик. 

При условии внедрения эффективных управленческих решений, совершенствования 

компетенций персонала и соблюдения стандартов внедрение искусственного интеллекта, 

блокчейна и облачных технологий обеспечит повышение уровня экономической безопасности 

предприятия и государства. 

Проведенное исследование показывает, что организации, которые интегрируют высокие 

технологии в систему обеспечения экономической безопасности, значительно снижают 

уровень угроз вне зависимости от их типа. Эффективность функционирования системы 

экономической безопасности на микро- и макроуровнях обеспечивается при условии 

реализации многомерного подхода, включающего разработку политики выявления и 

предупреждения киберинцидентов, инструментов составления профиля угроз и оценки их 

уровня, меры проактивного воздействия на источники угроз, а также систематическое 

совершенствование цифровых компетенций сотрудников, разработку и применение 

проактивных стратегий, передовых технологий управления материальными, финансовыми и 

трудовыми ресурсами. 
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Integration of cyber threat 
management tools into the economic security system 

Abstract. This study examines the challenges of ensuring the economic security of individual 

enterprises and the state as a whole in the context of the digitalization of the Russian economy. The 

introduction of digital technologies into production and administrative processes initiates the 

formation of cyber threats, which are characterized by an expansion of their composition and an 

increase in their number. The study formulates the content of two theoretical approaches to interpreting 

the role of digital technologies in ensuring economic security. According to the first approach, digital 

technologies are one of the tools for ensuring the protection of micro- and macro-level systems from 

external and internal threats, making it inappropriate to distinguish digital, information, and 

cybersecurity as subsystems of economic security. According to the second approach, economic and 

digital security are intersecting concepts. The study identified the potential of high technologies, the 

integration of which into the economic security system will increase the level of protection of 

enterprises and the state from threats of all types. Among the high technologies, artificial intelligence, 

blockchain, cloud technologies, and others are highlighted. The effectiveness of these technological 

innovations is determined by the state of the organizational structure of the object of study and the 

level of professional competencies of personnel. Since the quality of human capital at both enterprises 

and governments has a decisive impact on the effectiveness of high-tech applications, it is advisable 

to apply a zero-trust model requiring strict access verification. Despite the development and 

implementation of strategies for preventing and mitigating cyber incidents, the level of cyber threats 

remains high, driven by limited enterprise resources, the constant changes in the threat landscape and 

its scope, and the actions of hostile governments and malicious actors. Proactive actions play a crucial 
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role in ensuring the resilience of economic security systems to growing cyber threats. The effectiveness 

of these actions depends on the state of digital competencies, the comprehensive implementation of 

technological innovations, and the effectiveness of the regulatory framework. 

Keywords: digital technologies; economic security of enterprises and the state; cyber threats; 

artificial intelligence; blockchain; cloud technologies; digital competencies of personnel 
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