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Обеспечение информационной 
безопасности на предприятиях государственного 

сектора с учетом изменения нормативно-правовой 
базы и актуальных угроз кибербезопасности 

Аннотация. Исследование посвящено проблемам информационной безопасности в 

государственном секторе Российской Федерации и рассматривает эволюцию нормативно-

правовой базы, регулирующей вопросы обеспечения информационной безопасности и защиты 

информации, динамику киберинцидентов и возможные пути их снижения. Авторы проводят 

детальный анализ угроз, характерных для госсектора, выделяя основные категории: 

целенаправленные атаки, внедрение вредоносного программного обеспечения, социальную 

инженерию и эксплуатацию уязвимостей. Приводится подробная классификация типов атак и 

дается оценка ущерба, наносимого государству и гражданам в результате киберинцидентов. 

Особое внимание уделяется изменениям в законодательстве, связанным с обеспечением 

информационной безопасности, подчеркивается важность адаптации государственных 

организаций к новым требованиям. Предлагаются конкретные организационные, технические 

и программные меры, направленные на повышение уровня защиты государственных 

информационных систем. Исследование иллюстрирует взаимосвязь между изменениями в 

правовой среде и актуальной ситуацией в области кибербезопасности, обосновывая 

необходимость комплексного подхода к решению возникающих проблем. 
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На основе анализа процесса обработки персональных данных авторами предлагаются 

практические рекомендации по формированию современной системы информационной 

безопасности, способной адекватно отвечать на существующие угрозы и обеспечивать 

стабильное функционирование государственных служб и критической инфраструктуры. 

Предложенные решения обеспечивают соответствие современным требованиям госрегуляторов и 

повышают устойчивость государственных информационных систем к кибератакам. Практическая 

значимость работы заключается в возможности применения разработанных рекомендаций для 

укрепления информационной безопасности государственных предприятий и критической 

информационной инфраструктуры. 

Ключевые слова: киберинциденты; хактивизм; уязвимости программного обеспечения; 

критическая информационная инфраструктура; фишинг; Mitre Att&ck; компрометация данных; 

килл-чейн; персональные данные 

 

 

Введение 

На протяжении последних лет именно государственный сектор лидирует по числу 

успешных кибератак: в 2023 году на него пришлось около 15 % всех результативных атак на 

организации. 1  Частота и сложность кибератак стремительно увеличиваются, особенно в 

отношении органов власти, финансовой и промышленной сфер.2 

Разнообразные актуальные угрозы — кибершпионаж, хактивизм, вымогательство и 

деструктивные атаки на отказ в обслуживании — представляют серьезную опасность для 

информационных систем [1]. Количество кибератак продолжает расти: в 2024 году их число 

увеличилось на 20 %, а ущерб от преступных действий превысил 200 млрд руб. (на 36 % 

больше, чем годом ранее).3 

Не менее важным фактором являются изменения нормативно-правовой базы и 

повышение требований регуляторов в области информационной безопасности. Государство в 

ответ на рост киберугроз принимает меры по усилению защиты объектов критической 

информационной инфраструктуры (КИИ) и государственных информационных систем [2]. 

Усиливается контроль со стороны регулирующих органов: повышаются требования по защите 

персональных данных и безопасной разработке программного обеспечения (ПО). Федеральные 

органы власти внедряют новые подходы к оценке и мониторингу кибербезопасности. 

В качестве авторской гипотезы выдвигается положение о том, что для формирования 

современной системы управления кибербезопасностью необходим системный, научно-

обоснованный подход, который учитывает не только современное состояние нормативно-

правовой базы в этой сфере, активность злоумышленников, но и политические, экономические 

и технические тренды в области защиты информации и информационной безопасностью (ИБ). 

 
1 Вяткина А. Киберугрозы в государственном секторе: тренды и прогнозы / А. Вяткина. — Positive Technologies. — 

Режим доступа URL: https://ptsecurity.com/ru-ru/research/analytics/kiberugrozy-v-gosudarstvennom-sektore/#id3 (дата 

обращения: 06.06.2025). 

2 Голушко. А. Актуальные киберугрозы: IV квартал 2024 года — I квартал 2025 года / А. Голушко. — Positive 

Technologies. — Режим доступа URL: https://ptsecurity.com/ru-ru/research/analytics/aktualnye-kiberugrozy-iv-kvartal-

2024-goda-i-kvartal-2025-goda/ (дата обращения: 05.06.2025). 

3 Прогноз развития рынка информационной безопасности в 2025 году // SecurityMedia. — Режим доступа URL: 

https://securitymedia.org/news/prognoz-razvitiya-rynka-informatsionnoy-bezopasnosti-v-2025-godu.html (дата обращения: 

05.06.2025). 
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Целью исследования является разработка предложений для организации работы по 

обеспечению ИБ на предприятиях государственного сектора и объектах КИИ с учётом 

актуальных угроз кибербезопасности и законодательных нововведений. 

Для достижения поставленной цели были решены следующие задачи: 

• проанализированы изменения нормативно-правовой базы в области обеспечения 

ИБ и защиты информации; 

• изучены и проанализированы угрозы кибербезопасности, характерные для 

предприятий государственного сектора и объектов КИИ; 

• изучены методы и подходы в области обеспечения ИБ, применяемые 

хозяйствующими субъектами; 

• разработаны предложения по обеспечению требований государственных 

нормативно-правовых актов, с учетом актуальных нововведений и угроз 

кибербезопасности. 

 

Эволюция нормативно-правовой базы 

В последние годы ИБ стала ключевым направлением государственной политики 

Российской Федерации. Особое внимание уделяется защите объектов КИИ, персональных 

данных и обеспечению безопасности ПО [3]. 

В 2024–2025 гг. были приняты и вступили в силу ряд нормативных актов, направленных 

на усиление требований к субъектам КИИ, операторам персональных данных, а также на 

внедрение стандартов безопасной разработки ПО. Данные изменения призваны повысить 

уровень защищенности информационных систем и обеспечить соответствие современным 

вызовам в области ИБ. 

Приказ Федеральной службы по техническому и экспортному контролю (ФСТЭК) от 

25 декабря 2017 г. № 2394 (ред. от 28 августа 2024 г.) был дополнен требованиями, касающимися 

разработки и внедрения организационных и технических мер по обеспечению безопасности 

значимых объектов КИИ. В частности, установлены положения, обязывающие субъекты КИИ 

проводить анализ угроз безопасности информации, разрабатывать модели угроз, проектировать 

подсистемы безопасности и осуществлять внедрение соответствующих мер в соответствии с 

технической документацией. 

В результате в 2024–2025 гг. правительство и профильные регуляторы (ФСТЭК, ФСБ, 

Минцифры) запустили серию точечных, но содержательно «жёстких» поправок, которые: 

• сократили процедурные издержки (категорирование); 

• расширили обязанности по инцидент-менеджменту; 

• подняли планку защиты ПО и оборудования на объектах КИИ; 

• определили оперативное взаимодействие с Национальным координационным 

центром по компьютерным инцидентам (НКЦКИ) и регуляторами; 

• задали горизонт полного импортозамещения. 

 
4 Приказ Федеральной службы по техническому и экспортному контролю (ФСТЭК) от 25 декабря 2017 г. № 239 

«Об утверждении Требований по обеспечению безопасности значимых объектов критической информационной 

инфраструктуры Российской Федерации». Режим доступа URL: https://fstec.ru/dokumenty/vse-dokumenty/prikazy/prikaz-

fstek-rossii-ot-25-dekabrya-2017-g-n-239?ysclid=mh214sbmee321753368 (дата обращения: 05.06.2025). 
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В таблице 1 представлены ключевые нововведения, которые вступили или вступают в 

законную силу в период с 2023 года по 2025 год включительно, в том числе по безопасной 

разработке ПО. 

Таблица 1 

Ключевые нововведения и их основные требования 

№ 
Нормативно-правовой 

акт (НПА) 
Ключевое нововведение 

Дата 

вступления в 

силу 

Кому применимо 

1 
Федеральный закон 

№ 420-ФЗ5 (30.11.2024) 

Оборотные штрафы до 3 % выручки за 

повторную утечку персональных данных; 

24-часовой лимит на регистрацию 

инцидента 

30.05.2025 
Все операторы 

персональных данных 

2 
Приказ ФСТЭК № 2394 

(ред. 28.08.2024) 

Управление уязвимостями и безопасная 

разработка ПО на значимых объектах КИИ; 

обязательный ежегодной фаззинг 

05.11.2024 / 

01.09.2025 
Субъекты КИИ 

3 

Постановление 

Правительства РФ 

№ 19126 (14.11.2023) 

Запрет закупки нероссийских программно-

аппаратных комплексов для КИИ; график 

полного перехода на отечественные решения 

01.09.2024 → 

01.01.2030 

(поэтапно) 

Субъекты КИИ 

4 

Постановление 

Правительства РФ 

№ 12817 (19.09.2024) 

Отмена «собственных» перечней объектов 

при категорировании; переход к отраслевым 

спискам 

27.09.2024 Субъекты КИИ 

5 
ГОСТ Р 56939-2024 

(Росстандарт)8 

Национальные требования к безопасной 

разработке программного обеспечения; 

выпуск патча ≤ 30 сут 

20.12.2024 
Разработчики и заказчики 

ПО 

6 

Постановление 

Правительства РФ 

№ 4089 (01.04.2024) 

Закрытый перечень биометрических данных 

для ЕБС; дистанционный отзыв согласия 

через ЕСИА 

01.09.2024 

Операторы биометрических 

данных (банки, МФЦ, 

органы власти) 

7 
Федеральный закон 

№ 303-ФЗ10 (08.08.2024) 

Расширенная идентификация абонентов; 

лимит ≤ 20 SIM-карт на физическое лицо 

Поэтапно до 

01.01.2026 
Операторы мобильной связи 

 
5  Федеральный закон от 30.11.2024 № 420-ФЗ «О внесении изменений в Кодекс Российской Федерации об 

административных правонарушениях». Режим доступа URL: http://publication.pravo.gov.ru/document/00012024113

00011?ysclid=mh229y57o0374157365 (дата обращения: 05.06.2025). 

6 Постановление Правительства Российской Федерации от 14.11.2023 № 1912 «О порядке перехода субъектов 

критической информационной инфраструктуры Российской Федерации на преимущественное применение 

доверенных программно-аппаратных комплексов на принадлежащих им значимых объектах критической 

информационной инфраструктуры Российской Федерации». Режим доступа URL: http://publication.pravo.gov.ru/d

ocument/0001202311160056?ysclid=mh22cysjbg726576631 (дата обращения: 05.06.2025). 

7 Постановление Правительства Российской Федерации от 19.09.2024 № 1281 «О внесении изменений в постановление 

Правительства Российской Федерации от 8 февраля 2018 г. № 127». Режим доступа URL: http://publication.pravo.g

ov.ru/document/0001202409190031?ysclid=mh22g9aeax16137177 (дата обращения: 05.06.2025). 

8 ГОСТ Р 56939-2024. Национальный стандарт Российской Федерации. Защита информации. Разработка безопасного 

программного обеспечения. Общие требования" (утв. и введен в действие Приказом Росстандарта от 24.10.2024 

N 1504-ст). Режим доступа URL: https://protect.gost.ru/document1.aspx?control=31&id=263523&ysclid=mh22q64cu6223849874 

(дата обращения: 05.06.2025). 

9  Постановление Правительства Российской Федерации от 01.04.2024 № 408 «О видах биометрических 

персональных данных, на которые распространяется действие Федерального закона «Об осуществлении 

идентификации и (или) аутентификации физических лиц с использованием биометрических персональных 

данных, о внесении изменений в отдельные законодательные акты Российской Федерации и признании 

утратившими силу отдельных положений законодательных актов Российской Федерации". Режим доступа URL: 

http://publication.pravo.gov.ru/document/0001202404050032?ysclid=mh22ithvyi497424905 (дата обращения: 05.06.2025). 

10 Федеральный закон от 08.08.2024 № 303-ФЗ "О внесении изменений в Федеральный закон "О связи" и отдельные 

законодательные акты Российской Федерации". Режим доступа URL: http://publication.pravo.gov.ru/document/0001

202408080127?ysclid=mh22k9wmwa499673541 (дата обращения: 05.06.2025). 
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№ 
Нормативно-правовой 

акт (НПА) 
Ключевое нововведение 

Дата 

вступления в 

силу 

Кому применимо 

8 
Федеральный закон 

№ 233-ФЗ11 (08.08.2024) 

Правовой режим наборов обезличенных 

данных; повторная обработка «data sets» 08.08.2024 / 

01.09.2025 

Операторы персональных 

данных (госорганы, 

коммерческие дата-

платформы) 

9 

Федеральный закон 

№ 58-ФЗ12 (07.04.2025, 

поправки к 187-ФЗ) 

Сроки перехода КИИ на отечественные 

ПАК; обязательный обмен данными о 

попытках атак 

01.09.2025 Субъекты КИИ 

10 

Пилотный проект 

Минцифры 

Антифишинг13 

Суточная блокировка подтверждённых 

фишинговых доменов (.ru/.рф) 
04.06.2025–

01.03.2026 

Операторы связи, банки, 

органы власти 

Разработано авторами на основе НПА (сноски 5–14) 

Сведения, представленные в таблице 2, позволяют зафиксировать три ключевые 

закономерности обновлённой нормативной среды. 

Во-первых, Роскомнадзор установил контрольные процедуры и финансовые санкции 

для операторов персональных данных (ПДн), ФСТЭК России ужесточил инженерные 

требования к КИИ и определил периодичность технической самооценки. Минцифры России 

сформулировало меры сетевой защиты и антифрод-инициативы для операторов связи. Банк 

России через ссылку на ГОСТ Р 56939-2024 довёл единые подходы к безопасной разработке до 

финансового сектора. Тем самым нормативная вертикаль становится адресной и включает как 

организационные, так и технические предписания. 

Второе: календарь вступления в силу норм организован по принципу поэтапного 

повышения требований. Такой ритм даёт организациям возможность планировать модернизацию 

систем защиты, но одновременно обязывает вести постоянный нормативный мониторинг, 

чтобы избежать периодов несоответствия. 

В-третьих, содержание актов демонстрирует переход от формализованной отчётности к 

метрически подтверждённой защите: управление уязвимостями и регулярные испытания ПО 

на КИИ (ФСТЭК), норматив по 30-дневному выпуску патча (Росстандарт). Таким образом, 

законодательный акцент сместился на измеримые показатели фактической устойчивости 

информационных систем. 

В целом регуляторный вектор 2024–2025 гг. демонстрирует переход от «формальной 

регистрации» к ответственному обращению с данными. Законодатель: 

• ужесточает ответственность (оборотные штрафы — федеральный закон 420-ФЗ); 

• нормирует обезличивание (федеральный закон 233-ФЗ) и предоставляет 

юридическую основу для «big data»-проектов; 

 
11 Федеральный закон от 08.08.2024 № 233-ФЗ «О внесении изменений в Федеральный закон «О персональных 

данных» и Федеральный закон «О проведении эксперимента по установлению специального регулирования в 

целях создания необходимых условий для разработки и внедрения технологий искусственного интеллекта в 

субъекте Российской Федерации — городе федерального значения Москве и внесении изменений в статьи 6 и 10 

Федерального закона «О персональных данных». Режим доступа URL: http://publication.pravo.gov.ru/document/00

01202408080031?ysclid=mh22s743b4235184901 (дата обращения: 05.06.2025). 

12 Федеральный закон от 07.04.2025 № 58-ФЗ «О внесении изменений в Федеральный закон "О безопасности 

критической информационной инфраструктуры Российской Федерации". Режим доступа URL: http://publication.p

ravo.gov.ru/document/0001202504070004?ysclid=mh22u29cvb917790377 (дата обращения: 05.06.2025). 

13 Распоряжении от 31 мая 2025 г. №1403-р. Режим доступа URL: 

http://static.government.ru/media/files/FWdT0qFA6OgjnlelKnEwkicpmAJaEbkG.pdf (дата обращения: 05.06.2025). 

https://esj.today/
http://izd-mn.com/
http://publication.pravo.gov.ru/document/0001202408080031?ysclid=mh22s743b4235184901
http://publication.pravo.gov.ru/document/0001202408080031?ysclid=mh22s743b4235184901
http://publication.pravo.gov.ru/document/0001202504070004?ysclid=mh22u29cvb917790377
http://publication.pravo.gov.ru/document/0001202504070004?ysclid=mh22u29cvb917790377
http://static.government.ru/media/files/FWdT0qFA6OgjnlelKnEwkicpmAJaEbkG.pdf
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• сужает спектр обязательной биометрии (Постановление правительства № 408 от 

01.04.2024) и вводит инструменты самоконтроля граждан; 

• расширяет прозрачность трансграничного обмена и банковских операций с 

банковскими ПДн. 

В 2024–2025 гг. законодательный фокус сместился с «точечной» защиты каналов на 

комплексное управление рисками: от идентификации абонентов до оперативной ликвидации 

фишинговых доменов. Правительство РФ поддержало инициативу Минцифры о создании 

централизованного механизма блокировки фишинговых доменов. Пилот стартовал 4 июня 

2025 г. и продлится до 1 марта 2026 г. Ожидаемые ключевые показатели проекта — это 

сокращение среднего времени жизни фишингового ресурса с 72 часов до максимум 6 часов. 

Для предприятий государственного сектора и владельцев КИИ это означает необходимость 

пересмотра архитектуры сетевых сегментов под новые требования L2/L3-контроля, организации 

интеграции журналов сетевой безопасности с системами отчётности Роскомнадзора. Кроме 

того, необходимо выстроить каналы оперативного обмена данными с центром чёрных списков. 

С учетом роста числа киберугроз, связанных с уязвимостями в ПО, особое внимание 

уделяется вопросам безопасной разработки ПО [4]. В этой связи был принят ГОСТ Р 

56939-2024 «Защита информации. Разработка безопасного программного обеспечения. Общие 

требования».14 Кроме того, ФСТЭК России в 2024 г. опубликовала Методические рекомендации 

по применению статического анализа кода и фаззинг-испытаний15 (табл. 2). 

Таблица 2 

Эволюция НПА по безопасной разработке ПО 

Уровень 

регулирования 
НПА и регулятор 

Дата 

вступления 
Основной акцент 

Национальный 
ГОСТ Р 56939-2024 

(Росстандарт)16 
20.12.2024 

Единые процессы жизненного цикла разработки 

программного обеспечения; анализ кода и уязвимостей 

Ведомственный 
Приказ ФСТЭК № 239 

(ФСТЭК России)17 

05.11.2024–

01.09.2025 

Безопасная разработка для объектов КИИ, годовой 

цикл проверок 

Отраслевой 
ГОСТ Р 57580.3-2022 

(Банк России)18 
с 2024 г. 

Метрики риска и сроки устранения дефектов для 

банков 

Разработано авторами на основе НПА (сноски 17–19) 

 

 
14 ГОСТ Р 56939-2024 «Защита информации. Разработка безопасного программного обеспечения. Общие требования». 

Режим доступа URL: https://docs.cntd.ru/document/1310017763?ysclid=mh231cigzq374004399 (дата обращения: 05.06.2025). 

15 Методический документ «Методика тестирования обновлений безопасности программных, программно-

аппаратных средств». Режим доступа URL: https://fstec.ru/dokumenty/vse-dokumenty/spetsialnye-normativnye-

dokumenty/metodicheskij-dokument-ot-28-oktyabrya-2022-g/?ysclid=mh233j36pf258156464 (дата обращения: 05.06.2025). 

16 ГОСТ Р 56939-2024 «Защита информации. Разработка безопасного программного обеспечения. Общие требования». 

Режим доступа URL: https://protect.gost.ru/document.aspx?control=7&id=263523&ysclid=mh238v1vhx584890649 

(дата обращения: 05.06.2025). 

17 Приказ Федеральной службы по техническому и экспортному контролю от 25 декабря 2017 г. N 239 «Об 

утверждении Требований по обеспечению безопасности значимых объектов критической информационной 

инфраструктуры Российской Федерации» (с изменениями и дополнениями). Режим доступа URL: 

https://fstec.ru/dokumenty/vse-dokumenty/prikazy/prikaz-fstek-rossii-ot-25-dekabrya-2017-g-n-

239?ysclid=mh23axhijn611977095 (дата обращения: 05.06.2025). 

18  ГОСТ Р 57580.3-2022 «Безопасность финансовых (банковских) операций. Управление риском реализации 

информационных угроз и обеспечение операционной надёжности. Общие положения». Режим доступа URL: 

https://regulhub.kaspersky.ru/upload/iblock/9f8/j4uhovgcpfhzbu494dl0j7e2eopk8fdt.pdf (дата обращения: 05.06.2025). 

https://esj.today/
http://izd-mn.com/
https://docs.cntd.ru/document/1310017763?ysclid=mh231cigzq374004399
https://fstec.ru/dokumenty/vse-dokumenty/spetsialnye-normativnye-dokumenty/metodicheskij-dokument-ot-28-oktyabrya-2022-g/?ysclid=mh233j36pf258156464
https://fstec.ru/dokumenty/vse-dokumenty/spetsialnye-normativnye-dokumenty/metodicheskij-dokument-ot-28-oktyabrya-2022-g/?ysclid=mh233j36pf258156464
https://protect.gost.ru/document.aspx?control=7&id=263523&ysclid=mh238v1vhx584890649
https://fstec.ru/dokumenty/vse-dokumenty/prikazy/prikaz-fstek-rossii-ot-25-dekabrya-2017-g-n-239?ysclid=mh23axhijn611977095
https://fstec.ru/dokumenty/vse-dokumenty/prikazy/prikaz-fstek-rossii-ot-25-dekabrya-2017-g-n-239?ysclid=mh23axhijn611977095
https://regulhub.kaspersky.ru/upload/iblock/9f8/j4uhovgcpfhzbu494dl0j7e2eopk8fdt.pdf
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Внедрение указанных актов требует от организаций государственного сектора: 

1. Пересмотра внутренних регламентов развития ПО в соответствии с ГОСТ Р 

56939-2024. 

2. Формального закрепления процедур анализа уязвимостей в документах 

безопасности объекта КИИ (во исполнение приказа ФСТЭК № 239). 

3. Создания архива подтверждающих материалов (отчётов, логов, протоколов 

тестирования) для возможных проверок со стороны ФСТЭК, Роскомнадзора или 

Банка России. 

 

Методологические основы анализа 

В ходе исследования проведена классификация угроз на основе тактик и техник MITRE 

ATT&CK 19 , а также выбран набор показателей сравнения: число зарегистрированных 

инцидентов, их распределение по типам и отраслям, величина причиненного ущерба, частота 

использования тех или иных техник атаки и др. Такой подход обеспечивает систематичность 

анализа. 

Исследование опирается на открытые отчеты и аналитические обзоры ведущих центров 

кибербезопасности. В их числе: отчеты мониторинговых центров Solar JSOC (Ростелеком-

Солар), аналитические доклады компании Positive Technologies, статистика НКЦКИ и 

ФинЦЕРТ Банка России, отраслевые исследования компаний Код Безопасности и F6 

(экс-Group-IB). Данные этих источников охватывают как глобальный ландшафт угроз, так и 

специфику российской обстановки, включая государственный сектор. Использование 

нескольких источников повышает достоверность выводов: тенденции, подтвержденные 

независимыми исследованиями, можно считать объективными. 

Для объективной оценки ситуации выбраны несколько ключевых метрик. Во-первых, 

число киберинцидентов и его динамика: позволяет судить о тенденциях (рост, спад атаковой 

активности) и эффективности принимаемых мер. Во-вторых, распределение инцидентов по 

типам и источникам — это отражает структуру угроз и приоритетные направления защиты. Эти 

показатели позволяют оценить критичность инцидентов. Например, если растет доля атак с 

разрушительными последствиями (вывод из строя инфраструктуры), то методы обеспечения 

ИБ должны смещаться в сторону устойчивости и быстрого восстановления. 

Все метрики интерпретируются с оглядкой на нормативные требования — например, 

рост утечек персональных данных ставится в контекст выполнения федерального закона «О 

персональных данных» № 152-ФЗ от 27.07.2006. 20  Такой системный подход обеспечивает 

надежную основу для дальнейшего анализа угроз и выработки методов защиты. 

 

Классификация актуальных угроз 

Угрозы различаются по источникам и результатам их реализации, а сами источники 

можно разделять более поверхностно — на внутренние и внешние, а можно рассматривать 

непосредственную причину возникновения и существования угрозы [5]. Анализ официальных 

отчетов и исследований свидетельствует, что в 2024–2025 Федеральный закон от 27.07.2006 г. 

№ 152-ФЗ «О персональных данных». Режим доступа URL: http://www.kremlin.ru/acts/bank/24154 
 

19 ATT&CK Matrix for Enterprise. Режим доступа URL: https://attack.mitre.org/ (дата обращения: 05.06.2025). 

20 Федеральный закон от 27.07.2006 г. № 152-ФЗ «О персональных данных». Режим доступа URL: 

http://www.kremlin.ru/acts/bank/24154 (дата обращения: 05.06.2025). 

https://esj.today/
http://izd-mn.com/
http://www.kremlin.ru/acts/bank/24154
https://attack.mitre.org/
http://www.kremlin.ru/acts/bank/24154
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(дата обращения: 05.06.2025 г.) ландшафт киберугроз для предприятий государственного 

сектора и объектов КИИ включает широкий спектр атакующих воздействий. 

На основе анализа открытых источников выделены четыре ключевые категории угроз, 

актуальные для предприятий государственного сектора: 

• целенаправленные атаки и хактивизм; 

• внедрение вредоносного ПО; 

• социальная инженерия и компрометация учётных данных; 

• эксплуатация уязвимостей и сетевые атаки [6]. 

Рассмотрим их. 

 

Целенаправленные атаки и хактивизм 

Государственный сектор традиционно находится под прицелом хорошо организованных 

хакерских группировок, включая так называемые APT (Advanced Persistent Threat). По данным 

Positive Technologies, госучреждения — самый атакуемый сектор со стороны APT-группировок.1 

В их арсенале — сложные вредоносные программы (например, трояны удаленного доступа, 

бэкдоры) и техники скрытности, позволяющие месяцами оставаться незамеченными в сетях 

жертвы.21 

В целевых атаках на госорганизации злоумышленники в абсолютном большинстве 

случаев используют вредоносное ПО (отмечено в 83 % инцидентов), в том числе трояны для 

удаленного администрирования (65 %) и шпионские программы (35 %). Часто первоначальное 

проникновение осуществляется через социальную инженерию: около 75 % APT-атак начинаются 

с фишинговых писем, маскирующихся под легитимные сообщения. 

Отдельно следует выделить угрозы со стороны хактивистов — групп или индивидов, 

движимых идеологическими или политическими мотивами [7]. В 2022–2024 гг. волны 

DDoS-атак со стороны хактивистов на российские организации стали регулярными. По данным 

компании F622, в 2024 г. количество DDoS-атак возросло минимум на 50 % по сравнению с 

предыдущим годом, а ботнеты хактивистов резко увеличили число задействованных 

устройств.1 

Внедрение вредоносного ПО. 

Государственные учреждения сталкиваются с многочисленными фишинговыми 

кампаниями, распространение шифровальщиков «на поток», атакам вымогателей и другими 

видами кибермошенничества. Массовые фишинговые письма могут маскироваться под 

служебные записки, резюме, запросы из вышестоящих органов, фотографии к резюме 

кандидата, так называемые deepfakes [8]. 

Уровень подготовки персонала часто недостаточен: опросы показали, что лишь 27 % 

государственных служащих чувствуют себя хорошо подготовленными к распознаванию 

фишинга, при этом не менее 5 % действительно попадаются на уловки (переходят по ссылкам 

или даже переводят деньги). Более того, руководители подвержены фишингу даже больше 

рядовых сотрудников: 34 % руководителей госорганизаций признавали, что, хотя бы раз 

 
21  Киберугрозы в России и СНГ: аналитика и прогнозы 2024/2025. — F6. Режим доступа URL: https://www.f6.ru/r

esources/research-hub/cybercrime-trends-2024-2025 (дата обращения: 05.06.2025). 

22 Отчёт Solar JSOC: основные киберугрозы начала 2025 года [Электронный ресурс] // RT-Solar. — URL: https://rt-

solar.ru/analytics/reports/5364/ (дата обращения: 05.06.2025). 
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переходили по фишинговой ссылке, что в четыре раза выше, чем среди рядовых сотрудников 

[9]. 

Общий тренд таков, что массовые атаки криминальных группировок становятся все 

более комплексными: часто используются готовые «наборы» на черном рынке (наборы 

эксплойтов, ботнет-услуги), а также комбинируются сразу несколько методов. Например, 

наблюдались случаи одновременного проведения DDoS-атак на веб-сайты госучреждений и 

параллельной фишинговой кампании, использующей возникший информационный шум для 

успешного проникновения. 

Социальная инженерия и компрометация учётных данных. 

Электронная почта остаётся основным каналом атак на организации (84 % случаев).2 

Компрометация паролей и учётных записей также относится к числу основных угроз: по 

данным Банка России, в 2024 г. на долю компрометации аутентификационных данных 

приходилось около 15 % зарегистрированных атак в финансовом секторе.23  По статистике 

Positive Technologies, почти в половине инцидентов (47 %) злоумышленники так или иначе 

эксплуатировали слабости человеческого фактора [10]. 

В государственном секторе риски инсайдеров усиливаются наличием закрытых 

государственных тайн и секретных документов: нарушение режима секретности сотрудником 

может иметь не только технические, но и правовые последствия [11]. 

Эксплуатация уязвимостей и сетевые атаки. 

Остаются актуальными атаки, основанные на уязвимостях программного обеспечения и 

сетевых сервисов. В 2024 г. 8–12 % инцидентов были связаны с попытками эксплуатации 

уязвимостей по данным разных источников.24 

Злоумышленники часто используют известные уязвимости в необновлённом ПО. 

Проблему усугубляет задержка с установкой патчей: многие компании не ведут регулярный 

патч-менеджмент, а также испытывают трудности с обновлением иностранного ПО из-за 

санкций и ухода вендоров. Кроме того, использование отечественного ПО, содержащего open-

source компоненты, могут приводить к появлению новых уязвимостей. 

 

Динамика киберинцидентов в 2024–2025 гг. 

В 2024 году число зарегистрированных киберинцидентов продолжило расти. По данным 

Solar JSOC, за 2024 год на мониторинг 300 крупных организаций было выявлено свыше 

31 тысячи атак (инцидентов, подтвержденных клиентами).25 

 
23 Киберугрозы для промышленных предприятий и OT-инфраструктур в 2024 году [Электронный ресурс]. — 

Kaspersky ICS CERT. — URL: https://ics-cert.kaspersky.ru/publications/reports/2024/01/31/ics-and-ot-threat-

predictions-for-2024/ (дата обращения: 05.06.2025). 

24  Отчет Банка России по киберугрозам 2024 года [Электронный ресурс]. — URL: https://www.cbr.ru/collection/col

lection/file/55129/attack_2024.pdf (дата обращения: 05.06.2025). 

Кибератаки на российские компании в 2024 году — отчет Solar JSOC [Электронный ресурс]. — URL: https://rt-

solar.ru/analytics/reports/5320/ (дата обращения: 05.06.2025). 

Голушко А. Актуальные киберугрозы: IV квартал 2024 года — I квартал 2025 года / А. Голушко. — Positive 

Technologies. — URL: https://ptsecurity.com/ru-ru/research/analytics/aktualnye-kiberugrozy-iv-kvartal-2024-goda-i-

kvartal-2025-goda/ (дата обращения: 05.06.2025). 

25 Кибератаки на российские компании в 2024 году — отчет Solar JSOC [Электронный ресурс]. — URL: https://rt-

solar.ru/analytics/reports/5320/ (дата обращения: 05.06.2025). 
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Это сопоставимо с уровнем 2023 г. (динамика менее +5 %), однако в течение года 

наблюдалась существенная динамка этого показателя. Например, во второй половине 2024 г. 

активность атак возросла (в IV кв. на 5 % больше инцидентов, чем в III кв., и на 13 % больше, 

чем в IV кв. 2023 г.). Уже в начале 2025 г. (I кв.) отмечается появление новых сложных атак, 

подтверждая эту тенденцию. Тем не менее рост может быть неровным: возможно 

перераспределение между массовыми и целевыми инцидентами. 

Результаты анализа количественных показателей и описаний техник атак, зафиксированных 

в указанных отчётах, представлены в таблице 3. 

Таблица 3 

Основные киберугрозы и их статистическая характеристика 

№ Группа (укрупнённая) Краткая характеристика 
Доля использования в 

атаках 

Ключевые 

источники 

1 

Фишинг и 

компрометация 

учётных данных 

Массовые e-mail / мессенджер-кампании с 

доставкой ссылок на фальшивые 

страницы гос-сервисов; используются для 

начального проникновения и кражи 

учётных данных 

56 % всех успешных 

первичных 

проникновений (рост 

+7 п.п. по сравнению с 

2023 г.) 

Solar JSOC; ФинЦЕРТ 

2024; НКЦКИ стат. 

202426 

2 

Вредоносное ПО: 

трояны удалённого 

доступа и 

шифровальщики 

Основной инструмент развития атаки; 

RAT-семейства применялись в 37 % угроз 

(рост +4 п.п.), шифровальщики — в 42 % 

атак на организации госсектора 

Вредоносное 

программное 

обеспечение 66 % всех 

успешных атак; 

шифровальщики 42 %; 

RAT 37 % 

PT «Угрозы в 

госсекторе 1H 

2024»27; PT 

«Актуальные 

киберугрозы» 

Q4 2024 — Q1 20252 

3 
DDoS-атаки на 

публичные сервисы 

Скоординированные попытки нарушения 

доступности порталов гос-

услуг/ведомственных сайтов; пиковые 

нагрузки > 300 Гбит/с 

+13 % атак к IV кв. 

2024 г.; до 7 000 

атак/мес. 

PT «Актуальные 

киберугрозы» Q4 

2024 — Q1 2025; Solar 

JSOC (раздел DDoS) 

4 

Эксплуатация 

уязвимостей в веб-

приложениях и службах 

удалённого доступа 

Активное применение публичных 

PoC-эксплойтов: web-shell, RCE без 

аутентификации; последующий lateral 

movement 

22 % инцидентов (-2 п.п. 

по сравнению с 2023 г., 

но увеличивается 

средний ущерб) 

ФинЦЕРТ 2024; 

Security Code H1 2024 

5 

Компрометация 

цепочек поставок ПО и 

оборудования 

Внедрение вредоносных модулей в 

легитимные обновления или прошивки; 

распространение через доверенных 

подрядчиков 

Фиксируется в 9 % 

гос-инцидентов; 

прогнозированный рост 

в 2025 г. 

ФинЦЕРТ 2024; Solar 

JSOC 

6 

Атаки на АСУ ТП и 

иные технологические 

сегменты КИИ 

Вмешательство в технологические 

процессы (энергетика, транспорт) через 

незащищённые интерфейсы, устаревшие 

протоколы и удалённый доступ 

6 % всех инцидентов, но 

с высокой критичностью 

PT « Угрозы в 

госсекторе 1H 2024»; 

БДУ АСУ ТП ФСТЭК 

Разработано авторами по данным (сноски 31–34) 

Отчет Solar JSOC25 зафиксировал, что в 2024 г. около половины всех инцидентов ИБ в 

России пришлись на госструктуры (55 %). Отдельно стоит упомянуть объекты критической 

информационной инфраструктуры государственного сектора: это информационные системы в 

областях госуправления, обороны, безопасности, финансовой системе государства и т. п. 

За последние годы около 2/3 всех кибератак в России затрагивали объекты КИИ — т. е. 

не только госучреждения, но и критичные компании (энергетика, связь, транспорт).26 В 2024 г. 

эта тенденция сохранилась, поскольку злоумышленники нацеливаются на наиболее значимые 

цели.  

 
26 «Статистика НКЦКИ за 14.08.2025 — 20.08.2025» URL: https://cert.gov.ru/news/statistika-nktski/statistika-nktski-

za-14-08-2025-20-08-2025/ (дата обращения: 05.06.2025). 

27 «Киберугрозы в государственном секторе». Режим доступа URL: https://www.ptsecurity.com/research/analytics/ki

berugrozy-v-gosudarstvennom-sektore/ (дата обращения: 05.06.2025) 
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Наиболее вероятные векторы атак на госорганизации 

На основании анализа инцидентов и тактик злоумышленников можно выделить ряд 

основных векторов атак, наиболее вероятных для государственных предприятий. Ниже 

рассмотрены три ключевых вектора: эксплуатация уязвимостей ПО и аппаратных комплексов, 

DDoS-атаки, фишинг (социальная инженерия) и атаки на облачную инфраструктуру. Для 

каждого приводятся типовые методы и примеры уязвимостей. 

Эксплуатация уязвимостей ПО и программно-аппаратного комплекса. 

Эксплуатация уязвимостей может быть прямым вектором начального проникновения, 

особенно если уязвимость относится к удаленному выполнению кода или обходу 

аутентификации во внешнем сервисе. В 2023–2024 гг. наиболее активно эксплуатировались 

уязвимости в VPN-шлюзах (например, в продуктах Fortinet, Cisco), веб-серверах (Apache Log4j, 

Atlassian Confluence) и системах виртуализации. Для России дополняющим фактором стали 

уязвимости импортозамещенного ПО и оборудования: в спешно внедряемых отечественных 

решениях также находились бреши, которые оперативно использовались злоумышленниками. 

Хакеры активнее атакуют внешний периметр — сайты, порталы, API-сервисы. 

Отдельно стоит отметить уязвимости аппаратных комплексов: например, уязвимости в 

контроллерах АСУ ТП, системах видеонаблюдения, сетевом оборудовании. Современные 

APT-группы, такие как BlackTech, идут еще дальше — модифицируют прошивки роутеров и 

устройств, получая постоянный скрытый доступ. векторами могут выступать и supply 

chain-уязвимости: несанкционированное изменение ПО на этапе поставки. Например, если 

атакующий знал об уязвимости в библиотеке, он может заранее заготовить эксплойт и затем 

сканировать госорганы на предмет использования этой версии библиотеки. 

Отказ в обслуживании. 

Из всех отраслей экономики государственные учреждения подвергаются самым массированным 

и продолжительным DDoS-нашествиям. F6 зафиксировала увеличение DDoS-активности на 

50 % в 2024 г., хотя здесь учитываются, и коммерческие компании. Для госорганов особенно 

характерны длительные низкоинтенсивные DDoS (L7-атаки), нацеленные на исчерпание 

ресурсов приложения. Например, портал электронного голосования подвергался многочасовым 

HTTP Flood-атакам в день выборов. 

Следует отметить появление комбинированных векторов, когда DDoS используется как 

отвлекающий маневр или как дополняющий удар [12]. 

Фишинг. 

Для госорганизаций классический фишинг через электронную почту был и остается 

самым распространенным каналом первоначального проникновения. Помимо обычных писем 

с вредоносными вложениями или ссылками, появились новые уловки. Уже упоминалось про 

поврежденные файлы Office и QR-коды (квишинг) в документах — эти приемы обманывают 

автоматизированную защиту (антивирусы, песочницы) и заставляют пользователя самостоятельно 

инициировать выполнение вредоносного кода. 

Сопоставление эмпирических данных об инцидентах с содержанием нормативно-

правовых нововведений показывает, что каждая из актуальных категорий угроз — АРТ-атаки, 

внедрение вредоносного программного обеспечения (ВПО), социальная инженерия, 

эксплуатация уязвимостей — получает прямое отражение в конкретных правовых нормах и 

методических рекомендациях. 

На этой основе становится возможным свести результаты анализа к компактной форме 

(табл. 4).  

https://esj.today/
http://izd-mn.com/


Вестник Евразийской науки 

The Eurasian Scientific Journal 

2025, Том 17, № 5 

2025, Vol. 17, Iss. 5 

ISSN 2588-0101 

https://esj.today 
 

Страница 12 из 21 

34ECVN525 
Издательство «Мир науки» \ Publishing company «World of science» http://izd-mn.com 

Таблица 4 

Нормативно-правовые нововведения, их корреляция с актуальными киберугрозами 

№ НПА / регулятор 
Предмет и драйверы 

изменений 
Ключевые требования 

Дата (этапы) 

вступления 

Целевые 

субъекты 

1 

Приказ ФСТЭК 

РФ № 239 (ред. 

28.08.2024)4 

Уязвимости ПО как 

первичный вектор ≥ 50 % 

атак на ЗО КИИ 

− Раздел IV «ПО и ПАК»; локальный 

регламент жизненного цикла ПО;  

− Статич./динамич. анализ, годовой 

фаззинг, патч ≤ 30 сут; 

− Запрет неконтролир. удалённого 

доступа к СЗИ. 

05.11.2024 

(базовые 

нормы) / 

01.09.2025 

(обязат. годовой 

фаззинг) 

Субъекты КИИ 

(consultant.ru) 

2 

Постановление 

Правительства 

РФ № 1281 

(19.09.2024)7 

Дублирование «личных» 

перечней ЗО КИИ; 

высокие издержки 

категорирования 

Отмена самостоятельных перечней; 

переход на отраслевые списки, 

формируемые Мин-сектора + ФСТЭК 
27.09.2024 

Субъекты КИИ 

(ksb-soft.ru) 

3 

Федеральный 

закон № 58-ФЗ 

(07.04.2025) + 

весенний пакет-2 

к 187-ФЗ12 

«Слепой» интервал 

между атакой и 

инцидентом; курс на 

импортонезависимость 

— Обязательное уведомление 

НКЦКИ/ФСБ о попытке атаки; 

— 10 дней на сообщение ФСТЭК об 

изменениях ЗО КИИ; 

— Реестр отечественного ПО/ПАК; 

график замещения 

01.09.2025 

Все субъекты 

КИИ (garant.ru) 

4 

Постановление 

Правительства 

РФ № 1912 

(14.11.2023)6 

Стратегия 

технологической 

независимости 

Запрет закупок нероссийских ПАК с 

01.09.2024; 100 % переход на 

доверенные ПАК до 01.01.2030 

(исключения — заключение 

Минпромторга) 

01.09.2024 → 

01.01.2030 

(двухэтапно) 

Субъекты КИИ 

(garant.ru) 

5 

Федеральный 

закон № 420-ФЗ 

(30.11.2024)5 

Серия крупных утечек 

ПДн; неэффективность 

прежних штрафов 

Оборотные санкции ≤ 3 % выручки 

(≥ 25 млн ₽); 24 ч на регистрацию 

инцидента в РКН 

30.05.2025 

Операторы 

ПДн 

(consultant.ru) 

6 

Федеральный 

закон № 233-ФЗ 

(08.08.2024)11 

Попытка легализовать 

рынки Big Data и ИИ 

Ст. 13¹ 152-ФЗ: коммерческий оборот 

обезличенных data sets; гос-реестр 

наборов; критерии необратимости 

де-идентификации 

08.08.2024 

(база) / 

01.09.2025 

(оборот 

наборов) 

Операторы 

ПДн, дата-

платформы 

(garant.ru) 

7 

Постановление 

Правительства 

РФ № 408 

(01.04.2024)9 

Неоднородная практика 

сбора биометрии 

Закрытый перечень БПДн для ЕБС: 

изображение лица + образец голоса; 

дистанционный отзыв согласия в 

ЕСИА 

01.09.2024 

Операторы 

биометрии 

(банки, МФЦ) 

(digital.gov.ru) 

8 

Федеральный 

закон № 266-ФЗ 

(14.07.2022, ред. 

действует с 

2024)28 

Трансграничные утечки 

ПДн 

Предварительное уведомление РКН; 

оценка «адекватности защиты» 

иностранного получателя 

01.03.2023 

(вступ.) / 

действует в 

обозр. период 

Операторы 

ПДн, транснац. 

платформы 

(garant.ru) 

9 

Федеральный 

закон № 303-ФЗ 

(08.08.2024)10 

SIM-мошенничество, 

анонимный трафик 

Лимит ≤ 20 SIM на гражданина РФ (≤ 

10 на иностранца); KYC интеграция с 

ЕСИА/ЕБС 

Поэтапно до 

01.01.2026 

Операторы 

мобильной 

связи 

(consultant.ru) 

10 

Пилотный 

проект 

«Антифишинг» 

Минцифры 

(04.06.2025–

01.03.2026)13 

Средн. «время жизни» 

фиш-доменов > 72 ч 

Централизованная суточная 

блокировка *.ru/.рф; подготовка 

поправок к 149-ФЗ 
Период пилота 

Операторы 

связи, банки, 

госорганы 

(allestate.pro) 

11 

ГОСТ Р 56939-

2024 

(Росстандарт)16 

> 50 % атак начинаются с 

эксплуатации дефектов 

кода 

Обязательные процессы контроля 

жизненного цикла; статич./динамич. 

анализ + фаззинг; выпуск патча ≤ 30 

сут; хранение отчётов ≥ 5 лет 

20.12.2024 

Все 

разработчики / 

заказчики ПО 

(docs.cntd.ru) 

Разработано авторами на основе НПА (сноски 37–47) 

 
28Федеральный закон от 14.07.2022 № 266-ФЗ "О внесении изменений в Федеральный закон "О персональных 

данных", отдельные законодательные акты Российской Федерации и признании утратившей силу части четырнадцатой 

статьи 30 Федерального закона "О банках и банковской деятельности". Режим доступа URL: http://publication.pra

vo.gov.ru/Document/View/0001202207140080?ysclid=mh2aop91by637153779 (дата обращения: 05.06.2025). 
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На основе проведенного анализа законодательных новелл и актуальных угроз 

представим, каким образом необходимо модернизировать процесс обработки персональных 

данных на предприятиях и организациях государственного сектора или объектов критической 

информационной инфраструктуры. 

 

Анализ текущего состояния процесса обработки персональных данных (AS IS) 

Практически каждый государственный орган выступает оператором ПДн в соответствии 

с Федеральным законом № 152-ФЗ «О персональных данных». 

Стандартная схема процесса обработки ПДн обычно включает следующие основные 

этапы: 

• сбор данных субъекта ПДн через анкеты, порталы или МФЦ; 

• ввод данных в ведомственную информационную систему или государственную 

информационную систему (ГИС); 

• хранение и обработка данных на серверах организации; 

• предоставление доступа к данным ограниченному кругу сотрудников по ролевой 

модели; 

• передача отдельных данных в смежные органы (по межведомственным запросам) 

либо информирование субъекта о результатах услуги; 

• архивирование или уничтожение данных по завершении установленных сроков 

хранения [13]. 

Как правил, в данной процессе используются базовые меры защиты, установленные 

ранее действующими нормам, но многие из этих мер внедрены формально и могут не 

учитывать новые вызовы. 

В ряде случаев аутентификация пользователей ограничивается паролями без 

многофакторной защиты, каналы передачи данных между ведомствами могут использовать 

устаревшие протоколы шифрования, а мониторинг событий безопасности реализован не во 

всех организациях. 

Анализ процесса «AS IS» выявляет ряд уязвимых мест, которые особенно критичны на 

фоне современных кибератак и недавних изменений законодательства. 

На схеме, представленной на рисунке 1, показаны основные этапы обработки ПДн с 

указанием элементов, наиболее подверженных угрозам. 

К таким уязвимостям относятся социальная инженерия и вредоносное программное 

обеспечение. 

Одной из проблем остается разрозненный контроль инцидентов и недостаточная 

интеграция с Государственной системой обнаружения, предупреждения и ликвидации 

последствий компьютерных атак (ГосСОПКА). 

Это означает, что при компрометации системы операторы могут узнать о факте атаки 

слишком поздно — когда уже произошла утечка данных или нарушение работы. 

Также не все организации отлаженно выполняют обязанности по уведомлению о 

киберинцидентах: хотя по новым правилам нужно сообщать в НКЦКИ и ФСБ о компьютерных 

атаках в течение 24 ч, на практике процесс «AS IS» зачастую не содержит регламента для такого 

быстрого оповещения и взаимодействия с Центром мониторинга. 
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Рисунок 1. Схема «AS-IS» процесса обработки ПДн с обозначением уязвимых процессов (разработано авторами) 
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Учитывая активизацию кибератак на госсектор и ужесточение правовых норм, текущая 

модель «AS IS» требует существенного усиления по всем выявленным направлениям. Для 

нейтрализации обозначенных уязвимостей разработана целевая модель процесса обработки 

персональных данных («TO BE»), включающая комплекс организационных и технических мер 

защиты (рис. 2). Новая модель сохраняет основные функциональные этапы (сбор — хранение — 

использование — передача/удаление данных), однако на каждом из этапов встроены 

дополнительные механизмы информационной безопасности. 

 

Рисунок 2. Схема «TO-BE» процесса обработки ПДн (разработано авторами) 

Процесс обработки ПДн начинается с инициирования запроса субъектом на предоставление 

услуги, включающей обработку его данных. 

В рамках обеспечения подлинности согласия на обработку данных реализован механизм 

проверки через Единую систему идентификации и аутентификации (ЕСИА), для чего 

используются специализированные аппаратные модули и программные шлюзы интеграции. 

Данный подход минимизирует риски несанкционированного использования фальшивых 

или недостоверных форм согласия. 
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Последующий этап предусматривает сбор ПДн с классификацией в соответствии с 

требованиями приказа ФСТЭК России № 239, что обеспечивает дифференциацию защиты 

данных по уровням их конфиденциальности. Далее данные передаются для хранения и 

обработки в информационной системе персональных данных (ИСПДн). На данном этапе 

обеспечивается защита данных от воздействия вирусного ПО, в том числе троянов удалённого 

доступа, за счёт применения сертифицированных антивирусных решений, организации 

защищённых конфигураций рабочих станций и регулярного мониторинга состояния 

информационной среды. 

Важной составляющей целевой модели является комплекс мер по усилению контроля и 

мониторинга безопасности процессов обработки ПДн. Доступ сотрудников к информации 

регулируется за счёт мандатного контроля доступа (МКД), что существенно сокращает риски, 

связанные с компрометацией учётных записей. Дополнительно внедрена процедура 

оперативной фиксации инцидентов и централизованного управления событиями ИБ, 

интегрированная в комплекс систем мониторинга, работающих в режиме реального времени. 

Помимо этого, для обеспечения надежной защиты сети применяется подход, 

предусматривающий использование защищённых маршрутизаторов и сертифицированных 

межсетевых экранов, контролирующих сетевые соединения и предотвращающих несанкционированный 

доступ. Также внедрены модули доверенной загрузки, позволяющие исключить риск скрытого 

запуска вредоносных программ. Важным аспектом является организация регулярного 

взаимодействия с государственными органами, такими как ГосСОПКА и НКЦКИ, что 

позволяет своевременно получать актуальную информацию о возможных угрозах и 

эффективно реагировать на возникающие инциденты. 

На заключительном этапе процесса обработки персональных данных реализуется 

архивирование либо уничтожение данных после достижения целей их обработки в строгом 

соответствии с требованиями Федерального закона № 152-ФЗ. Архивирование осуществляется 

с использованием технологий обезличивания или шифрования, дополнительно обеспечивающих 

сохранность конфиденциальной информации даже в случае её потенциальной компрометации. 

Рекомендуется проводить комплексное тестирование хотя бы ежегодно, а также после 

существенных изменений инфраструктуры. Дополнительно стоит использовать автоматизированные 

сканеры уязвимостей на постоянной основе — они регулярно осуществляют мониторинг 

системы на наличие известных уязвимостей и неправильных настроек. Упомянутый 

ГОСТ Р 56939-2024 прямо требует проведения динамического тестирования и регулярного 

анализа уязвимостей в процессе разработки и эксплуатации ПО. 

Таким образом, предложенная схема («TO-BE») процесса обработки персональных 

данных позволяет существенно повысить защищённость информационной инфраструктуры 

государственных предприятий, обеспечить выполнение актуальных требований нормативных 

актов и эффективно противодействовать современным киберугрозам. 

 

Меры по повышению уровня кибербезопасности 

В ходе исследования был разработан комплекс организационных, технических и 

программных мер, реализация которых позволяет государственным организациям повысить 

уровень защиты информации с учетом актуальных киберугроз и последних изменений 

законодательства. 

Меры сгруппированы по категориям для удобства внедрения: организационные 

(административные), технические и программные. Каждое предложение включает краткое 

обоснование, раскрывающее его суть и пользу. 
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Организационные меры 

Разработка и внедрение комплексной политики ИБ 

Необходимо утвердить единые внутренние политики и регламенты по обеспечению ИБ, 

охватывающие защиту персональных данных, работу с биометрическими сведениями, 

управление доступом, реагирование на инциденты. В политике должны быть отражены 

новейшие требования законодательства. 

 

Регулярная оценка рисков, моделирование угроз и аудиты безопасности 

Рекомендуется проводить периодические оценки актуальных киберугроз и уязвимостей 

применительно к деятельности организации. На основе методик ФСТЭК следует разрабатывать 

модель угроз для критичных систем и обновлять ее при появлении новых угроз. Также 

необходимы внутренние аудиты и проверки соблюдения требований стандартов (например, 

ФСТЭК для объектов КИИ, ГОСТ по безопасной разработке ПО). 

 

Разработка плана реагирования на 

инциденты и взаимодействия с государственными органами 

Каждая организация должна иметь чёткий план действий на случай компьютерного 

инцидента или утечки данных. В рамках этого плана определяются команды реагирования, 

процедуры оповещения руководства и пользователей, а также порядок информирования 

уполномоченных органов (ФСТЭК, ФСБ, Роскомнадзор) в установленные сроки. Например, 

для субъектов критической инфраструктуры уже законодательно закреплена обязанность 

уведомлять НКЦКИ и ФСБ РФ о попытках компьютерных атак, не дожидаясь наступления 

ущерба. 

Технические меры 

Сегментация сети и защита периметра 

Одним из ключевых технических шагов является разделение корпоративной сети 

на изолированные сегменты в соответствии с функциями и уровнем защищенности 

информационных ресурсов. Новые требования регуляторов предусматривают обязательную 

сегментацию сетевой инфраструктуры для затруднения перемещения злоумышленника внутри 

сети при компрометации. Таким образом, даже если одна часть сети скомпрометирована, 

изоляция не позволит атаке распространиться на остальные узлы. 

 

Внедрение многофакторной аутентификации (МФА) 

Технической мерой, существенно повышающей защищенность, является переход от 

традиционной парольной защиты учетных записей к МФА. Каждому пользователю для доступа 

к критичным системам должен требоваться не только пароль, но и дополнительный фактор — 

одноразовый токен, аппаратный ключ (USB-ключ, смарт-карта) или биометрическая проверка, 

если это допустимо законодательством. 

 

Защита рабочих станций и серверов от вредоносного кода 

На всех рабочих станциях необходимо установить современные антивирусные средства, 

желательно из реестра сертифицированных. Однако одного антивируса недостаточно: важным 

элементом является обеспечение доверенной загрузки и контроля целостности программного 
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обеспечения. В практике это реализуется с помощью технологий белых списков и модулей 

доверенной загрузки. Такие решения препятствуют скрытному внедрению руткитов и троянов. 

Также необходимо настроить жесткие политики безопасности операционной системы: 

отключить автозапуск носителей, ограничить установку сторонних программ пользователями, 

регулярно устанавливать обновления. Для серверов, помимо аналогичных мер, следует 

рассмотреть применение средств обнаружения вторжений на хостах (EDR). 

 

Защита от атак типа «отказ в обслуживании» (DDoS) 

Техническая защита должна включать комплекс анти-DDoS мер. Необходимо 

использовать услуги фильтрации трафика от оператора связи или коммерческих центров 

очистки — в случае атаки лишние пакеты будут отсеиваться на стороне провайдера, не доходя 

до сети учреждения. На стороне самой организации важно настроить сетевое оборудование на 

обнаружение аномального трафика. Рекомендуется иметь распределенную инфраструктуру и 

балансировку нагрузки, чтобы атака на один узел не обрушила всю систему. 

 

Переход на доверенные отечественные технологии и оборудование 

В долгосрочной перспективе государственным организациям рекомендуется снижать 

зависимость от зарубежного ПО и аппаратных комплексов в критичных системах. Практически 

эта мера включает аудит используемых систем и поэтапную замену: например, переход от 

иностранных ОС на защищенные отечественные (Альт, Astra Linux и др.), от зарубежных 

межсетевых экранов — на российские, сертифицированные ФСТЭК решения. 

 

Программные меры 

Безопасная разработка и анализ уязвимостей ПО 

Для организаций, которые занимаются разработкой собственного ПО или заказывают 

программные системы у подрядчиков, критически важно внедрить процессы безопасной 

разработки (ГОСТ Р 56939-2024). Рекомендуется проводить анализ исходного кода (статический) 

на наличие уязвимостей, динамическое тестирование приложений под нагрузкой, применять 

методики фаззинга. Также важно отслеживать появление новых уязвимостей в используемых 

компонентах (библиотеках, фреймворках) и оперативно выпускать обновления. 

 

Внедрение системы мониторинга и корреляции событий безопасности 

Для своевременного обнаружения попыток атак и аномалий в работе инфраструктуры 

необходимо использовать специализированные программные средства класса SIEM (Security 

Information and Event Management) — системы управления событиями информационной 

безопасности. Развертывание центра мониторинга позволит организации взаимодействовать с 

государственной системой ГосСОПКА и НКЦКИ, передавая им информацию об атаках в 

требуемом формате. 

 

Применение систем предотвращения утечек информации (DLP) 

Для защиты от внутренних угроз и несанкционированного распространения конфиденциальных 

данных рекомендуется использовать программные системы класса DLP (Data Loss Prevention). 

Администратор безопасности может настроить правила, запрещающие отправку вне 

организации документов, содержащих ПДн субъектов, списки клиентов, сведения ограниченного 

доступа и т. д. 
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Проведение регулярных тестов на проникновение и анализ защищенности 

Наряду с внутренними аудитами полезно привлекать независимых экспертов для 

проверки эффективности принятых мер защиты. Рекомендуется проводить комплексное 

тестирование хотя бы ежегодно, а также после существенных изменений инфраструктуры. 

Дополнительно стоит использовать автоматизированные сканеры уязвимостей на постоянной 

основе. Некоторые стандарты, например, упомянутый ГОСТ Р 56939-2024, прямо требуют 

проведения динамического тестирования и регулярного анализа уязвимостей в процессе 

разработки и эксплуатации ПО. 

 

Заключение 

В ходе исследования на основе анализа современного состояния информационной 

безопасности государственных организаций выявлена высокая актуальность проблемы: 

государственный сектор действительно находится под «постоянными» кибератаками. Доля 

сложных целевых атак остается значительной, а вредоносная активность существенно угрожает 

стабильности работы организаций. Анализ актуальных угроз позволил выявить ключевые 

векторы атак и киберугрозы, на которые должна быть ориентирована система защиты. 

Кроме того, исследование изменений нормативно-правовой базы показало, что 

регуляторы выдвигают новые строгие требования: например, переход на отечественное 

программное обеспечение для значимых объектов КИИ и усиление контроля за обработкой 

данных. 

Это определило ряд критериев, которым должна соответствовать разрабатываемая 

система информационной безопасности. На основе проведенного анализа был разработан 

комплекс предложений по организации системы информационной безопасности. Таким 

образом, в ходе исследования была разработана научно обоснованная модель организации 

системы информационной безопасности для государственного сектора, учитывающая как 

актуальные угрозы, так и нормативные изменения. 
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Cyber security assurance at public sector 

corporations, taking into account changes in legislation 

and current threats to cybersecurity 

Abstract. The research is devoted to the problems of cyber security in the public sector of the 

Russian Federation and examines the evolution of the regulatory framework governing cyber security 

and data protection, the dynamics of cyber incidents and possible ways to reduce them. The authors 

conduct a detailed analysis of threats specific to the public sector, highlighting the main categories: 

targeted attacks, the injections of malicious software, social engineering and vulnerability exploitation. 

A detailed classification of the types of attacks is provided and an assessment of the damage caused to 

the state and citizens as a result of cyber incidents is given. 

Particular attention is paid to changes in legislation related to cyber security, and the importance 

of adapting the organizations of public sector to new requirements is emphasized. Specific 

organizational, technical and programmatic measures aimed at improving the protection of 

government information systems are proposed. The article illustrates the correlation between changes 

in the legal environment and the current situation in the field of cybersecurity, justifying the need for 

an integrated approach to solving emerging issues. Based on the analysis of the personal data 

processing process, the authors propose practical recommendations for the formation of a modern 

information security system capable of adequately responding to existing threats and ensuring the 

stable functioning of public services and critical infrastructure. 

The proposed solutions ensure compliance with modern requirements of state regulators and 

increase the resilience of state information systems to cyber-attacks. The practical significance of the 

work lies in the possibility of applying the developed recommendations to strengthen the information 

security of state-owned enterprises and critical information infrastructure. 

Keywords: cyber incidents; hacktivism; software vulnerabilities; critical information 

infrastructure; phishing; Mitre Att&ck; data compromise; kill-chain; personal data 
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