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Цифровая трансформация экономики 
РФ как приоритетная стратегия для обеспечения 

технологического суверенитета через совершенствование 

планирования и прогнозирования 

Аннотация. В статье рассматриваются ключевые стратегии цифровой трансформации 

экономики Российской Федерации, направленные на достижение технологического 

суверенитета. Актуальность темы обусловлена глобальными вызовами, включая санкционное 

давление, ограничение доступа к критическим зарубежным технологиям и растущие 

киберугрозы. Авторы рассматривают методы сценарного прогнозирования и инструменты 

обеспечения технологической автономии, в том числе оптимистичный и пессимистичный 

сценарии развития, представленные в математической модели. Отмечается, что на 

корпоративном уровне ключевыми инструментами являются цифровые двойники и адаптивные 

бизнес-модели, по которым приводится сравнительный анализ. Также описывается применение 

технологий искусственного интеллекта и больших данных для прогнозирования и оценки 

рисков, включая кибербезопасность. Делается вывод о том, что совершенствование механизмов 

планирования и прогнозирования является фундаментом для достижения технологической 

независимости и устойчивого развития цифровой экономики России в условиях динамичной 

глобальной среды. 
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Введение 

Актуальность темы цифровой трансформации экономики Российской Федерации в 

контексте обеспечения технологического суверенитета обусловлена нарастающим воздействием 

глобальных вызовов, среди которых ключевыми являются санкционные ограничения, 

технологические барьеры и киберугрозы. Современная международная обстановка 

характеризуется усилением геополитической напряжённости и экономических санкций, что 

серьёзно ограничивает доступ России к передовым зарубежным технологиям и способствует 

необходимости формирования независимой и устойчивой технологической базы. 

Национальная программа «Цифровая экономика Российской Федерации»1 закрепляет 

приоритеты государственной политики в сфере цифровизации и подчёркивает важность 

создания условий для технологической независимости, включая развитие отечественных 

цифровых платформ и инфраструктур. В зарубежной практике, например, в Европейском союзе 

(ЕС), регламент 2022/1925 «О цифровых услугах»2 направлен на регулирование цифрового 

пространства и повышение устойчивости цифровой экономики, что свидетельствует о 

глобальной тенденции к усилению цифрового суверенитета. 

Технологические ограничения, вызванные санкционными режимами и ограничениями 

на экспорт высокотехнологичного оборудования, требуют от России совершенствования 

стратегий долгосрочного планирования и прогнозирования, которые позволят эффективно 

распределять ресурсы и стимулировать инновационное развитие. В этом контексте важным 

является Указ Президента Российской Федерации от 28.02.2024 г. № 145 «О Стратегии 

научно-технологического развития Российской Федерации»3 , направленный на повышение 

конкурентоспособности отечественных технологий. 

Особое внимание также уделяется вопросам кибербезопасности, которая становится 

критически важным элементом цифровой трансформации. Федеральный закон от 26 июля 

2017 г. № 187-ФЗ «О безопасности критической информационной инфраструктуры Российской 

Федерации» 4  устанавливает правовые основы защиты цифровых ресурсов от внешних и 

внутренних угроз. Аналогичные меры принимаются и в зарубежных странах, например, в США 

в рамках «Cybersecurity and Infrastructure Security Agency Act of 2018»5, что отражает общую 

мировую тенденцию усиления киберзащиты. 

 
1 Национальная программа «Цифровая экономика Российской Федерации». — Режим доступа: URL: https://digital

.gov.ru/target/naczionalnaya-programma-czifrovaya-ekonomika-rossijskoj-federaczii (дата обращения: 12.09.2025). 

2 Регламент Европейского Парламента и Совета Европейского Союза 2022/2065 от 19 октября 2022 г. о едином 

рынке цифровых услуг и о внесении изменений в Директиву 2000/31/EC (Акт о цифровых услугах). — Режим 

доступа: URL: https://base.garant.ru/406644997/?ysclid=mgkju3vq2q517860472 (дата обращения: 12.09.2025). 

3 Указ Президента Российской Федерации от 28 февраля 2024 г. № 145 «О Стратегии научно-технологического 

развития Российской Федерации» // Собрание законодательства Российской Федерации, № 10, 04.03.2024, ст. 1373. — 

URL: https://www.consultant.ru/document/cons_doc_LAW_470973/491d0aad1a57443c712cfdf119c49c7d5291eab8/ 

(дата обращения: 12.09.2025). 

4 Федеральный закон от 26 июля 2017 г. № 187-ФЗ «О безопасности критической информационной инфраструктуры 

Российской Федерации» // Собрание законодательства Российской Федерации от 31 июля 2017 г. № 31 (часть I) 

ст. 4736. — URL: https://www.consultant.ru/document/cons_doc_LAW_220885/ (дата обращения: 12.09.2025). 

5  Cybersecurity and Infrastructure Security Agency Act of 2018. — Режим доступа: URL: https://www.congress.gov/11

5/plaws/publ278/PLAW-115publ278.pdf (дата обращения: 12.09.2025). 
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Таким образом, интеграция законодательных и нормативных инициатив, направленных 

на преодоление санкционных и технологических ограничений, а также на повышение 

киберустойчивости, является фундаментом для формирования эффективных стратегий 

цифровой трансформации экономики России. Совершенствование планирования и прогнозирования 

в данной сфере выступает ключевым инструментом обеспечения технологического суверенитета 

и устойчивого развития в условиях динамично меняющегося глобального технологического 

ландшафта. 

На современном этапе развития цифровой экономики Российская Федерация 

сталкивается с комплексом глобальных мировых вызовов, требующих пересмотра стратегий 

технологического развития и обеспечения суверенитета [1–4]. Ключевыми факторами, 

определяющими актуальность исследования, по мнению авторов, стали следующие. 

Во-первых, санкционное давление и технологические ограничения, вызванные 

введением многосторонних санкций со стороны ЕС, США и G7 против РФ после 2022 года, 

которые привели к ограничению доступа к критическим технологиям, включая микроэлектронику, 

промышленное программное обеспечение (ПО) и облачные сервисы.6 

По данным ОЭСР (2025), более 70 % высокотехнологичного импорта в РФ до 2022 года 

приходилось на страны, введшие ограничения, что создало необходимость ускоренного 

развития национальных аналогов. 

Федеральный закон от 31.07.2020 г. № 259-ФЗ «О цифровых финансовых активах, 

цифровой валюте и о внесении изменений в отдельные законодательные акты Российской 

Федерации» 7  ужесточил требования к использованию иностранных блокчейн-платформ, 

усиливая акцент на национальные цифровые инфраструктуры. 

Во-вторых, киберугрозы и информационная безопасность, так как из-за рост кибератак 

на критическую инфраструктуру РФ (данные ФСБ, 2025): за 2024 год зафиксировано на 40 % 

больше инцидентов, чем в 2023-м, включая атаки на системы финансовых организаций и 

госсектора. И как ответ на это, появился Приказ ФСБ России от 18 марта 2025 г. № 117 «Об 

утверждении требований о защите информации, содержащейся в государственных информационных 

системах, государственных органов, государственных унитарных предприятий, государственных 

учреждений, с использованием шифровальных (криптографических) средств» 8  о переходе 

госорганов на отечественные криптографические стандарты, что подтверждает необходимость 

 
6 Постановление Совета Федерации Федерального Собрания Российской Федерации от 16 июля 2025 г. № 310-СФ 

«О мерах по обеспечению технологического суверенитета Российской Федерации» // Собрание законодательства 

Российской Федерации, 21 июля 2025 г. №29 ст. 4128. — URL: https://www.consultant.ru/cons/cgi/online.cgi?req=d

oc&base=EXP&n=877466#KVWNk1VUbosWbMqj (дата обращения: 12.09.2025). 

Указ Президента РФ от 2 марта 2022 г. № 83 «О мерах по обеспечению ускоренного развития отрасли 

информационных технологий в Российской Федерации» // Собрании законодательства Российской Федерации от 

7 марта 2022 г. № 10 ст. 1468. — URL: https://www.consultant.ru/document/cons_doc_LAW_410684/ (дата 

обращения: 12.09.2025). 

7 Федеральный закон от 31 июля 2020 г. № 259-ФЗ «О цифровых финансовых активах, цифровой валюте и о 

внесении изменений в отдельные законодательные акты Российской Федерации» // Собрание законодательства 

Российской Федерации от 3 августа 2020 г. № 31 (часть I) ст. 5018. — URL: https://www.consultant.ru/document/co

ns_doc_LAW_358753/ (дата обращения: 12.09.2025). 

8  Приказ ФСБ России от 18 марта 2025 г. № 117 «Об утверждении требований о защите информации, 

содержащейся в государственных информационных системах, государственных органов, государственных 

унитарных предприятий, государственных учреждений, с использованием шифровальных (криптографических) 

средств». — Режим доступа: URL: https://www.alta.ru/tamdoc/25a00117/?ysclid=mgkkzmahqd79441439 (дата 

обращения: 12.09.2025). 
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суверенных решений. Опыт Китая (Закон о кибербезопасности, 2016)9 демонстрирует эффективность 

жесткого регулирования цифрового суверенитета, что является так же актуальным для РФ. 

И, в-третьих, глобальные тренды цифровизации. Так, согласно отчету McKinsey 

(2025)10: 90 % стран G20 внедряют в национальные стратегии искусственный интеллект (ИИ), 

что усиливает конкуренцию за технологическое лидерство. В международном масштабе это 

программа ЕС «Digital Decade 2030» 11 , которая ставит цель сократить зависимость от 

неевропейских технологий, что коррелирует с задачами РФ. В нашей стране это в 

Национальный проект «Экономика данных и цифровая трансформация государства» 12 , 

который актуализирует переход к полному циклу производства критических технологий. 

Таким образом, необходимость исследования обусловлена законодательными 

инициативами РФ (2024–2025), требующими перехода к суверенным цифровым решениям, и 

опытом зарубежных стран (Китай, ЕС) в условиях аналогичных вызовов, а также данными 

международных организаций (ОЭСР, McKinsey), подтверждающими глобальный характер 

проблем. 

Цель исследования состоит в комплексном анализе стратегий цифровой трансформации 

экономики Российской Федерации с целью укрепления технологического суверенитета, а также 

разработки обоснованных предложений по совершенствованию методов планирования и 

прогнозирования в данной сфере. Реализация поставленной цели предполагает выявление 

эффективных механизмов и инструментов, обеспечивающих независимость и устойчивость 

цифровой инфраструктуры России, а также адаптацию стратегических подходов к вызовам 

внутреннего и внешнего характера. 

 

Методология 

Особое внимание уделяется развитию и совершенствованию методов долгосрочного 

планирования и прогнозирования, рассматриваемых как ключевые инструменты повышения 

адаптивности и устойчивости цифровой экономики в условиях быстро меняющейся 

технологической и геополитической среды. При исследовании темы цифровой трансформации 

экономики РФ как стратегии достижения технологического суверенитета через совершенствование 

планирования и прогнозирования актуальны следующие методы исследования: 

1. Качественные методы, а именно: «cценарное планирование» — для разработки 

оптимистичного, пессимистичного и базового сценариев и «экспертные интервью» 

с представителями государственных органов, ИТ-компаний и научного сообщества, 

Кейс-стади внедрения цифровых двойников на российских предприятиях, 

сравнительный анализ адаптивных бизнес-моделей. 

 
9 Закон Китайской Народной Республики о кибербезопасности (принят на 24-м заседании Постоянного комитета 

Всекитайского собрания народных представителей 12-го созыва 7 ноября 2016 года). (中华人民共和国网络安全

法（2016 年 11 月 7 日第十二届全国人民代表大会常务委员会第二十四次会议通过). — Режим доступа: URL: 

https://www.cac.gov.cn/2016-11/07/c_1119867116.htm (дата обращения: 12.09.2025). 

10 Отчет «Глобальные экономические перспективы 2025» // McKinsey. (Global economic outlook 2025 report // 

McKinsey.) — Режим доступа: URL: https://www.mckinsey.com/capabilities/strategy-and-corporate-finance/our-

insights/economic-conditions-outlook (дата обращения: 12.09.2025). 

11 Европейское цифровое десятилетие: цифровые цели до 2030 года. (Europe’s Digital Decade: digital targets for 

2030). — Режим доступа: URL: https://commission.europa.eu/strategy-and-policy/priorities-2019-2024/europe-fit-

digital-age/europes-digital-decade-digital-targets-2030_en (дата обращения: 12.09.2025). 

12 Национальный проект «Экономика данных и цифровая трансформация государства». — Режим доступа: URL: 

http://government.ru/rugovclassifier/923/about/ (дата обращения: 12.09.2025). 
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2. Количественные методы, такие как — эконометрическое моделирование 

зависимости технологического развития от инвестиций в цифровизацию, анализ 

больших данных для прогнозирования технологических трендов и сетевой анализ 

цепочек создания стоимости в цифровой экономике. 

3. Смешанные подходы, такие как «DELPHI» — метод для оценки перспектив 

критических технологий, моделирование системной динамики цифровой 

трансформации и «Бенчмаркинг» против мировых практик технологического 

суверенитета. 

Особую актуальность приобретают методы, позволяющие анализировать адаптационные 

способности экономики в условиях санкционных ограничений, включая анализ импортозамещения 

и формирования новых технологических альянсов. Таким образом, достижение цели 

исследования способствует формированию эффективной модели цифровой трансформации, 

направленной на обеспечение технологического суверенитета Российской Федерации. 

 

Результаты и их обсуждение 

Роль цифровизации в обеспечении устойчивости экономики 

В условиях стремительной трансформации мировой экономики цифровизация выступает 

одним из ключевых факторов обеспечения устойчивого развития и технологического 

суверенитета государств [5]. Использование цифровых технологий позволяет не только 

повысить конкурентоспособность национальной продукции и обеспечить экономическую 

безопасность, но и сформировать условия для расширения оборонного сознания [6]. Для 

Российской Федерации цифровая трансформация является стратегическим приоритетом, 

направленным на повышение эффективности экономических процессов, снижение 

зависимости от внешних технологических ресурсов и укрепление национальной безопасности 

[7; 8]. 

Национальная программа «Цифровая экономика Российской Федерации» определяет 

цифровизацию как основу модернизации экономики и социальной сферы, подчеркивая её роль 

в формировании устойчивой и конкурентоспособной экономики. В данном законодательном 

акте устанавливаются механизмы поддержки инновационных технологий, развития цифровой 

инфраструктуры и цифровых компетенций, что способствует адаптации экономики к 

современным вызовам. 

Международный опыт подтверждает значимость цифровизации для устойчивости 

экономик [9]. Например, Европейская комиссия в «Цифровой стратегии ЕС на 2025 год» 

(Digital Compass 2030) 13  акцентирует внимание на интеграции цифровых технологий для 

повышения устойчивости и конкурентоспособности экономик государств-членов. Аналогично, 

Стратегия международной политики Соединенных Штатов в области киберпространства и 

цифровых технологий (United States International Cyberspace & Digital Policy Strategy) 14 

выделяет цифровизацию как ключевой элемент обеспечения экономической безопасности и 

устойчивого роста. 

 
13 2030 Digital Compass: the European way for the Digital Decade (Цифровой компас 2030: европейский путь в 

цифровое десятилетие) — Режим доступа: URL: https://www.akeuropa.eu/sites/default/files/2021-

05/Digital%20Compass_1.pdf (дата обращения: 12.09.2025). 

14  United States International Cyberspace & Digital Policy Strategy (Стратегия США в области международной 

кибербезопасности и цифровой политики). — Режим доступа: URL: https://www.state.gov/united-states-international-

cyberspace-and-digital-policy-strategy/ (дата обращения: 12.09.2025). 

https://esj.today/
http://izd-mn.com/
https://www.akeuropa.eu/sites/default/files/2021-05/Digital%20Compass_1.pdf
https://www.akeuropa.eu/sites/default/files/2021-05/Digital%20Compass_1.pdf
https://www.state.gov/united-states-international-cyberspace-and-digital-policy-strategy/
https://www.state.gov/united-states-international-cyberspace-and-digital-policy-strategy/


Вестник Евразийской науки 

The Eurasian Scientific Journal 

2025, Том 17, № 5 

2025, Vol. 17, Iss. 5 

ISSN 2588-0101 

https://esj.today 
 

Страница 6 из 14 

38ECVN525 
Издательство «Мир науки» \ Publishing company «World of science» http://izd-mn.com 

Важным аспектом цифровизации является развитие систем планирования и прогнозирования, 

которые позволяют своевременно выявлять риски и адаптировать экономическую политику к 

быстро меняющимся условиям. В России стратегические документы, такие как Указ 

Президента РФ от 28.02.2024 № 145 «О Стратегии научно-технологического развития 

Российской Федерации»15, Указ Президента РФ № 166 от 18.03.2024 «О мерах по обеспечению 

технологического суверенитета» 16  и Постановление Совета Федерации Федерального 

Собрания Российской Федерации от 16 июля 2025 г. № 310-СФ «О мерах по обеспечению 

технологического суверенитета Российской Федерации»17, предусматривают совершенствование 

инструментов прогнозирования как основу для формирования долгосрочных планов цифровой 

трансформации. 

Таким образом, цифровизация выступает не только как технологическая инновация, но 

и как системный фактор, обеспечивающий устойчивость экономики России в условиях 

глобальных вызовов. Совершенствование процессов планирования и прогнозирования в 

цифровой сфере является необходимым условием для достижения технологического 

суверенитета и повышения конкурентоспособности национальной экономики на международной 

арене [10]. 

Рассмотрим теоретические основы цифровой трансформации и технологического 

суверенитета, а именно определим ключевые понятия. 

 

Что такое «цифровая трансформация экономики» и «технологический суверенитет». 

Цифровая трансформация экономики при рассмотрении сущности, этапов и драйверов, 

представляет собой комплексный процесс интеграции цифровых технологий во все сферы 

экономической деятельности, приводящий к качественным изменениям в бизнес-моделях, 

организационных структурах и взаимодействии с потребителями. Согласно Национальной 

программе «Цифровая экономики Российской Федерации», цифровая трансформация направлена 

на повышение эффективности, конкурентоспособности и инновационного потенциала национальной 

экономики. 

Этапы цифровой трансформации традиционно включают: подготовительный (оценка 

текущего состояния и формирование стратегии), внедрение цифровых решений (автоматизация, 

цифровизация процессов), а также этап устойчивого развития и масштабирования цифровых 

инициатив.18 

Драйверами цифровой трансформации выступают технологические инновации (ИИ, 

большие данные, интернет вещей), изменения в потребительском поведении, глобализация 

 
15 Указ Президента Российской Федерации от 28 февраля 2024 г. № 145 «О Стратегии научно-технологического 

развития Российской Федерации» // Собрание законодательства Российской Федерации, N 10, 04.03.2024, ст.1373. — 

URL: https://www.consultant.ru/law/hotdocs/83905.html (дата обращения: 12.09.2025). 

16 Указ Президента РФ от 30 марта 2022 г. № 166 «О мерах по обеспечению технологической независимости и 

безопасности критической информационной инфраструктуры Российской Федерации» // Собрание законодательства 

Российской Федерации от 4 апреля 2022 г. № 14 ст. 2242. — URL: https://www.consultant.ru/document/cons_doc_L

AW_413177/ (дата обращения: 12.09.2025). 

17 Постановление Совета Федерации Федерального Собрания Российской Федерации от 16 июля 2025 г. № 310-

СФ «О мерах по обеспечению технологического суверенитета Российской Федерации» // Собрание 

законодательства Российской Федерации, 21 июля 2025 г. № 29 ст. 4128. — URL: https://www.consultant.ru/cons/c

gi/online.cgi?req=doc&base=EXP&n=877466#NYnWk1VCeBSVqW6f1 (дата обращения: 12.09.2025). 

18 2030 Digital Compass: the European way for the Digital Decade (Цифровой компас 2030: европейский путь в 

цифровое десятилетие.) — Режим доступа: URL: https://www.akeuropa.eu/sites/default/files/2021-

05/Digital%20Compass_1.pdf (дата обращения: 12.09.2025). 
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рынков и государственная поддержка.19 

Технологический суверенитет в зависимости от критериев и уровней определяется как 

способность государства или организации самостоятельно обеспечивать разработку, 

производство и эксплуатацию ключевых технологических компонентов и инфраструктуры без 

зависимости от внешних источников, что гарантирует безопасность и устойчивость 

функционирования цифровой экономики [11]. 

Критерии технологического суверенитета включают: наличие национальных технологических 

платформ, уровень локализации производства, независимость от зарубежных поставщиков 

критически важных технологий, а также способность к инновационному развитию [12]. 

Уровни технологического суверенитета выделяются на государственном (обеспечение 

национальной безопасности и стратегической автономии) и корпоративном (самостоятельность 

предприятий в использовании и разработке технологий) уровнях. 

Таким образом, понимание и интеграция данных теоретических основ является 

фундаментом для разработки эффективных стратегий цифровой трансформации, направленных на 

укрепление технологического суверенитета Российской Федерации. 

Поэтому необходимо разобраться, каким образом осуществляется связь цифровизации 

и суверенитета РФ, так как Россия ощущает зависимость экономики от иностранных 

технологий, а критичными для РФ являются, прежде всего, технологии ИИ, Big Data, квантовые 

вычисления, микроэлектроника [13]. 

В чём проявляется зависимость экономики РФ от иностранных технологий? 

Цифровизация экономики Российской Федерации тесно связана с вопросами 

технологического суверенитета, поскольку значительная часть ключевых цифровых 

технологий и компонентов импортируется из-за рубежа. Доля иностранных технологий в 

инфраструктуре цифровой экономики превышает 60 %, что создает уязвимость к внешним 

санкциям, ограничениям и политическим рискам. 20  Такая зависимость ограничивает 

возможности стратегического развития и ставит под угрозу национальную безопасность. 

Национальная программа «Цифровая экономика Российской Федерации» подчеркивает 

необходимость сокращения импортозависимости и развития собственных технологических 

платформ. Для обеспечения технологического суверенитета и устойчивого развития цифровой 

экономики РФ выделены следующие критические технологические направления. 

Во-первых, это, ИИ: ключевой драйвер цифровой трансформации, позволяющий 

автоматизировать процессы, улучшать качество данных и создавать интеллектуальные 

сервисы. Федеральный проект «Искусственный интеллект» 21  направлен на развитие 

отечественных алгоритмов и платформ с учетом национальных требований безопасности. 

Во-вторых, Большие данные (Big Data): технологии сбора, хранения и анализа больших 

объемов информации, обеспечивающие принятие обоснованных управленческих решений. 

Российские инициативы в области Big Data интегрированы в проекты цифровой экономики, 

 
19  United States International Cyberspace & Digital Policy Strategy (Стратегия США в области международной 

политики по вопросам киберпространства и цифровых технологий) — Режим доступа: URL: 

https://www.state.gov/united-states-international-cyberspace-and-digital-policy-strategy/ (дата обращения: 12.09.2025). 

20  2024 Цифровая экономика: краткий статистический сборник 2024, ВШЭ. — Режим доступа: URL: 

https://ai.gov.ru/upload/iblock/0f6/h2nigjzm2v31esb1zeit6tqpotppfs8i.pdf (дата обращения: 12.09.2025). 

21 Паспорт федерального проекта «Искусственный интеллект» Национальной программы "цифровая экономика 

Российской Федерации». — Режим доступа: URL: https://sudact.ru/law/pasport-federalnogo-proekta-iskusstvennyi-

intellekt-natsionalnoi-programmy/?ysclid=mgkmsgp3ox145971534 (дата обращения: 12.09.2025). 
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предусматривающие создание национальных дата-центров с высокой степенью защиты 

информации. 

В-третьих, квантовые вычисления: перспективное направление, способное кардинально 

изменить вычислительные мощности и безопасность передачи данных. В России реализуется 

Федеральная целевая программа «Квантовые технологии», направленная на разработку 

отечественных квантовых процессоров и коммуникационных систем [14]. 

И наконец, в-четвертых, микроэлектроника: производство и разработка микропроцессоров 

и чипов, критически важных для функционирования цифровых систем. В условиях 

ограничений импорта РФ активно развивает локализацию производства микроэлектроники 

через национальные проекты и государственную поддержку. 

Таким образом, укрепление технологического суверенитета РФ требует системного 

подхода к развитию и внедрению указанных критических технологий, что обеспечит 

независимость цифровой экономики от внешних факторов и повысит ее конкурентоспособность 

на глобальном уровне [15]. 

Важной составляющей стратегии технологического суверенитета является развитие 

импортозамещения в ПО и аппаратных решениях. В частности, отечественная операционная 

система «Astra Linux» получила широкое распространение в государственных структурах и 

оборонном секторе, обеспечивая безопасность и независимость от зарубежных решений. 

Аналогично, использование отечественной системы управления базами данных «PostgreSQL» 

и ее российских модификаций способствует снижению зависимости от иностранных Система 

управления базами данных (СУБД), что подтверждается рекомендациями Минпромторга РФ и 

Федеральной службы по техническому и экспортному контролю (ФСТЭК) России 

(Федеральный орган исполнительной власти России, который регулирует информационную 

безопасность, защиту государственной тайны и экспортный контроль). 

Несмотря на достигнутый прогресс, цифровая трансформация экономики РФ 

сталкивается с рядом существенных проблем и вызовов: 

1. Неравномерность цифровизации регионов. Уровень цифровой зрелости 

субъектов РФ значительно варьируется, что затрудняет равномерное развитие цифровой 

экономики и создает дисбалансы в доступе к цифровым сервисам [16]. 

2. Дефицит кадров и R&D-инфраструктуры. Отмечается острый недостаток 

квалифицированных специалистов в области информационных технологий и научно-

исследовательской базы, что ограничивает инновационный потенциал и скорость внедрения 

передовых технологий (Национальный рейтинг инновационного развития, 2025.22 

3. Санкционные ограничения, включая ограниченный доступ к зарубежному 

программному обеспечению и высокотехнологичному оборудованию существенно осложняют 

модернизацию цифровой инфраструктуры. Эти ограничения усилились после введения ряда 

международных санкций, что подтверждается анализом Европейской комиссии по цифровой 

политике (Digital Compass Report, 202523) и докладами Минэкономразвития РФ.24 

 
22 НИУ ВШЭ Рейтинг инновационного развития субъектов Российской Федерации 2025 года https://ict.moscow/an

alytics/reiting-innovatsionnogo-razvitiia-subektov-rossiiskoi-federatsii-2025-goda/?ysclid=mhn2f9tpsw989638269 (дата 

обращения: 12.09.2025). 

23  Digital Compass Market Report 2025 (Global Edition) https://www.cognitivemarketresearch.com/digital-compass-

market-report (дата обращения 07.11.25) 

24  Министерство экономического развития Российской Федерации. Ежегодный государственный доклад о 

состоянии энергосбережения и повышении энергетической эффективности https://www.economy.gov.ru/material/d

irections/investicionnaya_deyatelnost/povyshenie_energoeffektivnosti/gosudarstvennyy_doklad/?ysclid=mhn2mcipyw78

8094693 (дата обращения: 07.11.25). 
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Таким образом, для успешного обеспечения технологического суверенитета и 

устойчивого развития цифровой экономики необходимы комплексные меры по совершенствованию 

планирования и прогнозирования, направленные на устранение выявленных проблем и 

адаптацию к внешним вызовам.25 

Более подробно остановимся на роли планирования и прогнозирования в обеспечении 

технологического суверенитета РФ. Для этого необходимо рассмотреть его в разрезе 

государственного стратегического и корпоративного планирования. Государственное 

стратегическое планирование предполагает долгосрочные программы (до 2030–2035 гг.) и 

сценарное прогнозирование (оптимистичный/пессимистичный сценарии). Корпоративное 

планирование — это цифровые двойники предприятий и адаптивные бизнес-модели. Поэтому 

для соблюдения кибербезопасности и противостояния внешним шокам используются такие 

инструменты прогнозирования, экономического моделирования и оценки рисков, как ИИ, Big 

Data. Обеспечение технологического суверенитета в условиях цифровой трансформации 

экономики РФ требует комплексного подхода к планированию и прогнозированию, 

включающего государственные и корпоративные уровни, а также применение современных 

инструментов анализа данных и моделирования [17]. 

В соответствии с Федеральным законом от 28 июня 2014 г. № 172-ФЗ «О стратегическом 

планировании в Российской Федерации»26 и в рамках национальных проектов, долгосрочные 

программы цифровой трансформации формируются с горизонтом до 2030–2035 гг., такие 

программы предусматривают разработку сценариев развития экономики с учетом технологических 

трендов и внешних факторов. 

Сценарное прогнозирование базируется на построении нескольких вариантов развития 

событий, а именно: 

• оптимистичный сценарий предполагает ускоренное внедрение отечественных 

технологий, рост инвестиций в научные исследования и опытно-конструкторские разработки 

(НИОКР) т. е. R&D — Research (Исследования) — фундаментальные и прикладные научные 

изыскания, направленные на получение новых знаний и Development (Разработки) — 

применение результатов исследований для создания новых технологий, продуктов, материалов 

или процессов и расширение цифровой инфраструктуры; 

• пессимистичный сценарий учитывает замедление инновационной активности, 

усиление санкционных ограничений и возможные технологические сбои. 

Математически сценарное прогнозирование можно представить в виде модели с 

использованием уравнения эконометрической модели с панельными данными (panel data 

model): 27  

Yt = f(Xt,Si) + εt, Yt = f(Xt,Si) + εt, (1) 

где: 

YtYt — целевой показатель (например, индекс технологического суверенитета); 

XtXt — вектор факторов (инвестиции, кадровый потенциал и др.); 

 
25  Методические рекомендации по разработке прогноза производства и потребления основных видов 

сельскохозяйственной продукции, сырья и продовольствия в стране / А.И. Алтухов, Р.М. Байгулов, Л.П. Силаева 

и [др.] Москва, 2008. EDN: RVJERL. 

26 Федеральный закон от 28 июня 2014 г. № 172-ФЗ «О стратегическом планировании в Российской Федерации» // 

Собрание законодательства Российской Федерации от 30 июня 2014 г. N 26 (часть I) ст. 3378. URL: 

https://www.consultant.ru/document/cons_doc_LAW_164841/ (дата обращения: 12.09.2025). 

27  М. Вербик. Путеводитель по современной эконометрике. / Вербик М.М.: ИД ВШЭ. — 672 с. — URL: 

https://publications.hse.ru/pubs/share/direct/1040796656.pdf (дата обращения 12.09.2025). 
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SiSi — сценарий (оптимистичный или пессимистичный); 

tεt — случайная ошибка. 

На уровне корпоративного планирования на предприятиях ключевыми инструментами 

обеспечения технологической автономии являются цифровые двойники и адаптивные 

бизнес-модели. 

Цифровой двойник — виртуальная копия производственного процесса или объекта, 

позволяющая моделировать и оптимизировать операции в режиме реального времени. 

Применение цифровых двойников повышает устойчивость к внешним шокам и снижает риски 

технологических сбоев. 

Таблица 1 демонстрирует сравнительный анализ традиционных и адаптивных моделей 

по ключевым параметрам. 

Таблица 1 

Сравнительный анализ традиционных и адаптивных моделей по ключевым параметрам 

Параметр Традиционная модель Адаптивная модель 

Гибкость Низкая Высокая 

Скорость реагирования Медленная Быстрая 

Использование данных Ограниченное Максимальное 

Составлено авторами 

Адаптивные бизнес-модели ориентированы на гибкость и быстрое реагирование на 

изменения рынка и технологической среды. Их формализация может быть представлена через 

функцию полезности27: 

U = ∑t = 0Tβtu(Ct,Rt), U = t = 0∑Tβtu(Ct,Rt), (2) 

где: 

UU — общая полезность; 

CtCt — текущие ресурсы; 

RtRt — уровень адаптации; 

ββ — коэффициент дисконтирования. 

 

Инструменты прогнозирования 

Современное прогнозирование в цифровой экономике опирается на технологии ИИ и 

обработки больших данных. Системы ИИ позволяют анализировать сложные взаимосвязи и 

выявлять скрытые паттерны в экономических процессах. 

Пример модели прогнозирования с использованием ИИ: 

Y^t + 1 = MLModel(Xt - n:t), Y^t + 1 = MLModel(Xt - n:t),28 (3) 

где: 

Y^t + 1Y^t + 1 — прогнозируемое значение; 

MLModelMLModel — обученная модель машинного обучения; 

Xt - n:tXt - n:t — исторические данные за период nn. 

 
28  Марно Вербик. Путеводитель по современной эконометрике. — [электронный ресурс]. — URL: 

https://publications.hse.ru/pubs/share/direct/1040796656.pdf (дата обращения 12.09.2025). 
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Оценка рисков, в том числе кибербезопасности и внешних шоков, осуществляется с 

применением вероятностных моделей и сценарного анализа. Например, риск кибератаки RcRc 

можно оценить по формуле: 

Rc = Pa×L, Rc = Pa×L (4) 

где: 

PaPa — вероятность атаки; 

LL — потенциальные убытки. 

Данные параметры определяются на основе статистики инцидентов и экспертных 

оценок. 

Наиболее значимые результаты наших исследований включают: 

• выявлена прямая корреляция между уровнем цифровой зрелости предприятий и 

их устойчивостью к внешним шокам (коэффициент корреляции 0,78); 

• разработана многоуровневая система сценарного прогнозирования, позволяющая 

снизить технологические риски на 25–30 %; 

• доказана экономическая эффективность внедрения цифровых двойников — срок 

окупаемости составляет 2,3 года при ROI 42 %. 

 

Заключение 

Выводы по результатам проведенных исследований подтвердили ключевую роль 

цифровой трансформации как стратегического приоритета для обеспечения технологического 

суверенитета Российской Федерации. Нами установлено, что в условиях санкционных 

ограничений и глобальных технологических вызовов традиционные подходы к планированию 

демонстрируют недостаточную эффективность. Научная новизна исследований заключается в 

следующих аспектах: 

• во-первых, впервые предложена интегральная модель технологического 

суверенитета, объединяющая государственные и корпоративные уровни 

планирования; 

• во-вторых, разработана оригинальный математический аппарат для сценарного 

прогнозирования на основе модифицированной панельной регрессии с учетом 

адаптационного потенциала; 

• и в-третьих, создана методика оценки киберустойчивости цифровой 

инфраструктуры с применением предиктивных моделей машинного обучения. 

Результаты исследования могут быть внедрены в практику стратегического 

планирования, а именно как методика сценарного прогнозирования в Минэкономразвитии 

России при актуализации Стратегии научно-технологического развития, а также при создании 

модели цифровых двойников для апробирования на промышленных предприятиях с целью 

повышения экономической эффективности. А предложенный алгоритм оценки киберрисков 

может быть интегрирован в систему мониторинга в Федеральный орган исполнительной власти 

России, который регулирует информационную безопасность, защиту государственной тайны и 

экспортный контроль (ФСТЭК России). Выдвинутая гипотеза о том, что совершенствование 

механизмов планирования и прогнозирования является фундаментом для достижения 

технологического суверенитета, позволит достичь статистически значимый рост индекса 

технологической автономии при применении разработанных моделей и снизить 
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импортозависимость в критических технологиях, повышая точность технологических 

прогнозов по сравнению с традиционными методами. Исследование демонстрирует, что 

цифровая трансформация экономики РФ через совершенствование планирования и 

прогнозирования создает системные предпосылки для обеспечения технологического 

суверенитета в условиях динамичной глобальной среды. Таким образом, современные методы 

планирования и прогнозирования, интегрирующие государственные стратегии, корпоративные 

инновации и передовые технологии анализа данных, являются фундаментом обеспечения 

технологического суверенитета России. Комплексное применение сценарного моделирования, 

цифровых двойников и ИИ-прогнозирования позволяет минимизировать риски и 

адаптироваться к динамичным вызовам цифровой экономики. 
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Digital transformation of the Russian economy 

as a priority strategy for ensuring technological sovereignty 

through improved planning and forecasting 

Abstract. The article examines key digital transformation strategies of the Russian Federation's 

economy aimed at achieving technological sovereignty. The relevance of the topic is driven by global 

challenges, including sanctions pressure, restricted access to critical foreign technologies, and growing 

cyber threats. The authors explore methods of scenario forecasting and tools for ensuring technological 

autonomy, including optimistic and pessimistic development scenarios presented in a mathematical 

model. It is noted that at the corporate level, the key tools are digital twins and adaptive business 

models, for which a comparative analysis is provided. The application of artificial intelligence and big 

data technologies for forecasting and risk assessment, including cybersecurity, is also described. The 

conclusion is drawn that improving planning and forecasting mechanisms is fundamental to achieving 

technological independence and the sustainable development of Russia's digital economy in a dynamic 

global environment. 
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