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Построение системы комплаенс-контроля 

в области персональных данных и конфиденциальной 

информации на примере IT-компании 

Аннотация. Нарушение компанией законодательства в области персональных данных 

может привести к таким серьезным для нее последствиям, как существенный материальный 

ущерб и потеря репутации. 

Проведение данного исследования обусловлено необходимостью разработки методики 

построения эффективной и отвечающей всем требованиям системы комплаенс-контроля в 

сфере защиты персональных данных и конфиденциальной информации в организации. 

Автором были изучены механизмы комплаенс-контроля в области защиты 

персональных данных и конфиденциальной информации в IT-компании. В связи со 

спецификой деятельности компаний IT-сферы информационная безопасность и защита данных 

является особо актуальной составляющей комплаенс-контроля в рассматриваемых 

организациях. 

В статье описаны как теоретические основы организации комплаенс-контроля в области 

защиты персональных данных и конфиденциальной информации, так и практическая 

реализация данных положений на примере конкретной IT-компании. Объектом исследования 

является российская группа компаний ГК «Софтлайн Россия». Автором были рассмотрены 

внутренние документы ГК «Софтлайн Россия», в которых содержатся сведения о применяемых 

в компании мерах по соблюдению законодательства о персональных данных. В статье 

приведены основные риски организации в области защиты данных, описан процесс управления 

данными рисками. Особое внимание было уделено изучению политик и положений компании, 

в которых закреплены основные нормы и требования в отношении работы с персональными 

данными и конфиденциальной информацией. 

В заключении автор оценил эффективность существующего в организации 

комплаенс-контроля, исходя из проведенного исследования. Также автор предложил 

рекомендации по построению системы комплаенс в области персональных данных и 

конфиденциальной информации для компаний, работающих в IT-отрасли. 
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Введение 

В настоящее время стремительного развития информационных технологий в каждой 

компании осуществляется обработка персональных данных работников, контрагентов, 

клиентов, посетителей и т. д. Соответственно организации являются операторами 

персональных данных и обязаны выполнять требования законодательства Российской 

Федерации в области обработки персональных данных и обеспечения их безопасности. В 

противном случае к компании и должностным лицам могут быть применены меры воздействия 

со стороны регулирующих органов — от штрафов до уголовной ответственности. При 

выявлении нарушений в процессах сбора, обработки, использования и хранения персональных 

данных организация может понести не только материальный, но и репутационный ущерб, что 

в дальнейшем негативно отразится на ее деятельности. 

Каждый сотрудник компании должен нести ответственность за сохранность 

конфиденциальных данных и способствовать защите информации как от преднамеренной, так 

и случайной утечки. 

Актуальность темы обусловлена необходимостью разработки методики построения 

надежной и эффективной системы комплаенс-контроля в сфере защиты персональных данных 

и конфиденциальной информации в компании. 

Цель данной работы состоит в изучении и оценке эффективности системы 

комплаенс-контроля в области защиты персональных данных и конфиденциальной 

информации в организациях IT-сферы. 

Приведем перечень задач, которые необходимо решить в данной работе в соответствии 

с поставленной целью: 

1. Изучить теоретические основы организации комплаенс-контроля в области 

защиты персональных данных и конфиденциальной информации. 

2. Рассмотреть механизмы комплаенс-контроля в области защиты персональных 

данных и конфиденциальной информации на примере группы IT-компаний 

ГК «Софтлайн Россия». 

3. Оценить эффективность комплаенс-контроля в области защиты персональных 

данных и конфиденциальной информации в ГК «Софтлайн Россия». 

4. Разработать рекомендации по построению комплаенс-контроля в области защиты 

персональных данных и конфиденциальной информации в IT-компаниях. 

Объектом исследования является российская группа IT-компаний ГК «Софтлайн 

Россия», предметом исследования — комплаенс-контроль в области защиты персональных 

данных и конфиденциальной информации. 

Практическим значением работы является возможность применения полученных в ходе 

исследования результатов в финансово-хозяйственной деятельности организации. 

 

1. Материалы и методы 

Теоретическая и информационная база по выбранной для исследования теме состоит из 

нормативно-правовых актов как российского, так и международного законодательства, перечня 
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научных статей, внутренних документов ГК «Софтлайн Россия», доступных на официальном 

сайте компании. 

В рамках изучаемого направления были опубликованы результаты исследований таких 

авторов, как В.А. Дадалко [1], Н.М. Варданян [2], И.И. Лившиц [3], В.В. Линьков [4], 

Г.Г. Сунаева [5], которые использовались при написании данной статьи. 

 

2. Результаты и обсуждение 

Согласно Федеральному закону № 152-ФЗ от 27 июля 2006 года «О персональных 

данных» персональные данные — это «любая информация, относящаяся к прямо или косвенно 

определенному или определяемому физическому лицу (субъекту персональных данных)».1 К 

таким данным относятся: полное имя (фамилия, имя и отчество) человека, дата и место его 

рождения, паспортные данные и данные свидетельства о рождении, номер телефона, адрес 

места жительства, информация о месте работы, должности, данные об образовании и так далее. 

Существуют также категории специальных персональных данных (расовая и национальная 

принадлежность, политические взгляды, религиозные убеждения, состояние здоровья) и 

биометрических данных (изображение лица, отпечатки пальцев) [6]. 

Персональные данные являются конфиденциальными, также в данную категорию 

соответствии с Указом Президента Российской Федерации от 06.03.1997 г. № 188 входят 

сведения о коммерческой деятельности предприятия. Конфиденциальность информации 

определяется российским законодательством как «обязательное для выполнения лицом, 

получившим доступ к определенной информации, требование не передавать такую 

информацию третьим лицам без согласия ее обладателя».2 

Несоблюдение компаниями российского и международного законодательства в сфере 

персональных данных ведет к финансовым и репутационным потерям. Следовательно 

организациям, осуществляющим сбор и обработку персональных данных, необходимо 

внедрять комплаенс-контроль с целью предотвращения возможного ущерба. 

В особенности необходимо отметить специфику компаний IT-отрасли, где обработка 

данных и обеспечение информационной безопасности играют важную роль. Соответственно 

рассмотрим построение комплаенс-контроля в области защиты персональных данных на 

примере такой организации. 

ГК «Софтлайн Россия» — одна из ведущих российских компаний, которая поставляет 

IT-решения и услуги в области цифровой трансформации и информационной безопасности для 

различных организаций, в том числе в области государственного сектора. Штаб-квартира 

компании находится в Москве. Ранее Софтлайн Россия была частью международной группы 

компаний «Софтлайн Групп», в связи с этим построенная в ней система комплаенс-контроля 

во многом соответствует международным стандартам и лучшим практикам. 

  

 

1 Федеральный закон «О персональных данных» от 27.07.2006 № 152-ФЗ (последняя редакция) [Электронный 

ресурс] // URL: https://www.consultant.ru/document/cons_doc_LAW_61801/?ysclid=le133v5ehr895688135 (дата 

обращения: 10.02.2023). 

2 Федеральный закон «Об информации, информационных технологиях и о защите информации» от 27.07.2006 

№ 149-ФЗ (последняя редакция) [Электронный ресурс] // URL: 

https://www.consultant.ru/document/cons_doc_LAW_61798/?ysclid=le135c3ov804233457 (дата обращения: 

10.02.2023). 
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Прежде всего построение комплаенс-системы начинается с анализа бизнес-процессов 

компании и идентификации рисков, связанных с законодательством в области персональных 

данных. Проводятся интервью с сотрудниками, ответственными за бизнес-процесс, в котором 

используются персональные данные, определяется перечень всех возможных рисков, которые 

затем систематизируются и оцениваются. Далее результаты проведенных мероприятий 

агрегируют в отчеты, предоставляемые менеджменту компании [7]. 

Процесс управления рисками в ГК «Софтлайн Россия» согласно Политике в области 

управления рисками состоит из следующих этапов: 

1. Идентификация рисков и их оценка для определения и назначения приоритетов в 

управлении рисками. 

2. Отбор, планирование и внедрение вариантов обработки рисков для поддержания 

уровня достижения ожидаемых результатов и выведения рисков на допустимый 

уровень. 

3. Планирование и проведение комплексного, глубокого и информативного 

мониторинга рисков. 

4. Своевременное, точное и уместное уведомление о риске для повышения качества 

принятия решения и поддержания руководства и органов по надзору при 

выполнении их функциональных обязанностей. 

5. Управление рисками должно непрерывно улучшаться посредством обучения и 

получения опыта.3 

Взаимодействие субъектов системы управления рисками группы компаний «Софтлайн 

Групп» показано на рисунке 1. 

 

Рисунок 1. Субъекты управления риском группы Софтлайн (составлено автором 

на основе Годового отчета Softline Holding PLC [Электронный ресурс] // URL: https://www.e-

disclosure.ru/portal/files.aspx?id=38523&type=2 (дата обращения: 11.02.2023)) 

Возглавляет систему управления рисками Совет Директоров. Комитет по аудиту и 

управлению рисками помогает Совету Директоров в мониторинге общей системы управления 

рисками, финансовой отчетности, этических норм и процессов соблюдения нормативных 

требований. Комитет по обеспечению надзора за рисками отвечает за распространение, надзор 

 
3 Политика Софтлайн в области управления рисками [Электронный ресурс] // URL: https://softline.ru/about/business-

conduct-guidelines/policy-on-enterprise-risk (дата обращения: 12.02.2023). 
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и дальнейшее улучшение культуры соблюдения корпоративных стандартов управления 

внутренними рисками, этики и соблюдения нормативных требований в Софтлайн. Также 

Комитет ежегодно рассматривает и выделяет наиболее значительные риски для компании и 

готовит отчетность для Совета Директоров. Региональный комитет по управлению рисками и 

соблюдению нормативных требований работает непосредственно с владельцами рисков и 

обеспечивает надлежащее управление рисками в пределах региона/страны, за который он 

ответственен. 

В ГК «Софтлайн Россия» построена собственная система управления рисками, которая 

была обновлена после выхода компании из международной группы. Новая система имеет 

сходства с системой, описанной выше: в российской компании за управление рисками отвечает 

Операционный Комитет по управлению рисками. Его функции аналогичны функциям 

Комитета по обеспечению надзора за рисками. В Политике не указан Комитет по аудиту и 

рискам, следовательно можно сделать предположение, что Операционный Комитет по 

управлению рисками взял на себя также и его функции и является подотчетным Совету 

Директоров. 

В Софтлайн фокусируются на двух основных рисках, связанных с утечкой 

персональных данных: кибербезопасности и конфиденциальности данных (табл. 1). 

Таблица 1 

Риски Софтлайн, связанные 

с персональными данными и конфиденциальной информацией 

Риск Описание риска Влияние риска Митигация риска 

Кибербезопасность Утечка 

конфиденциальной 

информации 

Софтлайн и/или 

клиентов компании 

Сбои в работе компании или 

компрометация данных, что в 

свою очередь приведет к 

штрафам, расторжению 

контрактов, санкциям 

регулирующих органов, 

потере репутации 

Компания обучает 

сотрудников передовым 

методам 

кибербезопасности и 

защиты данных, 

приводит вновь 

приобретенные 

организации в 

соответствие с 

Политикой защиты 

данных, а также 

проводит другие 

технические и 

организационные меры 

для защиты информации 

от внутренних и внешних 

угроз 

Конфиденциальность 

данных 

Потенциальная потеря 

контроля над 

персональными 

данными из-за 

незаконной и/или 

ненадлежащей 

обработки 

персональных данных 

сотрудников, 

клиентов или 

поставщиков 

 

Несоблюдение законов о 

конфиденциальности и защите 

данных может привести к 

принудительным действиям 

регулирующих органов, 

штрафам, судебным 

разбирательствам, тюремному 

заключению. Это также может 

нанести ущерб репутации, 

повлиять на доверие 

заинтересованных сторон и 

нанести ущерб сотрудникам, 

клиентам и поставщикам 

Составлено автором на основе Годового отчета Softline Holding PLC [Электронный ресурс] 

// URL: https://www.e-disclosure.ru/portal/company.aspx?id=38523 (дата обращения: 11.02.2023) 

После рассмотрения отчетов о рисках руководством, определяется организационная 

структура комплаенс-проекта: оценивается количество необходимых ресурсов, назначаются 

ответственные лица. 

Согласно Общему регламенту по защите данных (General Data Protection Regulation, 

GDPR) для организации обработки персональных данных в компании назначается специальное 

ответственное лицо — Специалист по защите персональных данных (Data Protection Officer, 
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DPO). 4  Это условие распространяется на компании, которые соблюдают GDPR, однако 

российские компании, не попадающие под действие данного нормативного акта, могут 

внедрить такую должность в качестве лучшей практики. 

В ГК «Софтлайн Россия» существует подразделение комплаенс, функцией которого 

является контроль за соблюдением законодательства, этических и деловых норм как в рамках 

компании, так и в отношении партнеров. Однако отдел комплаенс больше сосредоточен на 

соответствии антикоррупционному, антимонопольному законодательству, соблюдению этики 

в компании. Так как компания Софтлайн до разделения была международной и соблюдала 

GDPR, ответственным за выполнение требований в отношении защиты персональных данных 

является Data Protection Officer. Несмотря на отделение российской компании, в связи со 

спецификой деятельности и большими объемами обработки данных, такое распределение 

ролей и обязанностей остается актуальным. 

Далее происходит непосредственно процесс построения комплаенс-системы, в котором 

можно выделить три блока: 

1. Принятие юридических мер — разработка внутренних документов (политик, 

положений) в отношении персональных данных и конфиденциальной 

информации. 

2. Принятие организационно-технических мер — технические мероприятия по 

защите информации (система управления информационной безопасностью 

(Security information and event management, SIEM), шифрование данных [8]). 

3. Принятие мер внутреннего контроля — регулярное ознакомление сотрудников с 

внутренними документами, проведение тренингов, мониторинг комплаенс-

системы [1]. 

Рассмотрим комплаенс-систему ГК «Софтлайн Россия» с точки зрения каждой группы 

мер, необходимых для соблюдения законодательства в отношении персональных данных. 

Согласно требованиям GDPR компания должна разработать определенный перечень 

документов, регламентирующих обработку персональных данных. Среди них в обязательном 

порядке должна присутствовать политика конфиденциальности, где будет подробно описан 

весь процесс работы с персональными данными. В пакет обязательных документов по GDPR 

входят: уведомления об обработке персональных данных (Privacy Notice), политика о 

персональных данных (Privacy Policy), политика в отношении сбора cookie-файлов (Cookie 

Policy), политика защиты персональных данных, согласие на обработку персональных данных, 

дисклеймер об обработке cookie [9]. 

Документы компании в отношении персональных данных можно разделить на 

публичные и внутренние. Публичные документы в обязательном порядке должны быть 

доступны для общего пользования (опубликованы на официальном сайте организации), так как 

с ними должны ознакомиться субъекты персональных данных. К ним относятся согласие на 

обработку персональных данных, положение об обработке и защите персональных данных, 

политика конфиденциальности [10]. 

В ГК «Софтлайн Россия» разработаны следующие публичные политики, регулирующие 

вопросы по защите персональных данных и конфиденциальной информации: 

  

 
4 Статья 37. Назначение сотрудника по защите данных [Электронный ресурс] // URL: https://ogdpr.eu/ru/gdpr-2016-

679/glava-4-kontroller-i-protsessor/statya-37-naznachenie-sotrudnika-po-zashhite-dannyh (дата обращения: 12.02.2022). 
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1. Кодекс корпоративной этики и комплаенс. 

2. Политика защиты данных. 

3. Политика защиты и надлежащего использования активов Компании. 

4. Политика информационной безопасности. 

5. Политика информирования о нарушениях. 

6. Политика обеспечения безопасности. 

7. Уведомление о конфиденциальности. 

Основным документом, который содержит описание процесса обработки персональных 

данных и инструкции по их защите, является Политика защиты данных Софтлайн.5 В данном 

документе описаны принципы обработки персональных данных, права субъекта данных, 

правила раскрытия личных данных, трансграничной передачи данных. Также компания 

отмечает, что Политику должны соблюдать все, кто получил доступ к любым ресурсам 

Софтлайн: сотрудники, контрагенты, партнеры, клиенты. В компании регулярно следят за 

соблюдением Политики путем проверки отчетов из доступных источников, проведения 

внутреннего и внешнего аудита, самооценки и/или получения обратной связи от владельца 

Политики — Специалиста по защите персональных данных. 

В Кодексе корпоративной этики и комплаенс 6  также присутствуют разделы, 

посвященные конфиденциальности и защите персональных данных. В отношении 

конфиденциальной информации сотрудниками должны соблюдаться определенные правила, 

которые описываются в Кодексе: надлежащее хранение конфиденциальных материалов, 

политика «чистого стола», обязательная авторизация при входе в информационную систему и 

блокировка компьютеров при завершении работы. 

Все требования в отношении публичности и доступа к политикам в организации 

соблюдены. На официальном сайте ГК «Софтлайн Россия» присутствуют как уведомление об 

обработке персональных данных, дисклеймер об обработке cookie и Согласие на обработку 

персональных данных, так и все политики, которые входят в обязательный пакет документов 

по GDPR. 

Компания принимает следующие меры безопасности для защиты персональных данных, 

указанные в Уведомлении о конфиденциальности: 

1. Меры по обеспечению постоянной защиты конфиденциальной информации, 

целостности, доступности и отказоустойчивости систем обработки и сервисов 

обработки данных. 

2. Меры по обеспечению возможности своевременного восстановления доступа к 

персональным данным в случае инцидентов с физической или технической 

инфраструктурой. 

3. Процессы регулярного тестирования, оценки и измерения эффективности 

технических и организационных мер для обеспечения безопасности обработки 

данных. 

 
5  Политика защиты данных [Электронный ресурс] // URL: https://softline.ru/about/business-conduct-guidelines/data-

protection-policy (дата обращения: 12.02.2022). 

6  Кодекс корпоративной этики и комплаенс [Электронный ресурс] // URL https://softline.ru/uploads/files/d339c6/3e

1388/9d33f0/Кодекс-корпоративной-этики-и-комплаенс.pdf (дата обращения: 12.02.2022). 
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4. Меры по идентификации и авторизации пользователей. 

5. Меры по защите данных во время передачи и хранения. 

6. Обезличивание и/или шифрование персональных данных. 

7. Меры по обеспечению физической безопасности в местах обработки 

персональных данных. 

8. Меры по обеспечению регистрации событий. 

9. Меры по настройке системы, включая настройку по умолчанию. 

10. Меры для внутреннего контроля и управления ИТ и информационной 

безопасностью и другие меры.7 

Также в ГК «Софтлайн Россия» принимаются меры по регулярному обучению 

сотрудников, постоянному мониторингу и непрерывному совершенствованию комплаенс-

системы. 

 

Заключение 

Утечка персональных данных и другой конфиденциальной информации компании, 

является одной из самых острых проблем в современном мире. Несмотря на то, что компания 

не может полностью обезопасить себя от возможных утечек, она должна максимально снизить 

данный риск, соблюдая все требования законодательства и принимая все возможные 

технические и организационные меры. 

В статье были изучены теоретические основы организации комплаенс-контроля в 

области защиты персональных данных и конфиденциальной информации. Построение 

комплаенс-контроля на практике было рассмотрено на примере группы IT-компаний 

ГК «Софтлайн Россия». 

По результатам проведенного исследования можно сделать вывод о том, что в 

ГК «Софтлайн Россия» организована зрелая система комплаенс-контроля в области 

персональных данных, построенная на основе лучшей практики. Данную систему также можно 

оценить как эффективную, так как в открытых источниках не было зарегистрировано 

инцидентов утечки персональных данных или случаев нарушений законодательства в данной 

области. 

В заключение предложим основные рекомендации для построения эффективной 

комплаенс-системы в IT-компании на основе проведенного исследования: 

1. Назначение лица, ответственного за обработку персональных данных — Data 

Protection Officer. 

2. Разработка всех необходимых политик и документов в отношении персональных 

данных, их публикация на официальном сайте компании, а также их регулярное 

обновление. 

3. Автоматизация комплаенс-контроля персональных данных и конфиденциальной 

информации: внедрение DLP-системы (Data Leak Prevention), IRM-системы 

(Information Rights Management), других решений (защищенные файлообменники, 

средства шифрования, классификаторы информации). 

 
7  Уведомление о конфиденциальности [Электронный ресурс] // URL: https://softline.ru/about/business-conduct-

guidelines/sl-privacy-notice (дата обращения: 12.02.2022). 
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4. Мониторинг законодательства о персональных данных. 

5. Регулярный пересмотр рисков, связанных с персональными данными и 

конфиденциальной информацией. 

6. Внедрение лучших практик в комплаенс-систему компании. 
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Organization of compliance control 

in the field of personal data and confidential 

information on the example of an IT company 

Abstract. A company that violates the legislation in the field of personal data may suffer such 

serious consequences as significant material damage and loss of reputation. 

This study is conducted in connection with the need to develop a methodology for building an 

effective compliance control system in the field of personal data protection and confidential 

information in the organization. 

The author has studied compliance control mechanisms in the field of personal data protection 

and confidential information in an IT company. Due to the specifics of the activities of IT companies, 

information security and data protection is a particularly relevant part of compliance control in such 

organizations. 

The article describes both the theoretical foundations of the organization of compliance control 

in the field of personal data protection and confidential information, and the practical implementation 

of these theses on the example of a specific IT company. The object of the study is the Russian group 

of companies GC "Softline Russia". The author has studied the internal documents of 

GC "Softline Russia", which contain information about the measures applied in the company to 

comply with the legislation on personal data. The article presents the main risks of the organization in 

the field of data protection, describes the process of managing these risks. Particular attention was paid 

to the study of the company's policies and regulations, which set out the basic rules and requirements 

for working with personal data and confidential information. 

In conclusion, the author assessed the effectiveness of the existing compliance control in the 

organization based on the conducted research. The author also offered recommendations on building 

a compliance system in the field of personal data and confidential information for companies working 

in the IT industry. 

Keywords: compliance control; personal data; IT company; confidential information; 

information security; General Data Protection Regulation; compliance system 
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