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Стратегии и практики управления 
нефинансовыми рисками в банках России 

и зарубежных стран 

Аннотация. В статье рассматриваются подходы к управлению и регулированию 

нефинансовых рисков в российской и зарубежной банковской практике. Актуальность темы 

исследования обусловлена тем, что роль оценки и управления любым риском для банка 

заключается в том, что благодаря этим двум процедурам он может снизить свои потери, как 

материальные, так и нематериальные. Авторы анализируют основные типы нефинансовых 

рисков, включая операционные, правовые, репутационные и стратегические риски, и 

сравнивают методы их управления в различных юрисдикциях. Освещены международные 

стандарты и рекомендации, а также национальные регулятивные требования и инициативы. 

Акцентируется внимание на том, что на сегодняшний день коммерческие банки, как 

зарубежные, так и отечественные, уделяют все больше внимания нефинансовым рискам и 

связано не только с внедрением регулирования по отдельным видам и категориям риска, но и с 

ростом потерь и значимости многих из них. Особое внимание уделено практическим аспектам 

внедрения риск-менеджмента в банках, а также рассмотрены кейсы успешного и неудачного 

управления нефинансовыми рисками. Подчеркивается, что без своевременной оценки или при 

принятии неправильных управленческих решений банк может понести более крупные убытки, 

нежели в случае, когда оценка была проведена вовремя, полно и грамотно, а решения, 

основывающиеся на ее результатах, позволили минимизировать или избежать потери по риску. 

В заключении даются рекомендации по улучшению системы управления нефинансовыми 

рисками в российских банках с учетом международного опыта. 
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Введение 

Роль оценки и управления любым риском для банка заключается в том, что благодаря 

этим двум процедурам он может снизить свои потери, как материальные, так и 

нематериальные. Роль оценки и управления непосредственно нефинансовыми рисками 

вытекает из определений их видов, то есть банк осуществляет оценку и управление теми 

неблагоприятными событиями и убытками, которые существуют в рамках того или иного вида 

риска для минимизации потерь и использования данных, полученных в рамках данных 

процессов для последующего совершенствования своих систем, политик, стратегий, структур 

и т. д. 

Цель данного исследования заключается в анализе особенностей регулирования 

нефинансовых рисков в российской и зарубежной банковской практике. 

Объект исследования — нефинансовые риски коммерческих банков, предмет — 

регулирование нефинансовых рисков в российской и зарубежной банковской практике. 

 

1. Методы и материалы 

При написании научной статьи применялись методы конкретизации, анализа научных 

исследований, сравнения, аналогии, индукции и дедукции. 

Для достижения данной цели в работе были поставлены следующие задачи: 

• рассмотреть наиболее значимые риски, характерные для банковского сектора; 

• проанализировать особенности разных видов рисков коммерческих банков; 

• рассмотреть нормативно-правовую базу, регулирующую процесс управления 

рисками коммерческих банков. 

В рамках проведения исследования были проанализированы научные публикации таких 

авторов, как А.А. Вронская, И.А. Дикарева [1], Г.С. Гаибов [2], И.А. Жукова [3], Е.Б. Лаутс [4], 

М.Р. Таштамиров [5] и других. 

 

2. Результаты и обсуждения 

На сегодняшний день коммерческие банки, как зарубежные, так и отечественные, 

уделяют все больше внимания нефинансовым рискам. Это связано не только с внедрением 

регулирования по отдельным видам и категориям риска, но и с ростом потерь и значимости 

многих из них (рис. 1). 

С этой точки зрения зарубежный опыт по сравнению с российским более развит по ряду 

причин, однако сейчас в отечественной банковской практике происходит активное внедрение 

базельских подходов и стандартов с учетом уже имеющегося опыта международных 

коммерческих банков, что позволяет пройти необходимые этапы развития гораздо быстрее и с 

учетом уже допущенных в прошлом ошибок и неточностей. 

Роль оценки и управления нефинансовыми рисками для банков можно проследить, 

опираясь на результаты анализа отчетностей, где банки выделяют, помимо актуальных, 

значимые для себя риски и раскрывают способы управления ими и результаты оценки 

ежегодно. 
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Рисунок 1. Ожидания для наиболее значимых рисков (составлено автором на основе [6]) 

Среди исследуемой базы крупных коммерческих банков удалось выделить 

специфическую частоту выделения тех или иных нефинансовых рисков в качестве значимых в 

отчетности (рис. 2). 

 

Рисунок 2. Определение рисков банками как значимых1 

Из 35 банков 28 выделяли технологический риск как наиболее значимый. На втором 

месте находятся комплаенс риски, которые включают в себя регуляторный риск и риск 

финансовых преступлений. В ряде банков (20 %), помимо комплаенс рисков, регуляторный 

выделялся в отдельную категорию, что связано с тем, что в банковском законодательстве, а 

 
1 Составлено автором на основании данных, взятых из годовых отчетов за 2018 год банков: ПАО Банк «ФК 

Открытие», АО «АЛЬФА-БАНК», ПАО «Московский кредитный банк», ПАО «Совкомбанк», ПАО РОСБАНК, 

ПАО «Сбербанк России», АО «Тинькофф Банк», АО «Райффайзенбанк», АО ЮниКредит Банк (Россия); ING 

Group PLC (Нидерланды); Bank Polska Kasa Opieki SA, mBank SA, PKO Bank Polski SA (Польша); Slovenská 

sporiteľňa SA (Словакия); Barclays PLC, Lloyds Bankong Group PLC (Великобритания); DBS Bank ltd (Сингапур); 

Citigroup inc. (США); AIB Group PLC (Ирландия); Piraeus Bank Group SA, Alpha Bank SA (Греция); Bankia SA, 

Bankinter SA, Unicaja Banco SA, Liberbank SA (Испания); Banco Comercial Portugues SA (Португалия); BPER Banca 

s. p. a., Banca Popolare di Sondrio Scpa, FinecoBank s. p. a. (Италия); OTP Bank PLC (Венгрия); Bawag Group AG 

(Австрия); Banque Cantonale Vaudoise, EFG International, Luzerner Kantonalbank AG (Швейцария). 
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также в налоговом и других видах часто происходят изменения. К тому же, данный вид связан 

и с ошибками в финансовой отчетности. Значимыми рисками для банков являются в том числе 

и репутационный риск и киберриск. 

Наименьшая частота выделения в значимый вид — у риска вынужденной поддержки 

(step-in), однако это объясняется тем, что, во-первых, регулирование этого вида рисков 

появилось относительно недавно и находится на стадии активного внедрения, а во-вторых, для 

банков определение данного риска как значимого означает подтверждение того, что у него 

высока вероятность таких случаев или же он связан с теневым бизнесом. 

Риск информационных технологий и киберриск выделяются и на макроуровне как 

наиболее значимые. Например, по данным Европейского центрального банка, наиболее 

важными возникающими факторами риска в 2024 году, влияющими на банковскую систему 

еврозоны, являются геополитическая неопределенность, киберпреступность и сбои в 

ИТ-системе, а также реакция финансовых учреждений на регулирование.2 

Роль оценки и управления каждым видом риска в банке различна. Рассмотрим это на 

нескольких конкретных примерах. 

Так, например, оценка киберриска позволяет определить, какие угрозы присущи 

банковской деятельности в данной области, на каких уровнях можно ими управлять и 

защититься от них, а в дальнейшем уже непосредственно управление позволяет в лучшем 

случае избежать потерь или же минимизировать их при наступлении событий. Поэтому чем 

грамотнее и полнее производится оценка, тем больше областей реализации киберриска может 

быть покрыто, следовательно, от большего количества угроз, связанных с мошенничеством с 

использованием информационных технологий и систем, может защититься банк. 

Еще одним хорошим примером может послужить модельный риск. В российской 

практике оценка и управление модельным риском очень важны для всех банков и для банков, 

переходящих на ПВР, в частности, так как в соответствии с регуляторными требованиями3 

такой банк должен следить за качеством применяемых моделей и используемых в них данных. 

Помимо этого, для любого банка важны оценка и управление модельным риском, так как 

использование некачественных моделей или неправильное внедрение и использование моделей 

может принести убытки по всем направлениям деятельности, в рамках которых данные модели 

применяются [7]. 

Одним из наиболее важных аспектов оценки нефинансовых рисков является ее 

своевременность. Без своевременной оценки или при принятии неправильных управленческих 

решений банк может понести более крупные убытки, нежели в случае, когда оценка была 

проведена вовремя, полно и грамотно, а решения, основывающиеся на ее результатах, 

позволили минимизировать или избежать потери по риску. 

Оценка и управление важны также для новых рисков, обозначенных регуляторами 

недавно, например, для риска вынужденной поддержки (или step-in risk). Данный риск 

специфичен и может не признаваться банками на уровне значимого, однако его реализация 

может привести к проблемам в области деловой репутации и к применению мер со стороны 

регулятора по отношению к банку. 

 
2 Bankia SA Annual report 2018. 

3 Российская Федерация. Законы. О порядке расчета величины кредитного риска на основе внутренних рейтингов: 

[положение Банка России от 6 августа 2015 г. N 483-П]. — Справочно-правовая система «Консультант Плюс». — 

Текст: электронный. — URL: http://www.consultant.ru/document/cons_doc_LAW_186639/ (дата обращения: 

13.05.2024). 
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Для оценки нефинансовых рисков довольно трудно разработать количественную 

модель, но стоит помнить, что их реализация может привести к финансовым и репутационным 

потерям в будущем, и по этой причине банкам не стоит игнорировать их оценку и управление. 

Регулирование нефинансовых рисков в российской и зарубежной практике довольно 

ощутимо отличается. Это связано с тем, что внедрение практики регулирования на Западе 

осуществлялось раньше, чем в России. 

Следует отметить, что большинство регулирующих документов в зарубежной практике 

носят рекомендательных характер, и управление нефинансовыми рисками по части 

разграничения полномочий, использования метрик и методологий, выделения департаментов, 

комитетов, управлений, разработки KPI и ключевых индикаторов рисков банки осуществляют 

на свое усмотрение в соответствии с направлениями деятельности, спецификой риск-культуры, 

величиной банка и т. д. 

Несмотря на недостаточную развитость регулирования, в российском законодательстве 

существует ряд нормативно-правовых документов, регулирующих нефинансовые риски, 

чаще — относительно операционного риска. 

Нефинансовые риски проходят несколько стадий управления: идентификацию, оценку, 

минимизацию и составление отчетности и мониторинг. 

Методы оценки рисков устанавливаются кредитными организациями в зависимости от 

величины их активов (менее 500 и более 500 млрд рублей) в соответствии с действующим 

законодательством либо в соответствии с международной практикой [8]. 

Для значимых рисков устанавливаются лимиты (например, ключевые индикаторы и 

пороговые значения рисков), организуется действующая на постоянной основе служба 

управления рисками, чья организационная структура определяется каждым банком 

самостоятельно. 

В итоге кредитная организация формирует отчетность ВПОДК, включающая 

информацию о соблюдении целевого уровня капитала и обязательных нормативов, о значимых 

рисках, о результатах оценки достаточности капитала и др. Данная отчетность формируется на 

регулярной основе и предоставляется ЦБ РФ. 

Также в банках должна быть создана аналитическая база данных, куда вносится 

информация об убытках, понесенных в результате реализации операционных рисков, а также 

об обстоятельствах, причинах их возникновения. 

Стоит отметить, что на практике банки вносят в такие базы данных только ту 

информацию, которая соответствует установленным в банке отдельным требованиям 

(например, если убыток от реализации определенного вида риска превышает установленное 

пороговое значение либо если происходят несколько однотипных событий реализации риска, 

способных причинить серьезный ущерб). 

Порядок ведения аналитической базы и хранения, сбора и обработки данных должен 

быть отражен в отдельном документе. 

В перечень мер, ограничивающих операционный риск или уменьшающих ущерб от него, 

согласно Указанию, могут входить [9]: 

• процедуры по совершению операций и сделок; 

• разграничение полномочий и подотчетности по проводимым операциям 

(сделкам); 

• контроль соблюдения установленных процедур; 
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• автоматизация банковских технологий и системы защиты информации; 

• страхование (имущественное и личное). 

Оценка операционных рисков приводится в Положении N 652-П «О порядке расчета 

размера операционного риска». Операционный риск рассчитывается по аналогии с методом 

базового индикатора, только вместо формулировки «валовый доход» используется «сумма 

чистых процентных и чистых непроцентных доходов за финансовый год»: 

ОР = 0,15 ∗
∑ Д𝑖
𝑛
𝑖−1

𝑛
, (1) 

где ОР — размер операционного риска банка; Дi — доход за i-й год для целей расчета капитала 

на покрытие операционного риска, рассчитываемый как сумма чистых процентного и 

непроцентного доходов банка; n — количество предыдущих трех лет, за которые валовой доход 

является положительным. 

Также в положении уточняется, что размер банковского операционного риска — 

показатель, рассчитываемый на ежегодной основе по состоянию на 1 января года, который 

следует за отчетным.4 

Перечень показателей, используемых для оценки системы управления операционным 

риском, отражен в Методических рекомендациях по проведению проверки системы управления 

банковскими рисками в кредитной организации (ее филиале) (доведены Письмом Банка России 

от 23.03.2007 N 26-Т. 

Управление правовым риском и риском потери деловой репутации осуществляется в 

соответствии с Письмом Банка России № 92-Т от 30.06.2005 «Об организации управления 

правовым риском и риском потери деловой репутации в кредитных организациях и банковских 

группах», где рассматриваются факторы, влияющие на проявления этих двух типов рисков, 

индикаторы риска, а также комплекс мер, направленных на минимизацию рисков и их 

управление, в т. ч. программы «Знай своего клиента» (KYC, программа, обширно применяемая 

в банковской практике) и «Знай своего служащего» [10]. 

Далее можно рассмотреть косвенное регулирование нефинансовых рисков. Так, 

например, модельный риск (учитывая причины его возникновения — наличие ошибок, 

неправильное внедрение, неправильное и ненадлежащее использование моделей), банкам 

необходимо регулировать в соответствии с требованиями, предъявляемыми для кредитных 

организаций, планирующих осуществить переход на процедуры внутренней оценки рисков.3 

Управление данным видом нефинансовых рисков позволит выполнить такие требования, как 

контроль за качеством данных в моделях, разграничение полномочий при разработке и 

валидации, использование качественных моделей. 

Как отмечалось ранее, управление рисками (нефинансовыми — в частности) в 

общепринятой практике осуществляется посредством организации трех линий защиты (LoD), 

последняя из которых — линия, на которой осуществляется независимый контроль 

(внутренний аудит или аудит извне). Деятельность кредитных организаций в отношении 

данных процедур регламентируется несколькими нормативно-правовыми актами: Положением 

Банка России №242-П от 16.12.2003 «Об организации внутреннего контроля в кредитных 

организациях и банковских группах», Письмом Банка России № 59-Т от 13.05.2002 «О 

рекомендациях Базельского комитета по банковскому надзору» и Письмом Банка России 

 
4 Российская Федерация. Законы. О порядке расчета размера операционного риска: [положение Банка России от 

3 марта 2018 № 652-П]. — Справочно-правовая система «Консультант Плюс». — Текст: электронный. — URL: 

http://www.consultant.ru/document/cons_doc_LAW_311859/ (дата обращения: 13.05.2024). 
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№ 87-Т от 10.07.2001 «О рекомендациях Базельского комитета по банковскому надзору» 

(последние два письма являются переводом документов и рекомендаций Базельского Комитета 

по Банковскому Надзору). В документах определяется структура подразделений, 

осуществляющих внутренний контроль/аудит, распределение полномочий, формирование мер, 

процедур и процессов контроля, периодичность проверок и составления отчетностей [11]. 

В зарубежной практике регулирование нефинансовых рисков осуществляется по 

следующей схеме: на основании Базельских рекомендаций и подходов различные 

регулирующие структуры формируют свой подход, издают нормативные акты и осуществляют 

внедрение регулирования, его улучшение и мониторинг исполнения банками норм, правил и 

стандартов, а также применяют меры, вводят штрафы и санкции за нарушения. В США 

основным регулятором является Федеральная Резервная система, в Европе регулирование 

осуществляется Европейской службой банковского надзора (EBA), Европейским Центральным 

Банком (ECB) и Европейским Банком реконструкции и развития (EBRD). Опубликованные ими 

документы и рекомендации являются ориентиром для лидирующей банковской практики. 

Европейские банки чаще всего руководствуются законодательством Центральных Банков тех 

стран, в которых они функционируют, однако общие принципы регуляторы берут 

первоочередно из Базельских рекомендаций и нормативно-правовых актов Европейской 

службы банковского надзора. Зарубежная нормативно-правовая база довольно обширна и 

чрезмерно объемна для анализа. 

Стоит отметить, что в общем принципы выявления, идентификации, управления, 

минимизации и мониторинга для зарубежных банковских систем схожи, так как их 

установление происходит при ориентации на Базельские рекомендации и наиболее успешные 

имплементации практик в банковских системах. Помимо этого, такая система очень удобна для 

банков, осуществляющих деятельность в различных странах (либо в случаях, когда их дочерние 

структуры функционируют в другой стране и/или кредитные организации входят в банковскую 

группу, имеющую свои принципы и нормы, ориентирующиеся преимущественно на 

законодательство той страны, в которой учреждена головная организация). 

Регулирование нефинансовых рисков имеет очень обширную базу нормативно-

правовых актов, рекомендаций и иных документов, позволяющих определить для банков 

оптимальную систему управления рисками. При этом законодательство в разных странах 

может отличаться, быть шире или же не таким обширным, как в большинстве стран, носить 

пруденциальный или же рекомендательный характер. К тому же сама концепция нефинансовых 

рисков довольно новая для банковских систем по сравнению с, например, операционным 

риском, и управление этими рисками видоизменяется, так же, как и изменяется регулирование — 

добавляются новые виды рисков, меняется таксономия, стираются и перераспределяются 

границы вхождения различных групп риска в те или иные категории (как это случилось, 

например, с поведенческим риском). Итак, регулирование нефинансовых рисков было и 

остается очень важной составляющей регулирования банковских рисков в целом. 

 

Выводы 

Таким образом, дальнейшее проведение анализа необходимо для того, чтобы выявить 

проблемы и гэпы в осуществлении российскими банками управления нефинансовыми рисками, 

которые могут быть связаны в том числе с недостатками в законодательстве, его 

несовершенством, а также со спецификой реалий российской банковской системы, что 

позволит дать рекомендации по совершенствованию и улучшению вышеперечисленных 

аспектов. Необходимость анализа также обоснована важностью нефинансовых рисков для 

национальной банковской системы, так как в последнее время именно потери по нефинансовым 
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рискам приобретают все большие масштабы (в том числе за счет роста кибер-инцидентов), в 

связи с чем растет роль правильного, оптимального и рационального управления ими. 
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Regulation of non-financial 
risks in Russian and foreign banking practice 

Abstract. The article discusses approaches to the regulation of non-financial risks in Russian 

and foreign banking practice. The relevance of the research topic is due to the fact that the role of 

assessing and managing any risk for the bank is that, thanks to these two procedures, it can reduce its 

losses, both tangible and intangible. The authors analyze the main types of non-financial risks, 

including operational, legal, reputational and strategic risks, and compare their management methods 

in different jurisdictions. International standards and recommendations, as well as national regulatory 

requirements and initiatives are highlighted. The authors focus on the fact that today commercial 

banks, both foreign and domestic, are paying more and more attention to non-financial risks. This is 

due not only to the introduction of regulation for certain types and categories of risk, but also to the 

increase in losses and the importance of many of them. Special attention is paid to the practical aspects 

of implementing risk management in banks, as well as cases of successful and unsuccessful 

management of non-financial risks. The authors also emphasize that without a timely assessment or 

when making incorrect management decisions, the bank may incur larger losses than in the case when 

the assessment was carried out on time, fully and competently, and decisions based on its results 

allowed minimizing or avoiding risk losses. In conclusion, recommendations are made to improve the 

non-financial risk management system in Russian banks, taking into account international experience. 

Keywords: non-financial risks; operational risks; legal risks; reputational risks; strategic risks; 

banking practice; risk management; international experience; Russian banks 
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