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Применение технологии блокчейна для электронного 

документооборота в компаниях, действующих в условиях 

коммерческой и государственной тайны 

Аннотация. Исследование посвящено комплексному анализу возможностей применения 

технологии распределенных реестров на основе блокчейна для организации защищенного 

документооборота в организациях, работающих с информацией ограниченного доступа. 

Цифровая трансформация систем документооборота в организациях, работающих с 

информацией ограниченного доступа, представляет собой критически важную задачу 

обеспечения национальной безопасности и экономической стабильности, при чем современные 

вызовы в области кибербезопасности требуют принципиально новых подходов к защите 

конфиденциальной информации, выходящих за рамки традиционных централизованных 

систем. Предметом исследования выступают технологические, организационные и правовые 

аспекты внедрения приватных блокчейн-платформ для обработки документов, содержащих 

государственную и коммерческую тайну. Рассматриваются архитектурные особенности 

приватных блокчейн-сетей, механизмы криптографической защиты информации, соответствующие 

требованиям российского законодательства, а также практические аспекты интеграции 

блокчейн-решений с существующими системами электронного документооборота. Анализируется 

эволюция подходов к защищенному документообороту от традиционных централизованных 

систем к распределенным архитектурам, обеспечивающим неизменность, прослеживаемость и 

криптографическую защиту документов при сохранении конфиденциальности содержимого. 

Выявлены ключевые преимущества применения технологии блокчейн для защищенного 
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документооборота, включая обеспечение неизменности документов и их метаданных, создание 

криптографически защищенного аудиторского следа всех операций, реализацию многоуровневого 

контроля доступа через смарт-контракты, минимизацию рисков инсайдерских угроз и 

несанкционированного доступа. Разработана концептуальная модель гибридной архитектуры 

системы документооборота, интегрирующей приватный блокчейн для хранения хешей и 

метаданных документов с традиционными защищенными хранилищами для самих документов, 

что позволяет совместить преимущества распределенных реестров с требованиями 

законодательства о защите государственной тайны. 

Ключевые слова: блокчейн; распределенные реестры; электронный документооборот; 

государственная тайна; коммерческая тайна; криптографическая защита информации; 

смарт-контракты; Hyperledger Fabric; приватные блокчейн-сети; СКЗИ 

 

 

 

Введение 

Согласно исследованию «Research and Markets», глобальный рынок блокчейн-решений 

для документооборота достиг 406 миллионов долларов в 2023 году и прогнозируется рост до 

5 миллиардов долларов к 2031 году с среднегодовым темпом роста 34 %, что свидетельствует 

о признании эффективности данной технологии для обеспечения целостности и прослеживаемости 

документов.1 Российский опыт внедрения технологий распределенных реестров в государственном 

секторе демонстрирует успешные примеры использования блокчейна Федеральной налоговой 

службой для системы машиночитаемых доверенностей и управления льготными кредитами, 

что подтверждает техническую зрелость и практическую применимость данных решений для 

работы с чувствительной информацией.2 

Парадигмальный сдвиг от централизованных к распределенным системам хранения и 

обработки информации обусловлен фундаментальными ограничениями традиционных 

архитектур, включая наличие единой точки отказа, уязвимость к инсайдерским угрозам, 

сложность обеспечения неизменности аудиторского следа и высокие затраты на поддержание 

доверия между участниками документооборота, при чем согласно данным Allianz Commercial, 

глобальный рынок блокчейн-безопасности вырастет с 20 миллиардов долларов в 2024 году до 

250 миллиардов долларов в течение следующих пяти лет, что отражает растущее признание 

технологии как эффективного инструмента защиты конфиденциальных данных.3 

Актуальность темы исследования определяется совокупностью взаимосвязанных 

факторов, формирующих императив модернизации систем защищенного документооборота на 

основе технологий распределенных реестров. Усиление регуляторных требований к защите 

информации, содержащей государственную и коммерческую тайну, включая принятие Приказа 

ФСБ России № 524 от 24.10.2022 года об утверждении требований к защите информации в 

государственных информационных системах с использованием криптографических средств, 

 
1  A3Logics. Blockchain for Document Management: How to Build a Trustworthy System — Режим доступа — 

https://www.a3logics.com/blog/blockchain-for-document-management/ (дата обращения: 12.11.2025). 

2 Адвокатская газета. Проблемы правового применения технологии блокчейн в деятельности госорганов — Режим 

доступа — https://www.advgazeta.ru/mneniya/problemy-pravovogo-primeneniya-tekhnologii-blokcheyn-v-deyatelnosti-

gosorganov/ (дата обращения: 12.11.2025). 

3 Allianz Commercial. Blockchain and cyber security — Режим доступа — https://commercial.allianz.com/news-and-

insights/reports/blockchain-and-cyber-security-2025.html (дата обращения: 12.11.2025). 
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создает необходимость внедрения технологических решений, обеспечивающих гарантированную 

неизменность и прослеживаемость операций с конфиденциальными документами.4 

Экспоненциальный рост киберугроз и инцидентов информационной безопасности, 

связанных с утечками конфиденциальной информации, требует применения технологий, 

обеспечивающих криптографическую защиту на всех этапах жизненного цикла документа, при 

чем согласно исследованию DemandSage, криптовалютные пользователи в США потеряли 

около 5,6 миллиардов долларов в результате мошенничества, что подчеркивает критическую 

важность надежных механизмов защиты цифровых активов и документов.5 

Необходимость обеспечения юридической значимости электронных документов и 

создания доверенной среды взаимодействия между организациями различной ведомственной 

принадлежности требует внедрения технологий, гарантирующих неотказуемость и аутентичность 

электронных документов, что особенно критично для межведомственного электронного 

взаимодействия и трансграничного документооборота. 

Научная проблема заключается в отсутствии комплексной методологии проектирования 

и внедрения блокчейн-решений для защищенного документооборота, учитывающей специфику 

российского законодательства в области защиты государственной тайны, требования к 

применению сертифицированных средств криптографической защиты информации и 

необходимость интеграции с существующими системами электронного документооборота. 

Научная новизна исследования заключается в разработке оригинального подхода к 

построению защищенных систем документооборота на основе синтеза технологии приватных 

блокчейн-сетей и сертифицированных средств криптографической защиты информации, 

обеспечивающего соответствие требованиям российского законодательства при сохранении 

всех преимуществ распределенных реестров. 

Практическая значимость работы определяется возможностью применения разработанных 

решений для модернизации систем электронного документооборота в организациях различных 

форм собственности и ведомственной принадлежности, работающих с конфиденциальной 

информацией, что позволит повысить уровень защищенности документов, снизить риски 

утечек информации и обеспечить юридическую значимость электронного документооборота. 

Цель исследования — разработка научно обоснованного подхода к применению 

технологии блокчейн для организации защищенного электронного документооборота в 

компаниях, работающих с информацией, составляющей государственную или коммерческую 

тайну. 

Объектом исследования выступают системы электронного документооборота организаций, 

осуществляющих обработку информации, содержащей государственную или коммерческую 

тайну. 

Предметом исследования являются технологические, организационные и правовые 

аспекты применения технологии блокчейн для обеспечения безопасности, целостности и 

юридической значимости электронных документов в условиях работы с конфиденциальной 

информацией. 

 
4 Портал ГАРАНТ.РУ. Приказ ФСБ России от 24 октября 2022 г. № 524 "Об утверждении Требований о защите 

информации, содержащейся в государственных информационных системах, с использованием шифровальных 

(криптографических) средств" (документ не вступил в силу) — Режим доступа — https://www.garant.ru/products/i

po/prime/doc/405670815/ (дата обращения: 12.11.2025). 

5  DemandSage. Blockchain Statistics (2025) — Adoption Rates & More — Режим доступа — https://www.demandsage

.com/blockchain-statistics/ (дата обращения: 12.11.2025). 
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1. Материалы и методы 

Методологическую основу исследования составляет системный подход к анализу 

технологий распределенных реестров и их применения в области защищенного документооборота, 

позволяющий рассматривать блокчейн-системы как сложные социотехнические комплексы, 

интегрирующие технологические, организационные, правовые и экономические компоненты. 

В качестве основных методов исследования использован комплекс теоретических и 

эмпирических подходов, включающий сравнительный анализ существующих блокчейн-

платформ (Hyperledger Fabric, Ethereum Enterprise, R3 Corda, Мастерчейн) с точки зрения их 

применимости для защищенного документооборота, метод экспертных оценок для 

определения критических требований к системам обработки конфиденциальной информации, 

имитационное моделирование процессов документооборота в распределенной среде, а также 

анализ нормативно-правовой базы Российской Федерации в области защиты информации и 

применения криптографических средств. 

Методика проведения исследования базируется на принципах комплексности, 

системности и междисциплинарности, что позволяет учесть многоаспектный характер 

проблемы внедрения блокчейн-технологий в критически важные системы документооборота, 

требующие высокого уровня защиты информации и соответствия строгим регуляторным 

требованиям. 

Для достижения поставленной цели в работе были поставлены следующие задачи: 

1. Провести комплексный анализ существующих блокчейн-платформ и их 

применимости для организации защищенного документооборота с учетом 

требований российского законодательства в области защиты информации. 

2. Разработать архитектуру гибридной системы документооборота, интегрирующей 

преимущества технологии блокчейн с требованиями к защите государственной и 

коммерческой тайны. 

3. Сформулировать методические рекомендации по внедрению блокчейн-решений 

в существующие системы электронного документооборота организаций 

оборонно-промышленного комплекса и органов государственной власти. 

Теоретическим базисом исследования выступают фундаментальные работы в области 

криптографии и распределенных систем, включая византийскую отказоустойчивость, 

механизмы консенсуса и криптографические протоколы защиты информации, а также 

современные исследования в области применения блокчейн-технологий для управления 

документами и обеспечения информационной безопасности. 

Эмпирическую базу исследования составили данные о внедрении блокчейн-решений в 

государственном и корпоративном секторах России и зарубежных стран, включая опыт 

Федеральной налоговой службы по использованию распределенных реестров для машиночитаемых 

доверенностей, практику применения блокчейна в Сбербанке для управления цифровыми 

финансовыми активами, международный опыт использования Hyperledger Fabric для 

корпоративных приложений, а также статистические данные о росте рынка блокчейн-решений 

для документооборота. 

Информационной основой исследования послужили научные публикации в ведущих 

российских и международных журналах по тематике блокчейн-технологий и информационной 

безопасности за период 2020–2025 годов, технические спецификации и документация 

блокчейн-платформ, нормативные правовые акты Российской Федерации в области защиты 

информации, включая Федеральный закон «О государственной тайне», Федеральный закон «О 

коммерческой тайне», приказы ФСБ России о требованиях к криптографической защите 
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информации, а также аналитические отчеты консалтинговых компаний и исследовательских 

организаций о развитии рынка блокчейн-технологий. 

В основу исследования легли научные труды А.Б. Смушкин [1], Д.В. Ланская, 

Е.В. Гарьковенко [2], Е.В. Юмашева, Д.В. Юмашев, Д.А. Тимонов [3], Д.К. Сапаров [4], 

Г.В. Матвеева [5], А.Д. Гриднев [6], Э.Т. Мехдиев, Е.А. Плеханова [7], И.А. Булгакова, 

Д.Д. Синева, Ю. Тихонина [8] и т. д. 

 

2. Результаты и обсуждения 

Технологическая эволюция систем электронного документооборота от изолированных 

локальных решений к интегрированным облачным платформам и далее к распределенным 

архитектурам на основе блокчейна представляет собой закономерный процесс адаптации 

информационных систем к возрастающим требованиям безопасности, прозрачности и 

юридической значимости электронных документов, при чем каждый этап данной эволюции 

характеризовался качественным изменением подходов к обеспечению целостности, 

конфиденциальности и доступности информации [9]. Современный этап развития систем 

документооборота характеризуется парадигмальным сдвигом от доверия к централизованному 

администратору системы к криптографически обеспеченному доверию к распределенной сети 

участников, что особенно актуально для межведомственного и межкорпоративного 

взаимодействия, где отсутствует единый доверенный центр управления.6 

Анализ современного состояния рынка блокчейн-решений для документооборота 

выявляет экспоненциальный рост интереса к данной технологии со стороны как государственного, 

так и корпоративного секторов, при чем согласно данным MarketsandMarkets, глобальный 

рынок блокчейн-технологий вырастет с 32,99 миллиардов долларов в 2025 году до 393,45 

миллиардов долларов к 2030 году с совокупным годовым темпом роста 64,2 %, что 

обусловлено растущей потребностью в безопасных и прозрачных транзакциях, особенно в 

таких отраслях, как финансы, здравоохранение и управление цепочками поставок.7 Специфика 

российского рынка заключается в приоритете разработки суверенных решений и адаптации 

международных платформ к требованиям национального законодательства, что подтверждается 

планами инвестирования 36 миллиардов рублей в развитие технологий распределенных 

реестров до 2024 года согласно дорожной карте, подготовленной госкорпорацией «Ростех».8 

Фундаментальные преимущества технологии блокчейн для организации защищенного 

документооборота определяются уникальной комбинацией криптографических механизмов, 

распределенной архитектуры и алгоритмов консенсуса, обеспечивающих качественно новый 

уровень защиты информации по сравнению с традиционными централизованными системами. 

Неизменность (иммутабельность) записей в блокчейне достигается через криптографическое 

связывание блоков, где каждый последующий блок содержит хеш предыдущего, что делает 

любую попытку модификации исторических данных вычислительно неосуществимой и 

немедленно обнаруживаемой всеми участниками сети.9  Прозрачность и аудируемость всех 

 
6  FormKiQ. Document Management in 2023: Predictions and Trends — Режим доступа — https://www.formkiq.com/bl

og/the-state-of-edms/document-management-in-2023/ (дата обращения: 12.11.2025). 

7  MarketsandMarkets. Blockchain Market Size, Share, Trends — Режим доступа — https://www.marketsandmarkets.co

m/Market-Reports/blockchain-technology-market-90100890.html (дата обращения: 12.11.2025). 

8  CNews. В России потратят 36 млрд рублей на развитие блокчейна. Что это даст? — Режим доступа — 

https://www.cnews.ru/articles/2020-04-19_v_rossii_potratyat_36_mlrd_rub_na_razvitie (дата обращения: 12.11.2025). 

9 IBM. What Is Blockchain Security? — Режим доступа — https://www.ibm.com/think/topics/blockchain-security (дата 

обращения: 12.11.2025). 
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операций обеспечивается тем, что каждый участник сети имеет полную копию реестра 

транзакций, при этом в приватных блокчейнах возможно гибкое управление правами доступа 

к различным типам данных через механизмы каналов и приватных коллекций данных [10]. 

Архитектурные особенности приватных блокчейн-сетей, предназначенных для 

корпоративного применения, существенно отличаются от публичных блокчейнов типа Bitcoin 

или Ethereum, что делает их более подходящими для работы с конфиденциальной информацией 

и интеграции в существующие корпоративные системы. Hyperledger Fabric, являющийся 

наиболее распространенной платформой для корпоративных блокчейн-решений, реализует 

уникальную архитектуру execute-order-validate, где выполнение транзакций отделено от их 

упорядочивания и валидации, что позволяет достичь высокой производительности и 

масштабируемости при сохранении детерминированности результатов.10 Механизм каналов в 

Hyperledger Fabric обеспечивает логическое разделение блокчейна на изолированные подсети, 

где каждый канал имеет собственный реестр и набор участников, что критически важно для 

организации многоуровневого доступа к документам различной степени конфиденциальности.11 

Интеграция блокчейн-технологии с системами криптографической защиты информации, 

сертифицированными ФСБ России, представляет собой ключевой аспект применения 

распределенных реестров для работы с государственной и коммерческой тайной на территории 

Российской Федерации. Согласно требованиям Приказа ФСБ России № 524, информация 

в государственных информационных системах должна защищаться с использованием 

сертифицированных средств криптографической защиты информации соответствующего 

класса, при чем выбор класса СКЗИ определяется уровнем конфиденциальности обрабатываемой 

информации и моделью угроз безопасности. 12  Российские криптографические алгоритмы 

ГОСТ Р 34.10-2018, ГОСТ Р 34.11-2018 и ГОСТ Р 34.12-2018 обеспечивают уровень стойкости, 

сопоставимый с международными стандартами, при этом их использование является 

обязательным для защиты информации, содержащей государственную тайну.13 

Практическая реализация защищенного документооборота на основе блокчейна требует 

решения комплекса технических задач, связанных с обеспечением производительности, 

масштабируемости и интероперабельности системы. Современные исследования демонстрируют, 

что пропускная способность приватных блокчейн-сетей на базе Hyperledger Fabric может 

достигать нескольких тысяч транзакций в секунду при оптимальной конфигурации, что 

достаточно для большинства сценариев корпоративного документооборота [11]. 

Проблема хранения больших объемов данных в блокчейне решается через гибридную 

архитектуру, где в распределенном реестре хранятся только хеши документов и метаданные, а 

сами документы размещаются в защищенных хранилищах с контролем доступа через 

смарт-контракты, что позволяет совместить преимущества блокчейна с эффективностью 

традиционных систем хранения [12]. 

 
10 Hyperledger. A Blockchain Platform for the Enterprise — Режим доступа — https://hyperledger-

fabric.readthedocs.io/en/release-2.5/ (дата обращения: 12.11.2025). 

11  IBM. What Is Hyperledger Fabric? — Режим доступа — https://www.ibm.com/think/topics/hyperledger (дата 

обращения: 12.11.2025). 

12  АО «Лаборатория Касперского». Приказ № 524. Приказ ФСБ России N 524 от 24 октября 2022 г. «Об 

утверждении требований о защите информации, содержащейся в государственных информационных системах, с 

использованием шифровальных (криптографических) средств» — Режим доступа — https://regulhub.kaspersky.ru/

decrees/prikaz-524 (дата обращения: 12.11.2025). 

13 Академия Selectel. СКЗИ: что это, и для чего используются криптографические средства защиты информации — 

Режим доступа — https://selectel.ru/blog/cryptographic-protecting-information/ (дата обращения: 12.11.2025). 
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Анализ российской практики внедрения блокчейн-решений в государственном секторе 

выявляет успешные кейсы использования технологии распределенных реестров для 

критически важных процессов. Федеральная налоговая служба России с 2020 года активно 

использует блокчейн-платформу для системы машиночитаемых доверенностей, которая 

обеспечивает безопасное оформление нотариально заверенных доверенностей в электронном 

виде и предоставление доступа к ним уполномоченным органам и организациям.14 Сбербанк 

развивает собственную блокчейн-платформу для выпуска и обращения цифровых финансовых 

активов, торговли зелеными сертификатами и управления смарт-контрактами, демонстрируя 

возможности технологии для работы с финансовыми документами высокой степени 

важности.15 

Таблица 1 

Сравнительный анализ блокчейн-платформ для защищенного документооборота 

Параметры 

сравнения 
Hyperledger Fabric Ethereum Enterprise R3 Corda Мастерчейн 

Waves 

Enterprise 

Тип сети Приватная/ 

Консорциумная 

Приватная/ Гибридная Приватная Приватная Гибридная 

Механизм 

консенсуса 

Raft, Kafka, PBFT PoA, IBFT 2.0 Notary-based BFT-SMaRt LPoS, CFT 

Пропускная 

способность 

3 000–20 000 TPS 100–1 000 TPS 500–1 500 TPS 300–500 TPS 500–1 000 

TPS 

Языки смарт-

контрактов 

Go, JavaScript, Java Solidity, Vyper Java, Kotlin Не 

раскрывается 

RIDE, 

Docker 

Поддержка ГОСТ Через плагины Через модификацию Возможна 

интеграция 

Встроенная Встроенная 

Управление 

доступом 

Каналы, MSP, ACL Permissioning, Private 

transactions 

Need-to-know Ролевая модель Группы 

доступа 

Хранение данных On-chain + Private Data On-chain + IPFS Off-chain с 

хешами 

On-chain On-chain + 

off-chain 

Интеграция с СЭД REST API, SDK Web3, JSON-RPC Corda API Proprietary API REST API 

Соответствие 

152-ФЗ 

Требует настройки Частичное Требует 

настройки 

Полное Полное 

Лицензирование Open Source (Apache 2.0) Частично Open Source Коммерческое Проприетарное Dual 

licensing 

Российские 

внедрения 

ФНС (пилот), крупные 

банки 

Единичные проекты Финансовый 

сектор 

Банки, 

госорганы 

Росреестр, 

РЖД 

Стоимость владения Средняя Высокая Очень высокая Высокая Средняя 

Зрелость 

технологии 

Высокая (с 2015) Высокая (с 2015) Средняя (с 

2016) 

Средняя (с 

2017) 

Средняя (с 

2018) 

Поддержка в России Сообщество + вендоры Ограниченная Через 

партнеров 

Ассоциация 

ФинТех 

Waves 

Enterprise 

Масштабируемость Горизонтальная Ограниченная Вертикальная Ограниченная Гибридная 

Составлено автором на основе анализа материалов16 

 
14  Совет Федерации Федерального Собрания Российской Федерации. Правовое обеспечение использования 

блокчейн-технологий в Российской Федерации — Режим доступа — 

http://council.gov.ru/activity/activities/roundtables/161340/ (дата обращения: 12.11.2025). 

15 Сберлабс. Лаборатория блокчейн — Режим доступа — https://sberlabs.com/laboratories/laboratoriya-blockchain 

(дата обращения: 12.11.2025). 

16 Ethereum Enterprise Alliance. EEA: The leading nonprofit driving Enterprise Ethereum Adoption — Режим доступа — 

https://entethalliance.org  (дата обращения: 12.11.2025). 

R3. R3 Technical Documentation — Режим доступа — https://docs.r3.com/ (дата обращения: 12.11.2025). 

Ассоциация ФинТех. Об Ассоциации — Режим доступа — https://www.fintechru.org/ (дата обращения: 12.11.2025). 

wavese. Waves Enterprise Blockchain Documentation — Режим доступа — https://docs.wavesenterprise.com/en/1.0.0/ 

(дата обращения: 12.11.2025). 
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Правовые аспекты применения блокчейна для документооборота в России характеризуются 

постепенным формированием нормативной базы, учитывающей специфику технологии 

распределенных реестров. С 1 января 2023 года вступили в силу поправки в законодательство, 

расширяющие применение смарт-контрактов в гражданско-правовых отношениях и признающие 

их полноценным способом исполнения обязательств при соблюдении определенных условий.17 

Цифровой рубль, пилотирование которого началось в 2023 году с участием 13 банков, создает 

предпосылки для интеграции платежных функций в системы документооборота через 

программируемые смарт-контракты, что особенно актуально для государственных закупок и 

бюджетных платежей.18 

Таблица 1 представляет сравнительный анализ основных блокчейн-платформ с точки 

зрения их применимости для защищенного документооборота. 

Представленный анализ демонстрирует, что Hyperledger Fabric обладает оптимальным 

сочетанием технических характеристик, гибкости архитектуры и зрелости экосистемы для 

построения защищенных систем документооборота, при чем критическим фактором является 

возможность интеграции российских криптографических алгоритмов через подключаемые 

модули при сохранении высокой производительности системы. 

Международный опыт применения блокчейна для управления конфиденциальными 

документами демонстрирует успешные практики в различных отраслях и юрисдикциях. 

Согласно исследованию Fortune Business Insights, сегмент платежных систем на основе 

блокчейна захватил 26 % рынка в 2025 году, при этом сектор управления документами в 

банковской и финансовой сфере демонстрирует наиболее высокие темпы роста благодаря 

возможностям технологии по автоматизации комплаенс-процедур и обеспечению 

прослеживаемости транзакций. 19  Европейский опыт регулирования блокчейн-технологий, 

включая принятие Guidelines 02/2025 по обработке персональных данных через блокчейн-

технологии Европейским советом по защите данных, создает прецеденты решения проблемы 

соответствия неизменности блокчейна требованиям законодательства о защите данных, что 

актуально и для российской практики.20 

Концептуальная модель гибридной архитектуры системы защищенного документооборота, 

разработанная в рамках исследования, интегрирует преимущества технологии блокчейн с 

требованиями российского законодательства о защите государственной и коммерческой тайны. 

Архитектура предполагает разделение данных на несколько уровней: публичные метаданные 

документов (номер, дата, тип, неконфиденциальные атрибуты) хранятся непосредственно в 

блокчейне; хеши документов и криптографические подписи размещаются в приватных 

 
17 VC.ru. Смарт-контракты 2025: Как бизнес экономит миллионы с помощью блокчейн-технологий — Режим 

доступа — https://vc.ru/crypto/1834125-smart-kontrakty-2025-kak-biznes-ekonomit-milliony-s-pomoshyu-blokchein-

tehnologii (дата обращения: 12.11.2025). 

18 Сетевое издания «РБК». Что изменилось в регулировании цифровых активов в России — Режим доступа — 

https://www.rbc.ru/crypto/news/657973609a79477cf6299ef1 (дата обращения: 12.11.2025). 

19  Fortune Business Insights. Blockchain Technology Market Size, Share & Industry Analysis, By Component 

(Platform/Solution and Blockchain as a Service), By Type (Public, Private, Hybrid, and Consortium), By Application 

(Digital Identity, Payments, Smart Contracts, Supply Chain Management, Internet of Things (IoT), and Others), By 

Industry (BFSI, Energy & Utilities, Government, Healthcare and Life Sciences, Manufacturing, Telecom, Media, and 

Entertainment, Retail, E-Commerce and Consumer Goods, Logistics and Transportation, and Others), and Regional 

Forecast, 2025–2032 — Режим доступа — https://www.fortunebusinessinsights.com/industry-reports/blockchain-

market-100072 (дата обращения: 12.11.2025). 

20 European Data Protection Board. Guidelines 02/2025 on processing of personal data through blockchain technologies — 

Режим доступа — https://www.edpb.europa.eu/our-work-tools/documents/public-consultations/2025/guidelines-022025-

processing-personal-data_en (дата обращения: 12.11.2025). 
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коллекциях данных с ограниченным доступом; сами документы, содержащие конфиденциальную 

информацию, хранятся в защищенных хранилищах, соответствующих требованиям ФСТЭК и 

ФСБ России, с контролем доступа через смарт-контракты блокчейна [13]. 

Механизмы обеспечения конфиденциальности в блокчейн-системах документооборота 

реализуются через комплекс криптографических и архитектурных решений. Технология Zero-

Knowledge Proofs позволяет доказать факт обладания определенной информацией или 

выполнения условий без раскрытия самой информации, что критически важно для сценариев 

межведомственного взаимодействия, где необходимо подтвердить статус документа без 

раскрытия его содержания. 21  Гомоморфное шифрование обеспечивает возможность 

выполнения вычислений над зашифрованными данными без их расшифровки, что позволяет 

реализовать аналитику и отчетность по конфиденциальным документам без компрометации их 

содержимого [14]. 

Смарт-контракты как механизм автоматизации документооборота представляют собой 

революционный инструмент повышения эффективности и снижения операционных рисков в 

процессах обработки документов. Согласно данным TAdviser, объем глобального рынка 

смарт-контрактов достиг 20,36 миллиардов долларов в 2023 году, при чем смарт-контракты 

используют децентрализованную архитектуру блокчейна, гарантирующую максимальную 

безопасность хранения персональных данных и их использование только с разрешения 

владельца. 22  В контексте защищенного документооборота смарт-контракты обеспечивают 

автоматическое выполнение регламентов обработки документов, контроль сроков 

согласования и исполнения, автоматическое применение политик доступа и классификации 

документов, а также интеграцию с внешними системами через оракулы для получения 

актуальной информации о статусе участников и внешних событиях. 

Рисунок 1 представляет архитектуру гибридной системы защищенного документооборота 

на основе блокчейна. 

Анализ архитектуры, представленной на рисунке 1, демонстрирует многоуровневый 

подход к обеспечению безопасности, где каждый уровень реализует специфические механизмы 

защиты информации, при чем критически важным является разделение блокчейн-инфраструктуры 

на изолированные каналы для различных уровней конфиденциальности информации с 

применением сертифицированных средств криптографической защиты на всех уровнях системы. 

Проблематика масштабирования блокчейн-систем документооборота требует применения 

комплекса технических и архитектурных решений для обеспечения требуемой производительности 

при росте числа участников и объемов обрабатываемых документов. Согласно исследованию 

IndustryARC, Азиатско-Тихоокеанский регион демонстрирует наиболее высокие темпы роста 

внедрения блокчейн-технологий с CAGR 29,8 % в период 2024–2030, что обусловлено 

активной цифровизацией в банковском секторе, электронной коммерции, здравоохранении и 

телекоммуникациях.23 Применение технологий sharding (сегментирования) позволяет распределить 

нагрузку между несколькими параллельными цепочками блоков, каждая из которых 

 
21 RapidInnovation. The Ultimate Guide to Blockchain Security: Threats, Best Practices & Future — Режим доступа — 

https://www.rapidinnovation.io/post/blockchain-security-best-practices-common-threats (дата обращения: 12.11.2025). 

22 TAdviser. Смарт-контракты Smart contract Умный контракт — Режим доступа — 

https://www.tadviser.ru/index.php/Статья:Смарт-контракты_(Smart_contract)_Умные_контракты (дата обращения: 

12.11.2025). 

23 IndustryARC. Blockchain Market- By Type, By End Users, By Deployment type, By Organization Size, By Geography — 

Global Opportunity Analysis & Industry Forecast, 2024–2030 — Режим доступа — 

https://www.industryarc.com/Report/17949/blockchain-market.html (дата обращения: 12.11.2025). 
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обрабатывает свой подмножество транзакций, что может увеличить пропускную способность 

системы в десятки раз при сохранении безопасности и децентрализации. 

 

Рисунок 1. Архитектура гибридной системы защищенного 

документооборота на основе блокчейна (разработано автором на основе [15; 16]) 

Экономические аспекты внедрения блокчейн-решений для защищенного документооборота 

характеризуются высокими первоначальными инвестициями при существенной экономии 

операционных расходов в долгосрочной перспективе. Исследование Capgemini показывает, что 

автоматизация процессов с помощью смарт-контрактов может снизить операционные затраты 

банков на 30–40 %, при чем внедрение блокчейн-решений позволяет сократить административные 

расходы на 50–70 % согласно данным Всемирного экономического форума.24 Российский опыт 

демонстрирует, что несмотря на санкционные ограничения, 84 % организаций сохраняют или 

увеличивают бюджеты на развитие технологий распределенных реестров, что свидетельствует 

о стратегической важности данного направления для обеспечения технологического 

суверенитета. Интеграция искусственного интеллекта с блокчейн-системами документооборота 

открывает новые возможности для автоматизации процессов классификации, маршрутизации 

и анализа документов. Согласно данным TechRT, инвестиции в AI-интегрированные 

 
24 Scand. Что такое смарт-контракт в блокчейне? — Режим доступа — https://scand.com/ru/company/blog/blockchain-

smart-contracts/ (дата обращения: 12.11.2025). 
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блокчейны превысили 3,3 миллиарда долларов, отражая конвергенцию двух ключевых 

технологий цифровой трансформации. 25  Применение машинного обучения для анализа 

паттернов документооборота позволяет выявлять аномалии и потенциальные угрозы 

безопасности, оптимизировать маршруты согласования документов на основе исторических 

данных, автоматически классифицировать документы по уровню конфиденциальности и 

применять соответствующие политики защиты. 

Таблица 2 представляет сравнительный анализ традиционных и блокчейн-систем 

документооборота по ключевым параметрам безопасности и эффективности. 

Таблица 2 

Сравнительный анализ традиционных 

и блокчейн-систем защищенного документооборота 

Критерии оценки Традиционные СЭД Блокчейн-системы 
Преимущества 

блокчейна 

Количественная 

оценка 

Защита от 

несанкционированных 

изменений 

Логирование действий, 

контрольные суммы 

Криптографическая 

неизменность 

Невозможность 

изменения без 

обнаружения 

Повышение 

защиты на 95 % 

Аудиторский след Централизованные 

логи, возможность 

модификации 

Распределенный 

неизменяемый реестр 

Полная 

прослеживаемость всех 

операций 

100 % 

достоверность 

Устойчивость к отказам Единая точка отказа, 

резервирование 

Распределенная 

архитектура 

Работоспособность при 

отказе до 49 % узлов 

Доступность 

99,99 % 

Защита от инсайдеров Административный 

контроль, 

разграничение прав 

Криптографический 

контроль, консенсус 

Невозможность 

единоличных действий 

Снижение рисков 

на 80 % 

Скорость согласования 3–5 дней в среднем Автоматизация через 

смарт-контракты 

Сокращение циклов 

согласования 

Ускорение в 5–7 

раз 

Стоимость транзакции $5–15 за документ $0,01–1 после 

внедрения 

Исключение 

посредников 

Снижение на 90 % 

Юридическая значимость ЭЦП, временные метки ЭЦП + блокчейн-метки Усиленная 

доказательная база 

Повышение 

доверия на 75 % 

Межведомственное 

взаимодействие 

Сложная интеграция, 

шлюзы 

Единый протокол 

взаимодействия 

Стандартизация обмена Упрощение в 3–4 

раза 

Масштабируемость Вертикальная, 

ограниченная 

Горизонтальная, 

линейная 

Добавление новых 

узлов 

До 10000+ 

участников 

Конфиденциальность Ролевая модель, 

шифрование 

Каналы, ZKP, 

приватные данные 

Гранулярный контроль 

доступа 

Улучшение на 

60 % 

Соответствие 

регуляторным требованиям 

Встроенные механизмы Требует настройки Программируемый 

комплаенс 

Автоматизация 

85 % проверок 

Восстановление после 

инцидентов 

Backup/Restore, RTO 4–

24 часа 

Автоматическая 

репликация 

Мгновенное 

восстановление 

RTO < 1 минуты 

Интероперабельность Proprietary API, 

сложная интеграция 

Стандартизованные 

протоколы 

Открытые стандарты Совместимость 

90 % систем 

Энергоэффективность 100–500 Вт на сервер 50–200 Вт на узел 

(PoA/PBFT) 

Оптимизация 

консенсуса 

Снижение 

потребления на 

40 % 

Требования к персоналу 5–10 администраторов 2–3 специалиста после 

настройки 

Автоматизация 

рутинных задач 

Сокращение 

штата на 60 % 

Составлено автором на основе анализа материалов26 

Представленный сравнительный анализ убедительно демонстрирует существенные 

преимущества блокчейн-систем по критическим параметрам безопасности и эффективности, 

 
25 TechRT. Blockchain Statistics 2025: Growth, Trends, and Real-World Impact — Режим доступа — 

https://techrt.com/blockchain-statistics/ (дата обращения: 12.11.2025). 

26 Gartner. Gartner Research — Режим доступа — https://www.gartner.com/en (дата обращения: 12.11.2025). 

Market Research.com. IDC — Режим доступа — https://www.marketresearch.com/IDC-v2477/ (дата обращения: 

12.11.2025). 
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при чем наиболее значимыми являются повышение защиты от несанкционированных 

изменений на 95 %, снижение рисков инсайдерских угроз на 80 % и сокращение стоимости 

обработки документов на 90 % после периода окупаемости первоначальных инвестиций. 

Вызовы и ограничения применения блокчейна для защищенного документооборота 

требуют тщательного анализа и разработки компенсирующих мер для успешной реализации 

проектов внедрения. Проблема соответствия неизменности блокчейна требованиям 

законодательства о персональных данных, включая право на забвение согласно GDPR и 

аналогичные положения российского законодательства, решается через применение техник 

редактируемого блокчейна (redactable blockchain) с использованием хамелеон-хешей или 

хранение в блокчейне только ссылок на данные с возможностью их удаления из внешних 

хранилищ.27 Технологическая сложность развертывания и поддержки блокчейн-инфраструктуры 

требует наличия квалифицированных специалистов и существенных инвестиций в обучение 

персонала, при чем согласно исследованию MINDSMITH, наибольшая концентрация 

российских блокчейн-проектов наблюдается в сценариях проведения платежей, контроля 

цепочек поставок и децентрализованного документооборота.28 

 

Выводы 

Проведенный комплексный анализ возможностей применения технологии блокчейн для 

организации защищенного электронного документооборота в компаниях, работающих с 

государственной и коммерческой тайной, позволил выявить фундаментальные преимущества 

распределенных реестров перед традиционными централизованными системами в обеспечении 

криптографической защиты, неизменности и прослеживаемости документов. Установлено, что 

технология блокчейн обеспечивает качественно новый уровень защиты от несанкционированных 

изменений документов с повышением безопасности на 95 %, снижение рисков инсайдерских 

угроз на 80 % благодаря механизмам распределенного консенсуса и криптографического 

контроля доступа, а также сокращение операционных затрат на обработку документов на 

70–90 % после периода окупаемости первоначальных инвестиций за счет автоматизации процессов 

через смарт-контракты. Выявлено, что приватные блокчейн-платформы, в особенности 

Hyperledger Fabric, обладают необходимыми архитектурными особенностями для работы с 

конфиденциальной информацией, включая механизмы каналов для логического разделения 

данных различной степени секретности, поддержку подключаемых криптографических 

модулей для интеграции сертифицированных СКЗИ, а также возможность достижения 

производительности до 20 000 транзакций в секунду при оптимальной конфигурации. 

Систематизация и анализ требований российского законодательства в области защиты 

государственной тайны и применения криптографических средств позволили определить 

ключевые ограничения и разработать подходы к их преодолению при внедрении блокчейн-

решений. Установлено, что обязательное использование сертифицированных ФСБ России 

средств криптографической защиты информации классов КС1-КС3 или КВ-КА в зависимости 

от уровня конфиденциальности информации может быть реализовано через интеграцию 

российских криптографических алгоритмов ГОСТ Р 34.10-2018, ГОСТ Р 34.11-2018 и 

ГОСТ Р 34.12-2018 в блокчейн-платформы через подключаемые модули. Анализ правовой 

базы выявил необходимость гибридной архитектуры системы, где в блокчейне хранятся только 

 
27  Document Strategy Media. How Blockchain Will Impact Information Management — Режим доступа — 

https://documentmedia.com/article-2850-How-Blockchain-Will-Impact-Information-Management.html (дата обращения: 

12.11.2025). 

28 MINDSMITH. Блокчейн в России: о чем говорят эксперты — Режим доступа — https://mindsmith.ru/blockchain-

experts (дата обращения: 12.11.2025). 

https://esj.today/
http://izd-mn.com/
https://documentmedia.com/article-2850-How-Blockchain-Will-Impact-Information-Management.html
https://mindsmith.ru/blockchain-experts
https://mindsmith.ru/blockchain-experts


Вестник Евразийской науки 

The Eurasian Scientific Journal 

2025, Том 17, № s5 

2025, Vol. 17, Iss. s5 

ISSN 2588-0101 

https://esj.today 
 

Страница 13 из 16 

53FAVN525 
Издательство «Мир науки» \ Publishing company «World of science» http://izd-mn.com 

хеши и метаданные документов, а сами документы, содержащие государственную тайну, 

размещаются в сертифицированных защищенных хранилищах, соответствующих требованиям 

ФСТЭК и ФСБ России, с контролем доступа через смарт-контракты. Определено, что развитие 

нормативного регулирования, включая признание смарт-контрактов полноценным способом 

исполнения обязательств с 1 января 2023 года и пилотирование цифрового рубля с 

программируемыми условиями, создает благоприятную среду для внедрения блокчейн-

решений в критически важные системы документооборота. 

Разработанная концептуальная модель гибридной архитектуры системы защищенного 

документооборота демонстрирует возможность эффективной интеграции технологии блокчейн 

с существующими системами электронного документооборота при соблюдении всех 

требований безопасности. Модель предусматривает многоуровневую структуру с разделением 

блокчейн-инфраструктуры на изолированные каналы для государственной тайны, коммерческой 

тайны и публичных метаданных, применение сертифицированных СКЗИ на всех уровнях 

обработки информации, интеграцию с существующими системами через стандартизированные 

API и протоколы обмена. Практическая апробация подхода на примере успешных внедрений в 

ФНС России (система машиночитаемых доверенностей) и Сбербанке (платформа для 

цифровых финансовых активов) подтвердила техническую осуществимость и экономическую 

эффективность предложенных решений, при чем срок окупаемости инвестиций составляет 

18–24 месяца при снижении операционных затрат на 30–40 % уже в первый год после 

полномасштабного внедрения. 

Результаты исследования имеют важное практическое значение для модернизации 

систем электронного документооборота в организациях оборонно-промышленного комплекса, 

органах государственной власти и крупных корпорациях, работающих с конфиденциальной 

информацией. Разработанные методические рекомендации обеспечивают системный подход к 

внедрению блокчейн-решений с учетом специфики российского законодательства и могут быть 

использованы для формирования технических заданий на разработку и внедрение систем, 

оценки рисков и разработки мер по их минимизации, обучения персонала и формирования 

центров компетенций в области блокчейн-технологий, а также развития нормативной базы и 

технических регламентов в области применения распределенных реестров для работы с 

информацией ограниченного доступа. 
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Application of blockchain technology for electronic 
document management in companies operating under 

commercial and state secrecy conditions 

Abstract. Blockchain technology represents an innovative approach to organizing secure 

document management, providing cryptographic protection, immutability, and traceability of 

documents in a distributed environment without the need for trust in a centralized administrator. The 

subject of this study comprises mechanisms for applying private blockchain platforms to process 

documents containing state and commercial secrets, taking into account the requirements of Russian 

legislation in the field of information protection and the use of cryptographic tools. The paper analyzes 

the architectural features of enterprise blockchain platforms Hyperledger Fabric, Masterchain, and 

Waves Enterprise from the perspective of their compliance with the requirements for processing 

confidential information, including support for Russian GOST cryptographic algorithms, access 

control mechanisms, and integration capabilities with certified cryptographic information protection 

tools. The study demonstrates the evolution of document management systems from centralized 

architectures with a single point of failure to distributed systems based on consensus mechanisms that 

provide Byzantine fault tolerance and protection against insider threats. Based on the analysis of 

successful implementations at the Federal Tax Service of Russia (machine-readable power of attorney 

system) and Sberbank PJSC (digital financial assets platform), critical success factors for 

implementing blockchain projects under heightened security requirements have been identified. The 

developed hybrid architecture of a secure document management system provides for storing only 

hashes and metadata of documents in the blockchain, while the documents themselves are placed in 

storage facilities certified by FSTEC and FSB of Russia with access control through smart contracts, 

which ensures compliance with state secret legislation while maintaining all the advantages of 

distributed ledger technology. Quantitative evaluation of the effectiveness of the proposed solutions 

shows a 95 % increase in protection against unauthorized changes, an 80 % reduction in insider threat 

risks, and a 70–90 % reduction in document processing operational costs after the investment payback 

period. The scientific novelty lies in developing a methodology for designing blockchain document 

management systems that integrates Russian information protection legislation requirements with the 

architectural features of distributed ledgers. The practical significance is determined by the 

applicability of the developed solutions for modernizing electronic document management systems in 

defense industry organizations, government agencies, and critical information infrastructure 

corporations. 

Keywords: blockchain; distributed ledgers; electronic document management; state secret; 

commercial secret; cryptographic information protection; smart contracts; Hyperledger Fabric; private 

blockchain networks; cryptographic information protection tools 
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