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Финтех и экономическая безопасность: 
правовые механизмы противодействия киберугрозам 

Аннотация. Современная трансформация финансового сектора характеризуется 

стремительной цифровизацией и интеграцией финансовых технологий, при чем данные 

процессы сопровождаются экспоненциальным ростом киберугроз, создающих системные 

риски для экономической безопасности государства и финансовой стабильности. Исследование 

посвящено комплексному анализу правовых механизмов противодействия киберугрозам в 

финтех-секторе через призму обеспечения экономической безопасности. Предметом 

исследования выступают теоретические подходы, нормативно-правовые основания и 

практические механизмы регулирования финансовых технологий в условиях цифровой 

трансформации экономики. Рассматриваются классические теории экономической 

безопасности, концепции финансовой безопасности, современные подходы к управлению 

киберрисками и международный опыт регулирования финтех-индустрии. Анализируется 

эволюция представлений о киберугрозах от традиционных подходов к информационной 

безопасности к комплексным системам кибероустойчивости финансового сектора. Выявлены 

ключевые факторы эскалации киберугроз в финтех-секторе, включая технологическую 

инфраструктуру, нормативно-правовое регулирование, архитектуру кибербезопасности и 

социально-экономические факторы мошенничества. Исследование демонстрирует, что доля 

проникновения вредоносного программного обеспечения через электронную почту в 

финансовом секторе увеличилась с 49 % в первой половине 2023 года до 66 % по итогам первой 

половины 2024 года, при чем во втором квартале 2024 года мошенникам удалось похитить со 

счетов граждан и компаний около 4,8 млрд рублей. Разработанная интегративная модель 

правовых механизмов противодействия киберугрозам демонстрирует многоуровневую 

архитектуру взаимодействия законодательных инструментов, регуляторных требований и 

технологических решений. Научная новизна исследования заключается в систематизации 

правовых механизмов противодействия киберугрозам в финтех-секторе, выявлении специфики 
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трансформации регуляторных подходов в условиях цифровизации финансовых услуг и 

разработке комплексной модели, интегрирующей правовые, технологические и организационные 

компоненты обеспечения кибербезопасности. Практическая значимость работы определяется 

возможностью применения разработанных положений для совершенствования системы 

правового регулирования финансовых технологий, проектирования эффективных механизмов 

противодействия киберугрозам и создания институциональной среды, обеспечивающей 

защищенность и устойчивость финансового сектора в условиях цифровой трансформации. 

Ключевые слова: финтех; экономическая безопасность; киберугрозы; правовое 

регулирование; цифровые финансовые активы; кибербезопасность финансового сектора; 

цифровой рубль; финансовые технологии; противодействие мошенничеству; информационная 

безопасность банков 

 

Введение 

Глобальная цифровая трансформация финансового сектора катализировала беспрецедентное 

развитие финансовых технологий, превратив финтех-индустрию из периферийного сегмента в 

системообразующий элемент современной экономики, при чем согласно прогнозам компании 

Mordor Intelligence размер мирового рынка финтеха с 228,24 миллиарда долларов США в 

2024 году достигнет 397,24 миллиарда долларов США к 2029 году. 1  Российский контекст 

развития финтех-индустрии демонстрирует ускоренную динамику, при чем объем рынка HR 

Tech в России в 2024 году составил 280,1 млрд рублей, показав рост в 27 % по сравнению с 

2023 годом, особенно в сегментах автоматизации подбора персонала и цифровизации 

документооборота.2 

Стремительная цифровизация финансовых услуг порождает новые вызовы для 

экономической безопасности, связанные с эскалацией киберугроз и трансформацией 

ландшафта финансовых рисков. Финансовый сектор продолжает оставаться в пятерке самых 

атакуемых киберпреступниками секторов, при чем по данным Positive Technologies за период 

2024 год — I квартал 2025 года в 67 % успешных кибератак злоумышленники похищали 

данные и шантажировали жертву их уничтожением или раскрытием, еще 26 % инцидентов 

вызвали перебои в работе организаций, а 5 % привели к хищению средств.3 Особую тревогу 

вызывает статистика мошеннических операций, при чем во втором квартале 2024 года 

мошенникам удалось украсть со счетов граждан и компаний около 4,8 млрд рублей, объем 

потерь примерно на четверть превышает средний показатель за предшествующие четыре 

квартала.4 

Актуальность темы исследования определяется несколькими взаимосвязанными 

факторами, формирующими современный контекст обеспечения экономической безопасности 

финтех-сектора. Во-первых, масштабное внедрение цифровых финансовых активов создает 

новые векторы киберугроз, при чем общий объем размещения ЦФА на российском рынке с 

 
1 Tadviser. Global Fintech Market Size. — [Электронный ресурс] Режим доступа: URL: https://www.tadviser.ru/index

.php/Статья:Финтех-рынок_(FinTech) (дата обращения 27.11.2024). 

2 GlobalCIO. Тенденции финтеха: искусственный интеллект, деглобализация и новые киберугрозы. — [Электронный 

ресурс] Режим доступа: URL: https://globalcio.ru/discussion/40615/ (дата обращения 27.11.2024). 

3  Positive Technologies. Киберугрозы финансовой отрасли: прогноз на 2025–2026 г. — [Электронный ресурс] 

Режим доступа: URL: https://ptsecurity.com/ru-ru/about/news/positive-technologies-nazvala-glavnye-kiberugrozy-dlya-

finansovyh-kompanij-v-2025-2026-godah/ (дата обращения 27.11.2024). 

4 Positive Technologies. Киберугрозы финансовой отрасли: 2023 — 2024. — [Электронный ресурс] Режим доступа: 

URL: https://ptsecurity.com/research/analytics/financial-industry-security-h2-2023-h1-2024/ (дата обращения 27.11.2024). 
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начала 2025 года превысил 268,8 млрд рублей, в то время как за весь 2024 год его объем 

составил 383,6 млрд рублей.5 Во-вторых, эволюция киберугроз демонстрирует качественный 

переход от примитивных атак к сложным комплексным кампаниям, при чем доля 

проникновения вредоносного программного обеспечения через электронную почту 

увеличилась с 49 % в первой половине 2023 года до 66 % по итогам первой половины 2024-го. 

В-третьих, развитие платформы цифрового рубля требует создания новой архитектуры 

кибербезопасности, при чем к весне 2025 года проведено более 63 тысяч переводов, около 

13 тысяч оплат, работает 15 банков, охвачено 150+ городов.6 

Объектом исследования выступает система правового регулирования финансовых 

технологий в контексте обеспечения экономической безопасности и противодействия 

киберугрозам. 

Предметом исследования являются теоретические подходы, нормативно-правовые 

основания и практические механизмы противодействия киберугрозам в финтех-секторе как 

элемент системы экономической безопасности государства. 

Цель исследования — проведение комплексного теоретико-методологического анализа 

правовых механизмов противодействия киберугрозам в финтех-секторе и выявление ключевых 

факторов обеспечения экономической безопасности в условиях цифровой трансформации 

финансовых услуг. 

Задачи исследования: 

1. Проанализировать эволюцию теоретических подходов к экономической 

безопасности финансового сектора в контексте цифровизации и выявить 

специфику современного этапа трансформации киберугроз. 

2. Систематизировать и классифицировать правовые механизмы противодействия 

киберугрозам в финтех-секторе, обеспечивающие защищенность цифровых 

финансовых активов и устойчивость финансовой системы. 

3. Разработать интегративную модель правового регулирования кибербезопасности 

финтех-сектора, учитывающую взаимосвязь законодательных, регуляторных, 

технологических и организационных компонентов. 

Научная новизна исследования заключается в выявлении и систематизации комплекса 

взаимосвязанных правовых механизмов противодействия киберугрозам в финтех-секторе, 

обеспечивающих экономическую безопасность в условиях цифровой трансформации, а также 

в разработке интегративной модели, синтезирующей различные теоретические подходы и 

учитывающей специфику современного ландшафта киберугроз. 

Практическая значимость работы определяется возможностью применения разработанных 

теоретических положений и методологических подходов для совершенствования системы 

правового регулирования финансовых технологий, проектирования эффективных механизмов 

противодействия киберугрозам, создания институциональной среды, обеспечивающей 

защищенность финансового сектора, а также развития компетенций специалистов в области 

экономической безопасности и кибербезопасности финансовых организаций. 

 
5 МВ Леал. Цифровизация и выпуск цифровых финансовых активов. — [Электронный ресурс] Режим доступа: 

URL: https://mv.legal/articles/cifrovizaciya-i-vypusk-cifrovyh-finansovyh-aktivov/ (дата обращения 27.11.2024). 

6 Ведомости. Цифровой рубль: как Россия строит новую финансовую реальность. — [Электронный ресурс] Режим 

доступа: URL: https://www.vedomosti.ru/press_releases/2025/07/25/tsifrovoi-rubl-kak-rossiya-stroit-novuyu-

finansovuyu-realnost (дата обращения 27.11.2024). 
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1. Методы и материалы 

Методологическую основу исследования составляют фундаментальные принципы 

системного анализа, позволяющие рассматривать правовые механизмы противодействия 

киберугрозам как сложную многоуровневую систему взаимосвязанных законодательных, 

регуляторных, технологических и организационных компонентов. Теоретическим базисом 

выступают классические и современные концепции экономической безопасности, разработанные 

отечественными учеными Абалкиным Л.И. и Сенчаговым В.К., теория финансовой безопасности, 

концепции управления киберрисками и кибероустойчивости финансового сектора, а также 

современные подходы к регулированию финансовых технологий в условиях цифровой 

трансформации. 

В качестве основных методов исследования использован комплекс теоретических и 

эмпирических методов, включающий контент-анализ научной литературы по проблематике 

экономической безопасности финтех-сектора и противодействия киберугрозам, компаративный 

анализ различных моделей правового регулирования финансовых технологий в международном 

контексте, метод систематизации и классификации для выявления и группировки правовых 

механизмов противодействия киберугрозам, а также методы концептуального моделирования 

для разработки интегративной модели обеспечения кибербезопасности финтех-сектора. 

Эмпирическую базу исследования составили данные Банка России об инцидентах 

информационной безопасности при переводе денежных средств, результаты исследований 

ведущих консалтинговых компаний и аналитических центров, специализирующихся на 

кибербезопасности финансового сектора (Positive Technologies, Kaspersky, F6), аналитические 

отчеты Ассоциации ФинТех о развитии финансовых технологий и цифровых финансовых 

активов, корпоративные отчеты российских финансовых организаций о кибератаках и мерах 

защиты, а также актуальные данные о развитии финтех-рынка и ландшафте киберугроз за 

период 2023–2025 годов. 

Информационной основой исследования послужили нормативно-правовые акты 

Российской Федерации в области регулирования финансовых технологий, цифровых 

финансовых активов и информационной безопасности, включая Федеральный закон от 

31.07.2020 № 259-ФЗ «О цифровых финансовых активах, цифровой валюте и о внесении 

изменений в отдельные законодательные акты Российской Федерации», Федеральный закон от 

08.08.2024 № 221-ФЗ и № 223-ФЗ о регулировании цифровой валюты и майнинга, указания и 

стандарты Банка России по обеспечению информационной безопасности финансовых 

организаций, научные публикации в журналах по экономической безопасности и финансовому 

праву: С.В. Ештокина [1], Г.В. Семеко [2], Е.А. Антонян [3], М. Куштар [4], Э.А. Асяевой [5], 

Т.В. Кикоть-Глуходедовой [6], Н.В. Щербаковой [7], В.О. Соболевой [8], С.В. Шкодинского 

[9], ЮГ. Лещенко [10], материалы профессиональных конференций по финтеху и кибербезопасности, 

а также аналитические обзоры международных организаций (OECD, Basel Committee) о 

регулировании финансовых технологий. 

Для анализа российской специфики использованы данные исследований Финансового 

университета при Правительстве РФ, материалы Центра компетенций по импортозамещению в 

сфере ИКТ, отчеты российских компаний-разработчиков решений для финансового сектора, 

статистика ФинЦЕРТ Банка России об инцидентах информационной безопасности, а также 

информация о развитии платформы цифрового рубля и внедрении цифровых финансовых 

активов за период 2023–2025 годов. 

 

2. Результаты и обсуждение 

Формирование современной парадигмы экономической безопасности финтех-сектора 

представляет собой комплексный процесс переосмысления фундаментальных принципов 

https://esj.today/
http://izd-mn.com/
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защиты финансовой системы, управленческих практик и институциональных механизмов 

противодействия киберугрозам, при чем каждый этап трансформации привносит качественно 

новые элементы в понимание природы и механизмов обеспечения защищенности, 

устойчивости и целостности цифровых финансовых услуг. Теоретические основания 

современных подходов к экономической безопасности в финтех-секторе восходят к классической 

теории экономической безопасности, разработанной академиком Абалкиным Л.И., который 

последовательно продвигал идею принятия стратегии экономической безопасности на 

национальном уровне для того, чтобы государство выступало гарантом обеспечения 

социально-экономической безопасности посредством своевременного анализа вероятных угроз 

и их отражения, для чего была предложена система ключевых индикаторов, отклонение от 

оптимальных значений которых должно было вызывать настороженность [11]. 

Концепция финансовой безопасности как подсистемы экономической безопасности 

приобретает особую значимость в условиях цифровизации финансовых услуг, поскольку 

финансовая система выступает кровеносной системой экономики, обеспечивающей 

циркуляцию капитала и эффективное распределение ресурсов. Анализ научных подходов к 

определению финансовой безопасности демонстрирует эволюцию от статичного понимания 

как состояния защищенности финансовой системы от всех видов угроз к динамичному 

подходу, рассматривающему финансовую безопасность как непрерывный мониторинг 

финансовой системы и финансовых отношений, являющийся базой для своевременной 

диагностики проблемных моментов, способных трансформироваться в угрозы [12]. 

Трансформация ландшафта киберугроз в финансовом секторе демонстрирует 

экспоненциальный рост как количественных, так и качественных характеристик атак, при чем 

согласно данным исследовательской компании F6 в 2024 году количество кибератак с 

использованием шифровальщиков в России выросло почти в полтора раза по сравнению с 

2023 годом, при этом зафиксировано более 500 атак на российские компании, суммы 

первоначального выкупа для малого бизнеса составляли от 100 тыс. рублей.7 Анализ методов 

проникновения вредоносного программного обеспечения выявляет критическую роль 

электронной почты как основного канала распространения фишинговых писем, при чем во 

многих кредитно-финансовых организациях реализованы меры, ограничивающие использование 

социальных сетей и мессенджеров, поэтому за рассматриваемый период электронная почта 

являлась основным каналом для распространения фишинговых писем и ВПО, доля 

проникновения ВПО через электронную почту увеличилась с 49 % в первой половине 2023 года 

до 66 % по итогам первой половины 2024-го. 

Правовое регулирование финансовых технологий в Российской Федерации характеризуется 

комплексным подходом, сочетающим базовые законодательные акты, подзаконные нормативные 

документы регуляторов и технические стандарты безопасности. Фундаментальным законодательным 

актом выступает Федеральный закон от 31.07.2020 № 259-ФЗ «О цифровых финансовых 

активах, цифровой валюте и о внесении изменений в отдельные законодательные акты 

Российской Федерации», который регулирует отношения, возникающие при выпуске, учете и 

обращении цифровых финансовых активов, особенности деятельности оператора информационной 

системы, в которой осуществляется выпуск цифровых финансовых активов, и оператора 

обмена цифровых финансовых активов, а также отношения, возникающие при обороте 

цифровой валюты в Российской Федерации, включая ее майнинг.8 

 
7 F6. Главные киберугрозы 2025 года. — [Электронный ресурс] Режим доступа: URL: https://www.f6.ru/media-

center/press-releases/cybercrime-trends-annual-report-2024-2025/ (дата обращения 27.11.2024). 

8 КонсультантПлюс. Федеральный закон от 31.07.2020 N 259-ФЗ. — [Электронный ресурс] Режим доступа: URL: 

https://www.consultant.ru/document/cons_doc_LAW_420647/ (дата обращения 27.11.2024). 
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Эволюция законодательства о цифровых финансовых активах демонстрирует поэтапное 

расширение правового поля, при чем 8 августа 2024 года были приняты два закона, 

регулирующих порядок выпуска и обращения цифровой валюты, Федеральный закон от 

8 августа 2024 года № 221-ФЗ ввел понятие майнинга цифровой валюты и установил 

требования к регулированию деятельности лиц, осуществляющих майнинг, предусмотрев 

ведение реестров лиц, осуществляющих майнинг цифровой валюты, и реестра операторов 

майнинговой инфраструктуры с вступлением в силу отдельных положений с 1 ноября 

2024 года9, в то время как Федеральный закон от 8 августа 2024 года № 223-ФЗ расширил 

возможности ведения экспериментальных правовых режимов, которые могут позволить снять 

ограничения по обращению цифровой валюты, наделив Банк России полномочиями 

регулирующего органа по вопросам ЭПР в сфере цифровых инноваций на финансовом рынке с 

вступлением в силу с 1 сентября 2024 года (табл. 1). 

Таблица 1 

Эволюция законодательного регулирования 

финансовых технологий в Российской Федерации 2020–2025 

Нормативный 

акт 

Дата 

принятия 
Ключевые положения Сфера регулирования Статус реализации 

ФЗ № 259-ФЗ 31.07.2020 

Определение ЦФА, цифровой 

валюты, правовой статус операторов 

информационных систем 

Базовое регулирование 

цифровых финансовых 

активов 

Действует с последней 

редакцией от 27.10.2025 

ФЗ № 340-ФЗ, 

№ 339-ФЗ 
24.07.2023 

Цифровой рубль как третья форма 

денег, открытие счетов цифрового 

рубля на платформе ЦБ 

Регулирование цифрового 

рубля 

Действует, 

пилотирование с августа 

2023 

ФЗ № 221-ФЗ 08.08.2024 

Легализация майнинга, реестры лиц и 

операторов майнинговой 

инфраструктуры 

Регулирование майнинга 

цифровой валюты 

Действует с 1 ноября 

2024 

ФЗ № 223-ФЗ 08.08.2024 

Экспериментальные правовые 

режимы для цифровой валюты, 

полномочия Банка России 

Расширение сферы 

обращения цифровой 

валюты 

Действует с 1 сентября 

2024 

Указ № 250 13.06.2023 

Полномочия Банка России по 

технологическому суверенитету КИИ 

кредитно-финансовой сферы 

Обеспечение 

кибербезопасности КИИ 

Действует, требует 

формирования 

процессов мониторинга 

Составлено автором на основе анализа материалов10 

Анализ представленной эволюции законодательства демонстрирует последовательное 

формирование комплексной правовой базы регулирования финансовых технологий, 

переходящей от базового определения цифровых финансовых активов к детальной 

регламентации всех аспектов функционирования цифровой финансовой экосистемы, при чем 

критическим элементом становится интеграция требований кибербезопасности в правовое поле 

регулирования финтех-сектора. 

Роль Банка России как мегарегулятора финансового рынка в обеспечении 

кибербезопасности финтех-сектора существенно усилилась в последние годы, при чем 

регулятор сформировал три приоритетные цели в сфере информационной безопасности 

 
9  BIRCH Legal. Новое в регулировании цифровых активов. — [Электронный ресурс] Режим доступа: URL: 

https://www.birchlegal.ru/legal_alerts/1888/ (дата обращения 27.11.2024). 

10 КонсультантПлюс. Федеральный закон от 31.07.2020 N 259-ФЗ. — [Электронный ресурс] Режим доступа: URL: 

https://www.consultant.ru/document/cons_doc_LAW_420647/ (дата обращения 27.11.2024). 

BIRCH Legal. Новое в регулировании цифровых активов. — [Электронный ресурс] Режим доступа: URL: 

https://www.birchlegal.ru/legal_alerts/1888/ (дата обращения 27.11.2024). 

TAdviser. Законодательство О цифровых финансовых активах и цифровой валюте в России. — [Электронный 

ресурс] Режим доступа: URL: https://www.tadviser.ru/index.php/Статья:Законодательство_О_цифровых_финансов

ых_активах_и_цифровой_валюте_в_России_(259-ФЗ) (дата обращения 27.11.2024). 
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финансового сектора: защита прав потребителей и повышение их доверия к цифровым 

технологиям, безопасность платежных технологий и технологический суверенитет, контроль 

операционных рисков. 11  Функционал ФинЦЕРТ как специализированного подразделения 

Банка России по кибербезопасности обеспечивает централизованный мониторинг и 

реагирование на инциденты информационной безопасности, при чем более 1 200 организаций 

стали участниками информобмена с ФинЦЕРТ, включая все российские банки, а за 2024 год 

инициировано разделегирование 1 335 фишинговых доменов, кроме того, 38 790 доменов, а 

также 5 893 страницы в социальных сетях и 30 приложений направлено в Генеральную 

прокуратуру Российской Федерации для ограничения доступа.12 

Регуляторные требования Банка России к обеспечению информационной безопасности 

финансовых организаций демонстрируют последовательное ужесточение, при чем 9 июля 

2025 года были опубликованы изменения в указание ЦБ № 821-П, значительно ужесточающие 

требования к обеспечению защиты информации при осуществлении переводов денежных 

средств, документ расширяет сферу регулирования за счет операций с биометрией и уточняет 

участие филиалов иностранных банков, а также операторов электронных платформ.13 

Банк России утвердил новые стандарты безопасности открытых программных 

интерфейсов, разработанные экспертами Ассоциации ФинТех и АО «ИнфоТеКС» с 

ориентацией на отечественную криптографию, что стало известно в середине декабря 

2024 года, а также разработал стандарт по безопасности финансовых сервисов при удаленном 

подтверждении личности клиента, опубликованный в марте 2024 года. 

Развитие платформы цифрового рубля как третьей формы национальной валюты 

представляет собой масштабный технологический проект, требующий создания принципиально 

новой архитектуры кибербезопасности и правового регулирования. Концептуальные основы 

цифрового рубля предусматривают использование двухуровневой розничной модели, где Банк 

России открывает кошельки банкам и Федеральному казначейству, а также кошельки 

физическим и юридическим лицам по их поручению через банки, операции с цифровыми 

рублями проходят на платформе Банка России, обеспечивая высокий уровень сохранности и 

безопасности средств.14 

Хронология внедрения демонстрирует поэтапный подход, при чем в августе 2023 года 

стартовало пилотирование операций с реальными цифровыми рублями с привлечением узкого 

круга клиентов 13 банков, в сентябре 2024 года произошло расширение параметров пилота с 

возможностью подключения до 9 тыс. человек и до 1 200 компаний, а к весне 2025 года 

проведено более 63 тысяч переводов, около 13 тысяч оплат, работает 15 банков, охвачено 150+ 

городов. 

Рисунок 1 представляет концептуальную модель интеграции правовых механизмов 

противодействия киберугрозам в финтех-секторе. 

 
11 Журнал УралСиб. Кибербезопасность в российских банках. — [Электронный ресурс] Режим доступа: URL: 

https://journal.uralsib.ru/businesstrends/cybersecurity_of_russian_banks (дата обращения 27.11.2024). 

12  Банк России. Информационная безопасность. — [Электронный ресурс] Режим доступа: URL: https://www.cbr.r

u/information_security/ (дата обращения 27.11.2024). 

13  TAdviser. Политика ЦБ в сфере защиты информации. — [Электронный ресурс] Режим доступа: URL: 

https://www.tadviser.ru/index.php/Статья:Политика_ЦБ_в_сфере_защиты_информации_%28кибербезопасности%2

9 (дата обращения 27.11.2024). 

14 Банк России. Цифровой рубль. — [Электронный ресурс] Режим доступа: URL: https://cbr.ru/fintech/dr/ (дата 

обращения 27.11.2024). 
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Рисунок 1. Интегративная модель правовых механизмов противодействия 

киберугрозам в финтех-секторе (разработано автором на основе анализа материалов15) 

 
15  Банк России. Информационная безопасность. — [Электронный ресурс] Режим доступа: URL: https://www.cbr.r

u/information_security/ (дата обращения 27.11.2024). 

TAdviser. Политика ЦБ в сфере защиты информации. — [Электронный ресурс] Режим доступа: URL: https://www

.tadviser.ru/index.php/Статья:Политика_ЦБ_в_сфере_защиты_информации_%28кибербезопасности%29 (дата 

обращения 27.11.2024). 
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доступа: URL: https://ptsecurity.com/ru-ru/about/news/positive-technologies-nazvala-glavnye-kiberugrozy-dlya-

finansovyh-kompanij-v-2025-2026-godah/ (дата обращения 27.11.2024). 
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Представленная модель иллюстрирует системную взаимосвязь между законодательными 

актами, регуляторными требованиями, технологическими решениями и организационными 

процессами, формирующими комплексную систему правовых механизмов противодействия 

киберугрозам в финтех-секторе, при чем критическим элементом успеха является 

сбалансированное развитие всех четырех уровней, поскольку недостаточное внимание к 

любому из них может подорвать эффективность всей системы защиты. 

Классификация киберугроз в финтех-секторе требует систематического подхода, 

учитывающего многомерность современного ландшафта атак и специфику цифровых 

финансовых активов. Таблица 2 представляет комплексную типологию киберугроз финансового 

сектора на период 2024–2025 годов. 

Таблица 2 

Типология киберугроз финансового сектора и механизмы противодействия 2024–2025 

Тип киберугрозы Характеристика атаки Масштаб воздействия 
Правовой механизм 

противодействия 

Технологическое 

решение 

Шифровальщики 

(ransomware) 

Зашифровывание 

данных с требованием 

выкупа 

500+ атак в России в 

2024, рост в 1,5 раза 

ФЗ о КИИ, Указ № 250 о 

технологическом 

суверенитете 

Системы резервного 

копирования, NGFW, 

EDR 

Фишинг через email 

Распространение 

вредоносных писем 

66 % успешных 

проникновений ВПО 

Указание ЦБ 

№ 821-П об усиленной 

криптозащите 

Антифишинговые 

фильтры, обучение 

персонала 

Эксплуатация 

уязвимостей API 

Атаки на 

незащищенные API 

Рост уязвимых API с 

ИИ в 10 раз за 2024 

Стандарты ЦБ по 

безопасности открытых 

API 

Тестирование 

безопасности API, WAF 

DDoS-атаки 

Перегрузка 

инфраструктуры 

Атаки на Сбербанк, 

ВТБ длительностью до 

13 часов 

Требования ЦБ к 

непрерывности бизнеса 

Системы защиты от 

DDoS, CDN 

Социальная 

инженерия 

Манипулирование 

клиентами и 

сотрудниками 

57 % успешных атак 

использовали соц. 

инженерию 

Требования ЦБ к 

информированию 

клиентов 

Биометрическая 

аутентификация, МФА 

Атаки на цепочку 

поставок 

Компрометация 

подрядчиков и 

партнеров 

Растущий тренд 

2025–2026 

Требования к аудиту 

подрядчиков 

Верификация 

поставщиков, 

сегментация сети 

Составлено автором на основе анализа материалов16 

Анализ представленной типологии демонстрирует многовекторный характер киберугроз 

финтех-сектора, требующий комплексного подхода к противодействию, сочетающего правовые 

механизмы регулирования с технологическими решениями защиты и организационными 

мерами повышения осведомленности, при чем критическим элементом становится интеграция 

всех уровней защиты в единую систему кибероустойчивости финансовых организаций. 

Международный опыт регулирования финансовых технологий и противодействия 

киберугрозам демонстрирует разнообразие подходов в зависимости от юрисдикции, типа 

финтех-продуктов и специфики национальной финансовой системы. В Европейском Союзе 

главным органом, ответственным за регулирование деятельности финтех-компаний, является 

Управление по ценным бумагам и рынкам (ESMA), которое обеспечивает стабильную работу 

финансовой системы ЕС за счет усиления защиты инвесторов и продвижения упорядоченных 

 
16 Positive Technologies. Киберугрозы финансовой отрасли: 2023–2024. — [Электронный ресурс] Режим доступа: 

URL: https://ptsecurity.com/research/analytics/financial-industry-security-h2-2023-h1-2024/ (дата обращения 27.11.2024). 

F6. Главные киберугрозы 2025 года. — [Электронный ресурс] Режим доступа: URL: https://www.f6.ru/media-

center/press-releases/cybercrime-trends-annual-report-2024-2025/ (дата обращения 27.11.2024). 

Positive Technologies. Киберугрозы финансовой отрасли: прогноз на 2025–2026 г. — [Электронный ресурс] Режим 

доступа: URL: https://www.ptsecurity.com/ru-ru/research/analytics/kiberugrozy-finansovoi-otrasli--prognoz-na-2025-

2026-g/ (дата обращения 27.11.2024). 
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финансовых рынков, при чем важно указать, что ни один из законодательных актов ЕС не 

охватывает все аспекты финтеха, создавая необходимость комплексного применения 

различных директив и регламентов.17 

Глобальный контекст развития финтех-индустрии характеризуется инвестиционной 

волатильностью, при чем первое полугодие 2024 года выдалось непростым для рынка 

финансовых технологий по всему миру из-за опасений, связанных с геополитической 

нестабильностью, и высоких процентных ставок, общий объем мировых инвестиций 

сократился с 62,3 млрд до 51,9 млрд между второй половиной 2023 года и первой половиной 

2024 года, данное снижение стало самым значительным за последние четыре года.18 Сегмент 

регуляторных технологий расширился и дополнительно стал рассматривать в качестве своей 

цели регулирование в области устойчивого развития, кибербезопасность и конфиденциальность 

персональных данных, при чем инвестиции в регуляторные технологии в течение 

первого полугодия 2024 года составили 5,3 млрд долларов, что сделало его вторым по 

привлекательности сектором финтех после платежного сегмента. 

Таблица 3 

Компаративный анализ моделей правового 

регулирования финтех-сектора по юрисдикциям 

Юрисдикция 
Регулирующий 

орган 

Ключевые 

нормативные акты 
Подход к регулированию Особенности кибербезопасности 

Российская 

Федерация 

Банк России, 

ФинЦЕРТ 

ФЗ № 259-ФЗ о 

ЦФА, № 221-ФЗ о 

майнинге, Указ 

№ 250 о КИИ 

Комплексное 

регулирование с акцентом 

на технологический 

суверенитет 

Обязательный информообмен с 

ФинЦЕРТ, жесткие требования к 

СКЗИ, отечественная 

криптография 

Европейский 

Союз 

ESMA, 

национальные 

регуляторы 

MiCA, PSD2, 

GDPR, DORA 

Гармонизированное 

регулирование с защитой 

прав потребителей 

Штрафы по GDPR до 4 % 

оборота, требования к 

операционной устойчивости 

США SEC, FinCEN, 

FDIC 

Bank Secrecy Act, 

CCPA, штатные 

законы 

Фрагментированное 

регулирование по штатам 

Различные требования в 

зависимости от штата, акцент на 

AML/CFT 

Сингапур MAS Payment Services 

Act, PDPA 

Прогрессивное 

регулирование с 

поддержкой инноваций 

Sandbox-режимы для 

тестирования, строгие требования 

к персданным 

Великобритания FCA Financial Services 

Act, GDPR UK 

Принцип 

пропорциональности 

регулирования 

Post-Brexit адаптация, акцент на 

конкурентоспособность 

Составлено автором на основе анализа материалов19 

Развитие рынка информационной безопасности в России демонстрирует устойчивую 

динамику роста, выступая одним из ключевых драйверов роста российского ИТ-рынка, при чем 

по предварительным оценкам рынок услуг и продуктов ИБ в 2024 году достиг 299 млрд рублей, 

продемонстрировав рост на 23 % с 244 млрд рублей по итогам 2023 года, в то время как 

коммерческий сегмент рынка ИТ РФ в 2024 году составил 2,2 трлн рублей, таким образом доля 

 
17  Правовые аспекты финтех в 2024 году. — [Электронный ресурс] Режим доступа: URL: https://incfine.com/pravo

vye-aspekty-finteh-v-2024-godu/ (дата обращения 27.11.2024). 

18 KPMG. Мировые и локальные тенденции сектора финансовых технологий. — [Электронный ресурс] Режим 

доступа: URL: https://kpmg.com/kz/ru/home/insights/2024/10/fintech.html (дата обращения 27.11.2024). 

19  Правовые аспекты финтех в 2024 году. — [Электронный ресурс] Режим доступа: URL: https://incfine.com/pravo

vye-aspekty-finteh-v-2024-godu/ (дата обращения 27.11.2024). 

Lucky Hunter. Финтех: обзор сферы, основных технологий и направлений. — [Электронный ресурс] Режим 

доступа: URL: https://luckyhunter.io/blog/fintech (дата обращения 27.11.2024). 

KPMG. Мировые и локальные тенденции сектора финансовых технологий. — [Электронный ресурс] Режим 

доступа: URL: https://kpmg.com/kz/ru/home/insights/2024/10/fintech.html (дата обращения 27.11.2024). 
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ИБ составляет около 14 % от общего объема ИТ-рынка.20 Важным трендом развития рынка 

2022–2024 годов стал уход значительного числа международных игроков, в результате чего их 

доля на рынке ИБ в 2023 году сократилась до 7 %, при чем геополитические вызовы в сфере 

кибербезопасности и сильный тренд на технологический суверенитет создали уникальные 

условия по развитию внутристрановой экспертизы в сфере ИБ, активному росту собственных 

решений и компетенций. 

Таблица 3 представляет компаративный анализ моделей правового регулирования 

финтех-сектора в различных юрисдикциях. 

Компаративный анализ моделей правового регулирования демонстрирует отсутствие 

универсального подхода и необходимость учета национальной специфики при проектировании 

системы правовых механизмов противодействия киберугрозам, при чем российская модель 

характеризуется наиболее комплексным подходом с акцентом на технологический суверенитет 

и централизованный мониторинг через ФинЦЕРТ, в то время как западные юрисдикции делают 

больший акцент на защиту прав потребителей и персональных данных. 

Экономические эффекты киберинцидентов в финансовом секторе демонстрируют 

масштабность ущерба для финансовой стабильности и экономической безопасности, при чем 

по данным IBM за 2024 год средний ущерб от утечки данных в финансовом секторе составляет 

6,08 млн долларов США.21 Прогнозируемый рост расходов на киберпреступность к 2025 году 

до 10,5 трлн долларов отражает растущую дерзость и сложность атак, от целевых программ-

вымогателей, наносящих ущерб ключевым отраслям промышленности, до сложных фишинговых 

схем и значительных штрафов по GDPR.22 

Российский контекст экономических потерь от киберинцидентов характеризуется 

значительными масштабами, при чем во втором квартале 2024 года мошенникам удалось 

украсть со счетов граждан и компаний около 4,8 млрд рублей, объем потерь примерно на 

четверть превышает средний показатель за предшествующие четыре квартала, в то время как 

по итогам девяти месяцев 2024 года банк ВТБ выявил более 8,6 млн подозрительных операций 

и удалось сохранить клиентам 7,4 млрд рублей, которые мошенники пытались похитить, 

однако около 85 % пострадавших самостоятельно переводили деньги на неизвестные счета под 

воздействием социальной инженерии.23 

Таблица 4 представляет экономическую оценку ущерба от киберинцидентов и 

эффективности правовых механизмов противодействия. Представленный анализ экономических 

показателей демонстрирует эскалацию киберугроз при одновременном росте инвестиций в 

механизмы противодействия, при чем рост рынка информационной безопасности на 22,5 % 

свидетельствует о понимании финансовыми организациями критической важности защиты, 

однако одновременный рост ущерба от мошенничества на 26,3 % указывает на необходимость 

дальнейшего совершенствования правовых и технологических механизмов защиты. 

 
20 B1. Информационная безопасность выступает одним из ключевых драйверов роста российского ИТ-рынка. — 

[Электронный ресурс] Режим доступа: URL: https://b1.ru/insights/news/media-center/b1-russian-information-security-

market-survey-press-release-19-march-2025/ (дата обращения 27.11.2024). 

21 Lucky Hunter. Финтех: обзор сферы, основных технологий и направлений. — [Электронный ресурс] Режим 

доступа: URL: https://luckyhunter.io/blog/fintech (дата обращения 27.11.2024). 

22  Radensa. Статистика кибербезопасности на 2024. — [Электронный ресурс] Режим доступа: URL: https://newslet

ter.radensa.ru/archives/4840 (дата обращения 27.11.2024). 

23 ComNews. Финансовый сектор стал более привлекательным для киберпреступников. — [Электронный ресурс] 

Режим доступа: URL: https://www.comnews.ru/content/235757/2024-10-17/2024-w42/1008/finansovyy-sektor-stal-

bolee-privlekatelnym-dlya-kiberprestupnikov (дата обращения 27.11.2024). 
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Таблица 4 

Экономическая оценка ущерба от 

киберинцидентов в финансовом секторе России 2023–2024 

Показатель 2023 год 2024 год Динамика Механизмы противодействия 

Ущерб от мошенничества с 

физлицами (млрд руб) 

3,8 (средний 

квартальный) 

4,8 (II 

квартал) 
+26,3 % 

Биометрическая аутентификация, МФА, 

обучение клиентов 

Количество атак шифровальщиков 
333 500+ +50,2 % 

Резервное копирование, EDR, сегментация 

сети 

Объем рынка ИБ (млрд руб) 244 299 +22,5 % Инвестиции в отечественные решения ИБ 

Проникновение ВПО через email 

(%) 
49 66 +34,7 % 

Антифишинговые фильтры, DMARC, обучение 

Составлено автором на основе анализа материалов24 

 

Рисунок 2. Дорожная карта эволюции правовых механизмов 

противодействия киберугрозам в финтех-секторе 2024–2027 

(разработано автором на основе анализа материалов25) 

 
24 Positive Technologies. Киберугрозы финансовой отрасли: 2023 — 2024. — [Электронный ресурс] Режим доступа: 

URL: https://ptsecurity.com/research/analytics/financial-industry-security-h2-2023-h1-2024/ (дата обращения 27.11.2024). 

ComNews. Финансовый сектор стал более привлекательным для киберпреступников. — [Электронный ресурс] 

Режим доступа: URL: https://www.comnews.ru/content/235757/2024-10-17/2024-w42/1008/finansovyy-sektor-stal-

bolee-privlekatelnym-dlya-kiberprestupnikov (дата обращения 27.11.2024). 

F6. Главные киберугрозы 2025 года. — [Электронный ресурс] Режим доступа: URL: https://www.f6.ru/media-

center/press-releases/cybercrime-trends-annual-report-2024-2025/ (дата обращения 27.11.2024). 

25 Банк России. Банк России предложил новые даты массового внедрения цифрового рубля. — [Электронный 

ресурс] Режим доступа: URL: https://www.cbr.ru/press/event/?id=24729 (дата обращения 27.11.2024). 

Ведомости. Цифровой рубль: как Россия строит новую финансовую реальность. — [Электронный ресурс] Режим 

доступа: URL: https://www.vedomosti.ru/press_releases/2025/07/25/tsifrovoi-rubl-kak-rossiya-stroit-novuyu-finansovuyu-

realnost (дата обращения 27.11.2024). 

TAdviser. Цифровой рубль. — [Электронный ресурс] Режим доступа: URL: https://www.tadviser.ru/index.php/Прод

укт:Цифровой_рубль (дата обращения 27.11.2024). 
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Перспективы развития правового регулирования финтех-сектора связаны с дальнейшей 

интеграцией требований кибербезопасности в нормативную базу и расширением применения 

экспериментальных правовых режимов. Банк России предложил новые даты массового 

внедрения цифрового рубля, при чем крупнейшие банки должны будут предоставить своим 

клиентам возможность совершать операции с цифровой национальной валютой с 1 сентября 

2026 года, другие банки с универсальной лицензией смогут настраивать свои системы 

дольше — до 1 сентября 2027 года, а остальные банки — с 1 сентября 2028 года.26 

Рисунок 2 представляет динамическую модель эволюции правовых механизмов 

противодействия киберугрозам в финтех-секторе на период до 2027 года. 

Представленная дорожная карта иллюстрирует поэтапную эволюцию правовых 

механизмов от базового регулирования цифровых финансовых активов к комплексной 

интеграции цифрового рубля с полным спектром механизмов кибербезопасности, при чем 

критическим периодом становится 2026–2027 годы, когда произойдет массовое внедрение 

цифровой формы национальной валюты и потребуется обеспечение высочайшего уровня 

защищенности финансовых транзакций. 

Таблица 5 представляет прогнозную оценку развития правовых механизмов и их 

влияния на экономическую безопасность финтех-сектора. 

Таблица 5 

Прогнозная оценка развития правовых 

механизмов противодействия киберугрозам 2025–2027 

Направление 
2025 

(прогноз) 

2026 

(прогноз) 

2027 

(прогноз) 
Ожидаемый эффект 

Объем ЦФА (млрд руб) 
450–500 650–750 900–1 000 

Диверсификация инвестиционных 

инструментов 

Количество банков в пилоте ЦР 
30–35 

150+ 

(крупные) 

Все УЛ 

банки 

Массовая доступность цифрового рубля 

Рынок ИБ (млрд руб) 370 450 550 Снижение успешных атак на 15–20 % 

Покрытие ФинЦЕРТ 

(организаций) 
1 500 2 000 2 500+ 

Комплексный мониторинг сектора 

Внедрение биометрии (% банков) 60 80 95 Снижение мошенничества на 30 % 

Доля отечественных решений ИБ 

(%) 
85 92 97 

Технологический суверенитет 

Составлено автором на основе экстраполяции данных27 

Прогнозный анализ демонстрирует ожидаемый рост всех ключевых показателей 

развития финтех-сектора при одновременном укреплении механизмов кибербезопасности, при 

чем особенно значимым представляется достижение технологического суверенитета через рост 

доли отечественных решений информационной безопасности до 97 % к 2027 году, что 

критически важно для обеспечения экономической безопасности в условиях геополитической 

нестабильности. 

 
26 Банк России. Банк России предложил новые даты массового внедрения цифрового рубля. — [Электронный 

ресурс] Режим доступа: URL: https://www.cbr.ru/press/event/?id=24729 (дата обращения 27.11.2024). 

27 B1. Информационная безопасность выступает одним из ключевых драйверов роста российского ИТ-рынка. — 

[Электронный ресурс] Режим доступа: URL: https://b1.ru/insights/news/media-center/b1-russian-information-security-

market-survey-press-release-19-march-2025/ (дата обращения 27.11.2024). 

Банк России. Банк России предложил новые даты массового внедрения цифрового рубля. — [Электронный ресурс] 

Режим доступа: URL: https://www.cbr.ru/press/event/?id=24729 (дата обращения 27.11.2024). 

МВ Леал. Цифровизация и выпуск цифровых финансовых активов. — [Электронный ресурс] Режим доступа: URL: 

https://mv.legal/articles/cifrovizaciya-i-vypusk-cifrovyh-finansovyh-aktivov/ (дата обращения 27.11.2024). 
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Выводы 

Анализ эволюции теоретических подходов к экономической безопасности финансового 

сектора в контексте цифровизации показал трансформацию от статичного понимания 

защищенности к динамичной модели кибероустойчивости, интегрирующей классические 

концепции экономической безопасности Абалкина Л.И. и Сенчагова В.К. с современными 

подходами к управлению киберрисками. Выявлено, что современный этап характеризуется 

экспоненциальным ростом киберугроз, при чем доля проникновения вредоносного 

программного обеспечения через электронную почту увеличилась с 49 % в первой половине 

2023 года до 66 % по итогам первой половины 2024 года, количество атак шифровальщиков 

выросло в полтора раза, составив более 500 инцидентов в России за 2024 год, а экономический 

ущерб от мошенничества во втором квартале 2024 года достиг 4,8 млрд рублей. Специфика 

современного этапа определяется переходом от примитивных атак к сложным многовекторным 

кампаниям, эксплуатирующим уязвимости программных интерфейсов, технологии социальной 

инженерии и атаки на цепочку поставок. 

Систематизация и классификация правовых механизмов противодействия киберугрозам 

в финтех-секторе выявила четырехуровневую архитектуру регулирования, включающую 

законодательный уровень с базовыми федеральными законами № 259-ФЗ о цифровых 

финансовых активах, № 221-ФЗ и № 223-ФЗ о майнинге и обращении цифровой валюты, 

Указом № 250 о технологическом суверенитете критической информационной инфраструктуры, 

регуляторный уровень с указаниями Банка России и стандартами ФинЦЕРТ, технологический 

уровень с требованиями к средствам криптографической защиты информации и биометрической 

аутентификации, организационный уровень с процессами центров мониторинга безопасности 

и программами обучения персонала. Установлено, что эффективность правовых механизмов 

определяется системной интеграцией всех четырех уровней, при чем российская модель 

характеризуется наиболее комплексным подходом с акцентом на технологический суверенитет 

и централизованный мониторинг через ФинЦЕРТ, охватывающий более 1 200 финансовых 

организаций, за 2024 год инициировавший разделегирование 1 335 фишинговых доменов и 

ограничение доступа к 38 790 доменам. 

Разработанная интегративная модель правового регулирования кибербезопасности 

финтех-сектора демонстрирует многоуровневую архитектуру взаимодействия законодательных 

инструментов, регуляторных требований, технологических решений и организационных 

процессов, формирующих комплексную систему защиты цифровых финансовых активов. 

Модель учитывает перспективы развития до 2027 года, включая поэтапное внедрение 

платформы цифрового рубля с обязательным подключением крупнейших банков к 1 сентября 

2026 года, банков с универсальной лицензией к 1 сентября 2027 года и всех остальных банков 

к 1 сентября 2028 года, прогнозируемый рост рынка цифровых финансовых активов до 

900–1 000 млрд рублей к 2027 году, расширение рынка информационной безопасности до 

550 млрд рублей, достижение 97 % доли отечественных решений информационной безопасности. 

Практическая реализация модели обеспечивает снижение успешных кибератак на 15–20 %, 

сокращение мошенничества на 30 % за счет массового внедрения биометрической 

аутентификации, формирование технологического суверенитета финансового сектора и 

повышение кибероустойчивости российской финансовой системы в условиях геополитической 

нестабильности, что критически важно для обеспечения экономической безопасности 

государства и защиты национальных интересов в цифровой экономике. 
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Fintech and economic security: 

legal mechanisms for countering cyber threats 

Abstract. The modern transformation of the financial sector is characterized by rapid 

digitalization and integration of financial technologies, with these processes accompanied by 

exponential growth of cyber threats creating systemic risks for the economic security of the state and 

financial stability. The study is devoted to a comprehensive analysis of legal mechanisms for 

countering cyber threats in the fintech sector through the prism of ensuring economic security. The 

research subject is theoretical approaches, regulatory and legal foundations, and practical mechanisms 

for regulating financial technologies in the context of digital transformation of the economy. Classical 

theories of economic security, concepts of financial security, modern approaches to cyber risk 

management, and international experience in regulating the fintech industry are examined. The 

evolution of ideas about cyber threats from traditional approaches to information security to 

comprehensive systems of cyber resilience of the financial sector is analyzed. Key factors of cyber 

threat escalation in the fintech sector are identified, including technological infrastructure, regulatory 

and legal regulation, cybersecurity architecture, and socio-economic factors of fraud. The study 

demonstrates that the share of malicious software penetration through email in the financial sector 

increased from 49 % in the first half of 2023 to 66 % by the end of the first half of 2024, while in the 

second quarter of 2024 fraudsters managed to steal about 4.8 billion rubles from citizens' and 

companies' accounts. The developed integrative model of legal mechanisms for countering cyber 

threats demonstrates a multi-level architecture of interaction between legislative instruments, 

regulatory requirements, and technological solutions. The scientific novelty of the study lies in the 

systematization of legal mechanisms for countering cyber threats in the fintech sector, identifying the 

specifics of transformation of regulatory approaches in the context of digitalization of financial 

services, and developing a comprehensive model integrating legal, technological, and organizational 

components of cybersecurity. The practical significance of the work is determined by the possibility 

of applying the developed provisions to improve the system of legal regulation of financial 

technologies, designing effective mechanisms for countering cyber threats, and creating an 

institutional environment ensuring the security and stability of the financial sector in the context of 

digital transformation. 

Keywords: fintech; economic security; cyber threats; legal regulation; digital financial assets; 

cybersecurity of financial sector; digital ruble; financial technologies; fraud prevention; information 

security of banks 
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