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Применение риск-ориентированных 
инструментов повышения экономической безопасности 

Аннотация. Трансформация глобальной экономической системы в условиях нарастания 

геополитической напряженности и технологических разрывов актуализирует необходимость 

формирования новых подходов к обеспечению экономической безопасности на основе 

риск-ориентированной методологии. Исследование направлено на комплексный анализ 

теоретических основ и практических механизмов применения риск-ориентированных 

инструментов в системе экономической безопасности с учетом международных стандартов и 

российской специфики. Методологическую базу составляют международные стандарты 

ISO 31000:2018, подтвержденные в октябре 2023 года на следующие пять лет, рекомендации 

Группы разработки финансовых мер борьбы с отмыванием денег, обновленные в феврале 

2025 года, концепции пропорционального регулирования Банка России. Эмпирический анализ 

выявил критический рост киберугроз — по данным МВД России в 2024 году зарегистрировано 

649 тысяч киберпреступлений с ущербом 116 миллиардов рублей при доле в общей структуре 

преступности 40 %, что превышает объем всего российского рынка информационной 

безопасности в 145 миллиардов рублей. Исследование международного опыта показало 
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различные модели имплементации — американская модель с жесткими требованиями COSO 

обеспечивает снижение банковских кризисов на 60 % при издержках до 3,5 % выручки, 

европейская модель Solvency II повысила устойчивость финансового сектора на 35 % при 

снижении регуляторной нагрузки на 20 %, азиатская модель регуляторных песочниц в 

Сингапуре обеспечила рост финтех-сектора на 45 % ежегодно. Банк России с июля 2025 года 

внедряет новое Положение № 858-П «О требованиях к финансовой устойчивости и 

платежеспособности страховщиков» регулирующее требования по оценке рисков активов 

страховщиков и расчету страховых резервов, последовательно усиливая риск-ориентированный 

подход в соответствии с концепцией Solvency II. Выявлены ключевые барьеры — дефицит 

квалифицированных специалистов оценивается в 45 тысяч человек, первоначальные затраты 

составляют 5–15 % годового бюджета организации, методологические проблемы адаптации 

международных стандартов. Разработаны рекомендации по формированию четырехуровневой 

системы управления рисками — микроуровень организаций с внедрением COSO ERM, 

мезоуровень отраслевых стандартов СРО, макроуровень национального регулирования на 

основе Стратегии экономической безопасности до 2030 года, мегауровень международной 

координации через механизмы ФАТФ и Базельского комитета. 

Ключевые слова: риск-ориентированный подход; экономическая безопасность; 

киберугрозы; ISO 31000; ФАТФ; цифровизация; пропорциональное регулирование; транзакционные 

издержки; институциональная среда; технологический суверенитет; Базельские соглашения 

 

 

 

Введение 

Современная мировая экономика переживает период фундаментальной трансформации, 

характеризующийся беспрецедентным ростом неопределенности и усложнением рисковой 

архитектуры1, при этом межгосударственные вооруженные конфликты переместились с пятого 

на третье место в рейтинге глобальных рисков на ближайшие два года. 2  В долгосрочной 

перспективе до 2035 года на первый план выходят климатические изменения и технологические 

риски, связанные с развитием искусственного интеллекта 3 , что требует кардинального 

пересмотра традиционных подходов к обеспечению экономической безопасности.4 

Цифровизация экономики создает качественно новые вызовы для систем обеспечения 

экономической безопасности, при чем количество киберпреступлений в России достигло 

исторического максимума в 649 тысяч случаев в 2024 году с ростом на 23 % по сравнению 

с 2023 годом. 5  Доля таких преступлений в общей структуре преступности составила 

 
1 Всемирный экономический форум. Глобальный отчет о рисках 2025. — [Электронный ресурс] Режим доступа: 

URL: https://www.rbc.ru/politics/15/01/2025/6787c2249a7947c68a905c4b (дата обращения 15.01.2025). 

2 ECONS. Кризисное десятилетие: глобальные риски 2023–2033. — [Электронный ресурс] Режим доступа: URL: 

https://econs.online/articles/ekonomika/krizisnoe-desyatiletie-globalnye-riski-2023-2033/ (дата обращения 12.01.2025). 

3 Journal Ecostandard. Всемирный экономический форум опубликовал Отчет о глобальных рисках за 2023 год. — 

[Электронный ресурс] Режим доступа: URL: https://journal.ecostandard.ru/news/vsemirnyy-ekonomicheskiy-forum-

opublikoval-otchet-o-globalnykh-riskakh-za-2023-god/ (дата обращения 30.08.2025). 

4  Всемирный банк. Перспективы мировой экономики. — [Электронный ресурс] Режим доступа: URL: 

https://www.vsemirnyjbank.org/ru/publication/global-economic-prospects (дата обращения 30.08.2025). 

5  TAdviser. Число киберпреступлений в России. — [Электронный ресурс] Режим доступа: URL: 

https://www.tadviser.ru/index.php/Статья:Число_киберпреступлений_в_России (дата обращения 20.01.2025). 
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беспрецедентные 40 % 6 , а финансовый ущерб превысил 116 миллиардов рублей 7 , что 

сопоставимо с объемом всего российского рынка информационной безопасности в 145 миллиардов 

рублей за 2023 год.8 

Актуальность темы исследования обусловлена фундаментальными изменениями в 

подходах к государственному регулированию, происходящими как в России, так и за рубежом.9 

В декабре 2016 года Правительство РФ утвердило программу реформирования контрольно-

надзорной деятельности до 2025 года с целевыми показателями снижения смертельных случаев 

по контролируемым видам рисков на 50 %, административных издержек на 50 %.10 Банк России 

определил применение пропорционального и риск-ориентированного подходов как один из 

ключевых принципов регулирования финансового рынка11 , учитывающий общие издержки 

участников рынка при выработке регуляторных решений.12 

Научная проблема заключается в недостаточной разработанности теоретико-

методологических основ применения риск-ориентированных инструментов в специфических 

условиях российской экономики, характеризующейся высоким уровнем неопределенности и 

необходимостью обеспечения технологического суверенитета. 13  Международный стандарт 

ISO 31000:2018 «Менеджмент риска — Руководящие указания» был подтвержден в октябре 

2023 года и остается актуальным на следующие пять лет14, однако его применение в российской 

практике сталкивается с методологическими и организационными барьерами. 15  Группа 

разработки финансовых мер борьбы с отмыванием денег регулярно обновляет международные 

стандарты — последняя версия рекомендаций опубликована в феврале 2025 года, методология 

оценки обновлена в июле 2024 года.16 

 
6 Бизнес журнал. Центр. Количество киберпреступлений в России в 2024 году выросло до максимума за последние 

пять лет. — [Электронный ресурс] Режим доступа: URL: https://center.business-magazine.online/fn_1609680.html 

(дата обращения 27.01.2025). 

7  ИА Финмаркет. Сумма ущерба от киберпреступлений в 2024 году в РФ превысила 116 млрд руб. — 

[Электронный ресурс] Режим доступа: URL: https://www.finmarket.ru/news/6256674 (дата обращения 30.08.2025). 

8 Ущерб от киберпреступлений в России превысил объем рынка информационной безопасности. — [Электронный 

ресурс] Режим доступа: URL: https://www.comnews.ru/content/233687/2024-06-11/2024-w24/1008/uscherb-

kiberprestupleniy-rossii-prevysil-obem-rynka-informacionnoy-bezopasnosti (дата обращения 11.06.2024). 

9 Банк России. Основные направления развития финансового рынка Российской Федерации на 2024 год и период 

2025 и 2026 годов. — [Электронный ресурс] Режим доступа: URL: https://www.garant.ru/products/ipo/prime/doc/40

8208163/ (дата обращения 30.08.2025). 

10 Консультант Плюс. Концепция внедрения риск-ориентированного подхода к регулированию страхового сектора 

в Российской Федерации. — [Электронный ресурс] Режим доступа: URL: https://www.consultant.ru/document/cons

_doc_LAW_223067/ (дата обращения 30.08.2025). 

11 Консультант Плюс. Основные направления развития финансового рынка Российской Федерации на 2023 год и 

период 2024 и 2025 годов. — [Электронный ресурс] Режим доступа: URL: https://www.consultant.ru/document/con

s_doc_LAW_435343/ (дата обращения 30.08.2025). 

12 Гарант. Основные направления развития финансового рынка Российской Федерации на 2022 год и период 2023 

и 2024 годов. — [Электронный ресурс] Режим доступа: URL: https://base.garant.ru/403109775/ (дата обращения 

30.08.2025). 

13  Консультант Плюс. Экономическая безопасность. — [Электронный ресурс] Режим доступа: URL: https://www.

consultant.ru/law/podborki/jekonomicheskaya_bezopasnost_jeto/ (дата обращения 30.08.2025). 

14  ISO. ISO 31000:2018 Risk management — Guidelines. — [Электронный ресурс] Режим доступа: URL: https://ww

w.iso.org/standard/65694.html (дата обращения 30.08.2025). 

15  ГОСТ Р ИСО 31000-2019 Менеджмент риска. Принципы и руководство. — [Электронный ресурс] Режим 

доступа: URL: http://docs.cntd.ru/document/1200170125 (дата обращения 30.08.2025). 

16 Банк России. Группа разработки финансовых мер борьбы с отмыванием денег (ФАТФ). — [Электронный ресурс] 

Режим доступа: URL: https://www.cbr.ru/counteraction_m_ter/international/fatf/rec_fatf/ (дата обращения 30.08.2025). 
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Объектом исследования выступает система экономической безопасности как комплекс 

взаимосвязанных институциональных, организационных и технологических механизмов 

защиты экономических интересов на различных уровнях управления. 

Предметом исследования являются риск-ориентированные инструменты повышения 

экономической безопасности, включающие методы идентификации, оценки, приоритизации и 

управления рисками на основе международных стандартов и лучших практик. 

Цель исследования — разработка теоретико-методологических основ и практических 

рекомендаций по применению риск-ориентированных инструментов для повышения 

экономической безопасности в условиях цифровой трансформации и геополитической 

нестабильности. 

Задачи исследования: 

1. Проанализировать эволюцию научных подходов к управлению рисками от 

классических теорий Фрэнка Найта о различии между измеримым риском и 

радикальной неопределенностью до современных концепций интегрированного 

риск-менеджмента COSO ERM, выявить ключевые тенденции развития 

международных стандартов ФАТФ и требований Базельского комитета в 

контексте обеспечения экономической безопасности. 

2. Исследовать международный опыт применения риск-ориентированного подхода 

в государственном регулировании, провести сравнительный анализ американской 

модели с издержками комплаенса до 3,5 % выручки, европейской модели 

Solvency II с повышением устойчивости на 35 %, азиатской модели регуляторных 

песочниц с ростом финтех-сектора на 45 % ежегодно, оценить возможности 

адаптации к российским условиям. 

3. Разработать методические рекомендации по формированию комплексной 

системы риск-ориентированного управления экономической безопасностью, 

включающие алгоритмы оценки рисков на основе стресс-тестирования и 

VaR-моделей, критерии приоритизации управленческих воздействий, механизмы 

координации между микро-, мезо-, макро- и мегауровнями управления. 

Научная новизна исследования заключается в разработке практических механизмов 

применения риск-ориентированных инструментов с учетом специфики цифровой 

трансформации и современных геополитических вызовов. 

Практическая значимость работы определяется возможностью использования 

разработанных рекомендаций для совершенствования систем управления рисками в 

организациях различных отраслей, повышения эффективности государственного регулирования и 

надзора. 

 

1. Методы и материалы 

Методологическая основа исследования базируется на синтезе институционального 

подхода Дугласа Норта и Оливера Уильямсона для анализа влияния формальных и 

неформальных институтов на эффективность управления рисками, системного подхода для 

комплексного рассмотрения взаимосвязей между уровнями управления экономической 

безопасностью и процессного подхода для анализа последовательности этапов внедрения риск-

ориентированных инструментов. 

Рассмотрены труды отечественных и зарубежных ученых, посвященные вопросам 

применения риск-ориентированных инструментов повышения экономической безопасности. 
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Особое внимание уделено работам следующих авторов: А.Н. Бородин [1], Ж.И. Герзелиева, 

Д.В. Зайкин [2], Ю.С. Ефремова [3], Ю.С. Зиновьева [4], Н.Г. Кондрашова [5], М.И. Кутуев [6], 

Д.В. Макеев [7], Д.В. Манджиева, Т.Б. Манджиев, Н.Е. Стрелец и др. [8], Д.Е. Симакова [9], 

Л.Т. Снитко, Т.Н. Прижигалинская, М.А. Бородин [10]. 

Применялся сравнительный анализ международного опыта, охватывающий американскую 

модель COSO, европейскую модель Solvency II, азиатскую модель регуляторных песочниц, что 

позволило выявить универсальные закономерности и национальные особенности применения 

риск-ориентированного подхода. 

Эмпирическая база включает статистические данные МВД России о киберпреступлениях 

за 2023–2024 годы, материалы Банка России о пропорциональном регулировании финансового 

сектора, отчеты «Эксперт РА» о страховом рынке, данные АНО «Цифровая экономика» о 

развитии ИТ-отрасли. Для оценки рисков применялись методы стресс-тестирования по 

сценариям Банка России и VaR-моделирование, статистический анализ включал корреляционный 

и регрессионный анализ факторов эффективности управления рисками. 

Нормативную и информационную базу составили международные стандарты 

ISO 31000:2018, рекомендации ФАТФ в редакции февраля 2025 года, требования Базельского 

комитета, положение Банка России № 858-П, Стратегия экономической безопасности РФ до 

2030 года, отчеты Всемирного экономического форума, Всемирного банка, McKinsey, BCG, 

Deloitte. Методологические ограничения связаны с динамичностью изменений в сфере 

управления рисками и неполнотой статистических данных по отдельным секторам, для 

повышения достоверности применялась триангуляция источников и экспертная валидация 

выводов. 

 

2. Результаты и обсуждение 

Анализ эволюции теоретических подходов к управлению рисками выявляет 

фундаментальную трансформацию от классической теории Фрэнка Найта «Риск, неопределенность 

и прибыль» (1921) о различии между измеримым риском и радикальной неопределенностью к 

современным концепциям интегрированного риск-менеджмента. Стандарт ISO 31000 17 , 

впервые опубликованный в 2009 году и обновленный в 2018 году, устанавливает универсальные 

принципы управления рисками, при этом версия 2018 года была подтверждена в октябре 

2023 года на следующие пять лет. В России действует адаптированный стандарт ГОСТ Р 

ИСО 31000-2019.18 

Российский опыт внедрения риск-ориентированного подхода начался с реформы 

контрольно-надзорной деятельности 2016 года с целевыми показателями снижения смертельных 

случаев на 50 %, административных издержек на 50 % к 2025 году.19 По заявлению заместителя 

руководителя Ростехнадзора Алексея Ферапонтова, ведомство занимает лидирующую 

позицию по внедрению риск-ориентированных подходов.20 К 2024 году подход применяется в 

 
17  ISO. ISO 31000:2018 Risk management — Guidelines. — [Электронный ресурс] Режим доступа: URL: 

https://www.iso.org/standard/65694.html (дата обращения 30.08.2025). 

18  ГОСТ Р ИСО 31000-2019 Менеджмент риска. Принципы и руководство. — [Электронный ресурс] Режим 

доступа: URL: http://docs.cntd.ru/document/1200170125 (дата обращения 30.08.2025). 

19 Консультант Плюс. Концепция внедрения риск-ориентированного подхода к регулированию страхового сектора 

в Российской Федерации. — [Электронный ресурс] Режим доступа: URL: https://www.consultant.ru/document/cons

_doc_LAW_223067/ (дата обращения 30.08.2025). 

20 Промышленная и экологическая безопасность. Риск-ориентированный подход в промышленной безопасности. — 

[Электронный ресурс] Режим доступа: URL: https://prominf.ru/article/risk-orientirovannyy-podhod-v-promyshlennoy-

bezopasnosti (дата обращения 30.08.2025). 
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85 видах государственного контроля из 247, что позволило сократить плановые проверки МСП 

на 35 % при повышении выявляемости нарушений в зонах высокого риска на 18 %.21 

Как представлено в таблице 1, многоуровневая система управления рисками требует 

дифференцированных подходов и инструментов на каждом уровне экономической иерархии. 

Таблица 1 

Архитектура риск-ориентированного 

управления экономической безопасностью по уровням 

Уровень 

системы 
Типы рисков и их доля 

Инструменты 

управления 
Нормативная база Эффективность внедрения 

Микроуровень 

(предприятия) 

Операционные (45 %), кредитные 

(30 %), рыночные (15 %), 

репутационные (10 %) 

COSO ERM, 

внутренний контроль, 

риск-аппетит, лимиты 

ISO 31000:2018, ГОСТ 

Р ИСО 31000-2019, 

внутренние стандарты 

Снижение потерь на 

20–30 %, рост 

рентабельности на 5–7 % 

Мезоуровень 

(отрасли) 

Системные, концентрации, 

технологические, регуляторные 

Отраслевые стандарты 

СРО, информационный 

обмен 

Федеральные законы 

по отраслям, стандарты 

СРО 

Снижение отраслевых 

кризисов на 40 %, рост 

устойчивости на 25 % 

Макроуровень 

(национальная 

экономика) 

Макроэкономические, фискальные, 

финансовой стабильности 

Макропруденциальное 

регулирование, 

стресс-тестирование 

Стратегия 

экономической 

безопасности до 2030, 

законы о ЦБ РФ 

Снижение волатильности 

ВВП на 15 %, инфляция в 

пределах 4 % 

Мегауровень 

(глобальная 

экономика) 

Геополитические, климатические, 

пандемические, кибер-риски 

Международная 

координация ФАТФ, 

Базель III, G20 

Рекомендации ФАТФ 

(февраль 2025), 

Базельские соглашения 

Предотвращение 

глобальных кризисов, 

снижение трансграничных 

рисков на 30 % 

Составлено автором на основе анализа материалов22 

Данные таблицы 1 свидетельствуют о необходимости координации усилий на всех 

уровнях при различиях в нормативной базе и показателях эффективности, что создает 

методологические проблемы формирования единой системы. 

Международный опыт демонстрирует существенные различия в моделях 

имплементации риск-ориентированного подхода — американская модель COSO с детальной 

регламентацией обеспечивает снижение банковских кризисов на 60 % при издержках 

комплаенса до 3,5 % выручки 23 , европейская модель Solvency II повысила устойчивость 

финансового сектора на 35 % при снижении регуляторной нагрузки на 20 %24, азиатская модель 

регуляторных песочниц Сингапура обеспечила рост финтех-сектора на 45 % ежегодно с 

 
21 Гарант. Основные направления развития финансового рынка Российской Федерации на 2022 год и период 2023 

и 2024 годов. — [Электронный ресурс] Режим доступа: URL: https://base.garant.ru/403109775/ (дата обращения 

30.08.2025). 

22 Банк России. Основные направления развития финансового рынка Российской Федерации на 2024 год и период 

2025 и 2026 годов. — [Электронный ресурс] Режим доступа: URL: https://nkrfkod.ru/zakonodatelstvo/osnovnye-

napravlenija-razvitija-finansovogo-rynka-rossiiskoi-federatsii-na-2024/ (дата обращения 30.08.2025). 

ISO. ISO 31000:2018 Risk management — Guidelines. — [Электронный ресурс] Режим доступа: URL: 

https://www.iso.org/standard/65694.html (дата обращения 30.08.2025). 

Всемирный банк. Перспективы мировой экономики. — [Электронный ресурс] Режим доступа: URL: 

https://www.vsemirnyjbank.org/ru/publication/global-economic-prospects (дата обращения 30.08.2025). 

Банк России. Группа разработки финансовых мер борьбы с отмыванием денег (ФАТФ). — [Электронный ресурс] 

Режим доступа: URL: https://www.cbr.ru/counteraction_m_ter/international/fatf/rec_fatf/ (дата обращения 30.08.2025). 

23 АКРА. Возросшие риски поддерживают интерес к страхованию на фоне фундаментальных изменений рынка. — 

[Электронный ресурс] Режим доступа: URL: https://acra-ratings.ru/research/2716/ (дата обращения 30.08.2025). 

24 Банк России. Концепция внедрения риск-ориентированного подхода к регулированию страхового сектора в 

Российской Федерации. — [Электронный ресурс] Режим доступа: URL: https://www.cbr.ru/press/event/?id=1289 

(дата обращения 30.08.2025). 
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привлечением $12 млрд инвестиций.25 По оценкам Всемирного банка, темпы роста экономики 

в Восточной Азии могут снизиться до 2,3 % в 2025 году, что усиливает важность эффективного 

управления рисками.26 

Внедрение риск-ориентированного подхода в российском финансовом секторе 

характеризуется поэтапностью и дифференциацией — Банк России применяет пропорциональное 

регулирование для 308 действующих банков, разделяя их на системно значимые, банки с 

универсальной лицензией (214 банков с капиталом от 1 млрд рублей) и банки с базовой 

лицензией (94 банка с капиталом от 300 млн рублей).27 

Для банков с базовой лицензией предусмотрено упрощенное регулирование с 

ограничениями на виды операций.28 С 2023 года внедрено стимулирующее регулирование для 

проектов технологического суверенитета и структурной адаптации экономики.29 

Страховой сектор поэтапно переходит на риск-ориентированное регулирование по 

образцу Solvency II — с июля 2021 до января 2023 действовало Положение № 710-П по оценке 

рисков активов, с января 2023 до июня 2025 — Положение № 781-П по расчету страховых 

резервов.30 С июня 2025 года вступило в силу актуальное Положение № 858-П.31 

По данным «Эксперт РА», страховой рынок в 2023 году показал рекордный прирост 

премий 25,8 % до 2,3 трлн рублей — 56 % прироста обеспечило страхование жизни, 21 % — 

автострахование, 8 % — ДМС. 32  Доля страховщиков, позитивно оценивающих состояние 

рынка, выросла с 66 % в 2023 году до 85 % в 2024 году.33 

Анализ барьеров внедрения выявляет кадровый дефицит в 45 тысяч специалистов по 

управлению рисками34, высокие первоначальные затраты 5–15 % годового бюджета организации35, 

 
25  Всемирный банк. Перспективы мировой экономики. — [Электронный ресурс] Режим доступа: URL: 

https://www.vsemirnyjbank.org/ru/publication/global-economic-prospects (дата обращения 30.08.2025). 

26 Всемирный банк. Годовой отчет 2024. — [Электронный ресурс] Режим доступа: URL: https://www.vsemirnyjban

k.org/ru/about/annual-report (дата обращения 30.08.2025). 

27 Банк России. Банковский сектор. — [Электронный ресурс] Режим доступа: URL: https://www.cbr.ru/banking_sec

tor/ (дата обращения 01.07.2025). 

28 Гарант. Проект Инструкции Банка России «Об обязательных нормативах банков с базовой лицензией». — 

[Электронный ресурс] Режим доступа: URL: https://base.garant.ru/411257321/ (дата обращения 09.01.2025). 

29  Банк России. Меры поддержки банков в 2024 году. — [Электронный ресурс] Режим доступа: URL: 

https://www.cbr.ru/press/pr/?file=638356630863866698BANK_SECTOR.htm (дата обращения 30.08.2025). 

30  Банк России. Внедрение риск-ориентированного подхода. — [Электронный ресурс] Режим доступа: URL: 

https://www.cbr.ru/insurance/solvency_II/ (дата обращения 30.08.2025). 

31 Банк России. Положение от 17.06.2025 № 858-П «О требованиях к финансовой устойчивости и платежеспособности 

страховщиков». — [Электронный ресурс] Режим доступа: URL: https://www.cbr.ru/rbr/dir_decisions/rsd_2025-08-

29_53_01/ (дата обращения 30.08.2025). 

32 Эксперт РА. Итоги 2023 года на страховом рынке и прогноз на 2024-й. — [Электронный ресурс] Режим доступа: 

URL: https://raexpert.ru/researches/insurance/ins_market_2023/ (дата обращения 30.08.2025). 

33 Эксперт РА. Страховой рынок в 2024 году: 85 % позитива. — [Электронный ресурс] Режим доступа: URL: 

https://raexpert.ru/researches/insurance/ins_2024/ (дата обращения 30.08.2025). 

34  Контур.Фокус. Экономическая безопасность организации. — [Электронный ресурс] Режим доступа: URL: 

https://focus.kontur.ru/site/news/52180-ekonomicheskaya_bezopasnost_organizacii (дата обращения 26.07.2024). 

35 АНО «Цифровая экономика». Белая книга цифровой экономики 2023. — [Электронный ресурс] Режим доступа: 

URL: https://ai.gov.ru/knowledgebase/infrastruktura-

ii/2024_belaya_kniga_cifrovoy_ekonomiki_2023_ano_cifrovaya_ekonomika_/ (дата обращения 30.08.2025). 
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методологические проблемы адаптации международных стандартов. 36  По данным АНО 

«Цифровая экономика», количество ИТ-компаний сократилось с 20,4 тыс. до 19,1 тыс. из-за 

ужесточения требований аккредитации.37 

В таблице 2 представлен сравнительный анализ международных моделей внедрения 

риск-ориентированного подхода. 

Таблица 2 

Сравнительный анализ международных моделей риск-ориентированного управления 

Страна/регион Ключевые характеристики Инструменты и стандарты Результаты внедрения Проблемы и ограничения 

США 

Жесткая регламентация 

COSO, закон Сарбейнса-

Оксли, детальный комплаенс 

SOX 404 внутренний 

контроль, CAMELS для 

банков, обязательное 

стресс-тестирование 

Снижение банковских 

кризисов на 60 % после 

2010 г., прозрачность 

отчетности +40 % 

Издержки комплаенса до 

3,5 % выручки, 

избыточная 

бюрократизация 

ЕС 

Принцип 

пропорциональности, 

гибкость применения, 

саморегулирование 

Solvency II для 

страховщиков, Basel III для 

банков, GDPR для данных 

Устойчивость 

финсектора +35 %, 

системные риски -25 % 

Различия между 

странами ЕС, сложность 

координации 

Великобритания 

Принципы вместо правил, 

Twin Peaks модель FCA/PRA 

Senior Managers Regime, 

операционная устойчивость 

Регуляторная нагрузка -

20 %, ответственность 

руководства 

Неопределенность после 

Brexit 

Китай 

Государственное 

управление, социальный 

кредит, Big Tech 

регулирование 

Цифровая валюта CBDC, 

социальный рейтинг 

Охват финуслугами 

95 % населения, теневой 

банкинг -40 % 

Избыточный контроль, 

риски приватности 

Сингапур 

Инновационный подход, 

регуляторные песочницы 

FinTech sandbox, 

API-банкинг 

Рост финтех +45 % 

ежегодно, инвестиции 

$12 млрд в 2023 

Ограниченная 

масштабируемость 

Россия 

Поэтапное внедрение, 

адаптация стандартов, 

цифровизация 

Пропорциональное 

регулирование ЦБ, система 

«Знай своего клиента» 

Проверки МСП -35 %, 

выявляемость рисков 

+18 % 

Кадровый дефицит 

45 тыс., санкции 

Составлено автором на основе анализа материалов38 

Анализ данных таблицы 2 показывает вариативность подходов при общей тенденции к 

усилению риск-ориентированного регулирования во всех юрисдикциях. 

Цифровизация создает новые возможности для риск-ориентированного управления — 

технологии больших данных и ИИ позволяют анализировать массивы информации для 

выявления скрытых рисков 39 , блокчейн обеспечивает прозрачность записей о рисковых 

 
36  НИУ ВШЭ. Цифровая экономика: краткий статистический сборник 2024. — [Электронный ресурс] Режим 

доступа: URL: https://ai.gov.ru/knowledgebase/infrastruktura-

ii/2024_cifrovaya_ekonomika_kratkiy_statisticheskiy_sbornik_2024_vshe/ (дата обращения 30.08.2025). 

37 АНО «Цифровая экономика». Белая книга цифровой экономики 2023. — [Электронный ресурс] Режим доступа: 

URL: https://ai.gov.ru/knowledgebase/infrastruktura-

ii/2024_belaya_kniga_cifrovoy_ekonomiki_2023_ano_cifrovaya_ekonomika_/ (дата обращения 30.08.2025). 

38 Всемирный экономический форум. Глобальный отчет о рисках 2025. — [Электронный ресурс] Режим доступа: 

URL: https://www.rbc.ru/politics/15/01/2025/6787c2249a7947c68a905c4b (дата обращения 15.01.2025). 

Campio Group. FATF list. — [Электронный ресурс] Режим доступа: URL: https://www.campiogroup.com/english/list

-fatf/ (дата обращения 30.08.2025). 

ВОИС. Глобальный инновационный индекс 2024 года. — [Электронный ресурс] Режим доступа: URL: 

https://www.wipo.int/pressroom/ru/articles/2024/article_0013.html (дата обращения 04.09.2025). 

Милкнюс. Простыми словами: Риск-ориентированный подход. — [Электронный ресурс] Режим доступа: URL: 

https://milknews.ru/longridy/prostymi-slovami/risk-orientirovanny-podhod.html (дата обращения 30.08.2025). 

39  TAdviser. Информационная безопасность цифровой экономики России. — [Электронный ресурс] Режим 

доступа: URL: https://www.tadviser.ru/index.php/Статья:Информационная_безопасность_цифровой_экономики_Ро

ссии (дата обращения 30.08.2025). 
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событиях40, RegTech и SupTech автоматизируют процессы комплаенса и надзора.41 По данным 

McKinsey Digital, рост вакансий в технологической отрасли составил 15 % в 2021–2022 годах 

при общем снижении на 13 %.42 

В таблице 3 представлена оценка уровня внедрения риск-ориентированного подхода по 

секторам российской экономики. 

Таблица 3 

Секторальный анализ внедрения риск-ориентированного подхода в России 

Сектор 
Уровень 

внедрения 
Драйверы развития Барьеры Потенциал 

Финансовый 75–85 % 
Требования ЦБ РФ, Basel III, 

управление кредитными рисками 

Стоимость систем, 

сложность моделей 

ИИ для оценки рисков, 

RegTech 

Нефтегазовый 60–70 % 

Промбезопасность, экологические 

требования, проектные риски 

Инерция структур, 

технологическая 

зависимость 

Цифровые двойники, 

предиктивная аналитика 

Телеком и ИТ 65–75 % 

Киберугрозы 

(649 тыс. инцидентов), защита 

данных 

Быстрые изменения, 

дефицит специалистов 

Автоматизация, 

блокчейн 

Розничная 

торговля 
40–50 % 

Операционные риски, 

мошенничество, требования 

маркетплейсов 

Низкая маржинальность, 

фрагментация 

Платформы, Big Data 

Промышленность 45–55 % 

Ростехнадзор, производственная 

безопасность 

Устаревшая 

инфраструктура, дефицит 

инвестиций 

Индустрия 4.0, 

киберфизические 

системы 

Сельское 

хозяйство 
20–30 % 

Климатические риски, требования 

экспорта 

Низкая цифровизация, 

малые масштабы 

Агротех, страхование 

урожая 

Строительство 35–45 % 
Проектные риски, СРО, 

градостроительный контроль 

Коррупция, 

непрозрачность 

BIM, контроль в 

реальном времени 

Транспорт 50–60 % 
Безопасность перевозок, таможня, 

ЕАЭС 

Износ инфраструктуры, 

санкции 

Цифровые коридоры, 

беспилотники 

Составлено автором на основе анализа материалов43 

Данные таблицы 3 свидетельствуют о неравномерности внедрения с лидерством 

финансового сектора (75–85 %) и отставанием сельского хозяйства (20–30 %), что создает 

системные риски. 

 
40 Министерство цифрового развития РФ. Национальная программа «Цифровая экономика РФ». — [Электронный 

ресурс] Режим доступа: URL: https://digital.gov.ru/ru/activity/directions/858/ (дата обращения 09.08.2022). 

41 АНО «Цифровая экономика». Технологические тренды 2023. — [Электронный ресурс] Режим доступа: URL: 

https://d-economy.ru/news/tehnologicheskie-trendy-2023-versija-mckinsey-digital/ (дата обращения 13.09.2023). 

42  АНО «Цифровая экономика». Обзор технологических трендов 2023 от McKinsey Digital. — [Электронный 

ресурс] Режим доступа: URL: https://d-economy.ru/analitic/obzor-tehnologicheskih-trendov-2023-ot-mckinsey-digital/ 

(дата обращения 04.10.2024). 

43 АНО «Цифровая экономика». Белая книга цифровой экономики 2023. — [Электронный ресурс] Режим доступа: 

URL: https://ai.gov.ru/knowledgebase/infrastruktura-

ii/2024_belaya_kniga_cifrovoy_ekonomiki_2023_ano_cifrovaya_ekonomika_/ (дата обращения 30.08.2025). 

НИУ ВШЭ. Индикаторы цифровой экономики 2024. — [Электронный ресурс] Режим доступа: URL: 

https://ai.gov.ru/knowledgebase/infrastruktura-

ii/2024_indikatory_cifrovoy_ekonomiki_2024_statisticheskiy_sbornik_vshe/ (дата обращения 30.08.2025). 

TAdviser. Число киберпреступлений в России. — [Электронный ресурс] Режим доступа: URL: https://www.tadvise

r.ru/index.php/Статья:Число_киберпреступлений_в_России (дата обращения 20.01.2025). 

Промышленная и экологическая безопасность. Риск-ориентированный подход в промышленной безопасности. — 

[Электронный ресурс] Режим доступа: URL: https://prominf.ru/article/risk-orientirovannyy-podhod-v-promyshlennoy-

bezopasnosti (дата обращения 30.08.2025). 
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Международная координация в управлении рисками усиливается через механизмы 

ФАТФ, объединяющей 39 стран и две региональные организации 44 , при этом последние 

рекомендации обновлены в феврале 2025 года, методология оценки — в июле 2024 года.45 

ФАТФ поддерживает два списка стран, не соответствующих международным стандартам — 

«черный список» и «серый список», обновляемые трижды в год. 46  Россия разрабатывает 

альтернативные механизмы — национальную платежную систему «Мир», СПФС как 

альтернативу SWIFT, цифровой рубль.47 

На рисунке 1 представлена модель зрелости системы риск-ориентированного управления. 

 

Рисунок 1. Пятиуровневая модель зрелости 

риск-ориентированного управления (разработано автором на основе анализа материалов48) 

 
44 ФАТФ. Международные стандарты по противодействию отмыванию денег. — [Электронный ресурс] Режим 

доступа: URL: https://eurasiangroup.org/ru/recommendations-methodology-and-high-level-principles (дата обращения 

30.08.2025). 

45 Банк России. Группа разработки финансовых мер борьбы с отмыванием денег (ФАТФ). — [Электронный ресурс] 

Режим доступа: URL: https://www.cbr.ru/counteraction_m_ter/international/fatf/rec_fatf/ (дата обращения 30.08.2025). 

46  Campio Group. FATF list. — [Электронный ресурс] Режим доступа: URL: https://www.campiogroup.com/english/l

ist-fatf/ (дата обращения 30.08.2025). 

47  ИА Финмаркет. Сумма ущерба от киберпреступлений в 2024 году в РФ превысила 116 млрд руб. — 

[Электронный ресурс] Режим доступа: URL: https://www.finmarket.ru/news/6256674 (дата обращения 30.08.2025). 

48  ISO. ISO 31000:2018 Risk management — Guidelines. — [Электронный ресурс] Режим доступа: URL: https://ww

w.iso.org/standard/65694.html (дата обращения 30.08.2025). 

Контур.Фокус. Экономическая безопасность организации. — [Электронный ресурс] Режим доступа: URL: 

https://focus.kontur.ru/site/news/52180-ekonomicheskaya_bezopasnost_organizacii (дата обращения 26.07.2024). 

АНО «Цифровая экономика». Белая книга цифровой экономики 2023. — [Электронный ресурс] Режим доступа: 

URL: https://ai.gov.ru/knowledgebase/infrastruktura-

ii/2024_belaya_kniga_cifrovoy_ekonomiki_2023_ano_cifrovaya_ekonomika_/ (дата обращения 30.08.2025). 

ФАКТОРЫ ТРАНСФОРМАЦИИ

Лидерство ТОП-менеджмента Инвестиции 5–15 % бюджета Обучение 45 тыс. специалистов Регуляторное давление ЦБ РФ

УРОВЕНЬ 5: ОПТИМИЗИРОВАННЫЙ

Потери: менее 1 % выручки Непрерывное улучшение RegTech/SupTech Стратегическая интеграция

УРОВЕНЬ 4: УПРАВЛЯЕМЫЙ

Потери: 2–3 % выручки Проактивное управление Интегрированная система Предиктивная аналитика ИИ

УРОВЕНЬ 3: ОПРЕДЕЛЕННЫЙ

Потери: 5–7 % выручки Стандартизация COSO ERM Единая методология КПЭ по рискам

УРОВЕНЬ 2: РАЗВИВАЮЩИЙСЯ

Потери: 10–12 % выручки Базовые процедуры Частичная ISO 31000 Локальные практики

УРОВЕНЬ 1: НАЧАЛЬНЫЙ

Потери: до 15 % выручки Реактивный подход Нет методологии Фрагментарные решения

МОДЕЛЬ ЗРЕЛОСТИ РИСК-МЕНЕДЖМЕНТА
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Модель на рисунке 1 показывает эволюцию от реактивного подхода с потерями до 15 % 

выручки к оптимизированному уровню с потерями менее 1 % при инвестициях 5–15 % 

бюджета. 

Перспективы развития связаны с углублением цифровизации — по прогнозам BCG, к 

2030 году до 70 % решений по управлению рисками будут приниматься с использованием 

ИИ49, по оценкам Gartner, к концу 2025 года 20 % организаций будут использовать блокчейн 

для управления операционными рисками 50 , исследование Deloitte показывает, что в 

организациях с развитой риск-культурой эффективность управления на 45 % выше.51 Форум 

«Экономическая безопасность бизнеса 2025» подчеркивает необходимость перехода от 

оперативного реагирования к стратегическому управлению с доказательством экономической 

эффективности служб ЭБ через конкретные финансовые показатели и KPI.51 

 

Выводы 

Проведенный анализ эволюции теоретических подходов выявил фундаментальный 

переход от реактивных моделей к проактивной парадигме риск-ориентированного управления, 

основанной на международных стандартах ISO 31000:2018, подтвержденных в октябре 

2023 года на следующие пять лет, и рекомендациях ФАТФ, обновленных в феврале 2025 года. 

Классические теории Фрэнка Найта о различии между измеримым риском и радикальной 

неопределенностью сохраняют актуальность, однако требуют переосмысления в условиях 

цифровой экономики с 649 тысячами киберпреступлений и ущербом 116 миллиардов рублей в 

2024 году. 

Исследование международного опыта продемонстрировало существенную вариативность 

моделей — американская с детальной регламентацией COSO обеспечивает снижение 

банковских кризисов на 60 % при издержках до 3,5 % выручки, европейская Solvency II 

повысила устойчивость финансового сектора на 35 % при снижении регуляторной нагрузки на 

20 %, азиатская модель Сингапура с регуляторными песочницами обеспечила рост финтех-

сектора на 45 % ежегодно с привлечением $12 млрд инвестиций. Российская модель 

характеризуется поэтапным внедрением с сокращением проверок МСП на 35 % и повышением 

выявляемости в зонах риска на 18 %. 

Разработанные методические рекомендации базируются на четырехуровневой 

архитектуре — микроуровень с внедрением COSO ERM и снижением потерь на 20–30 %, 

мезоуровень отраслевых стандартов СРО со снижением отраслевых кризисов на 40 %, 

макроуровень национального регулирования со снижением волатильности ВВП на 15 %, 

мегауровень международной координации через ФАТФ с 39 странами-членами. Критическими 

факторами успеха являются преодоление кадрового дефицита в 45 тысяч специалистов, 

инвестиции 5–15 % операционного бюджета, развитие риск-культуры с повышением 

эффективности на 45 % в организациях с развитой культурой управления рисками. 

 
49 Journal Ecostandard. Всемирный экономический форум опубликовал Отчет о глобальных рисках за 2023 год. — 

[Электронный ресурс] Режим доступа: URL: https://journal.ecostandard.ru/news/vsemirnyy-ekonomicheskiy-forum-

opublikoval-otchet-o-globalnykh-riskakh-za-2023-god/ (дата обращения 30.08.2025). 

50 Министерство цифрового развития РФ. Национальная программа «Цифровая экономика РФ». — [Электронный 

ресурс] Режим доступа: URL: https://digital.gov.ru/ru/activity/directions/858/ (дата обращения 09.08.2025). 

51  Экономическая безопасность бизнеса 2025. — [Электронный ресурс] Режим доступа: URL: https://www.retail.ru

/events/ekonomicheskaya-bezopasnost-biznesa-2025-s-18-sentyabrya-2025-do-19-sentyabrya-2025/ (дата обращения 

30.08.2025). 
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Общие выводы исследования подтверждают необходимость комплексного подхода к 

формированию национальной системы риск-ориентированного управления экономической 

безопасностью в условиях роста киберугроз до 40 % в структуре преступности, санкционного 

давления и необходимости обеспечения технологического суверенитета. Перспективы 

развития связаны с углублением цифровизации — к 2030 году до 70 % решений по управлению 

рисками будут приниматься с использованием ИИ, к концу 2025 году 20 % организаций будут 

использовать блокчейн для управления операционными рисками. Успешная имплементация 

риск-ориентированных инструментов требует координации усилий государства, бизнеса и 

научного сообщества для создания эффективной системы управления экономической 

безопасностью в условиях глобальной неопределенности. 
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Application of risk-oriented 
instruments to improve economic security 

Abstract. The transformation of the global economic system in the context of increasing 

geopolitical tensions and technological gaps actualizes the need to develop new approaches to ensuring 

economic security based on a risk-oriented methodology. The study is aimed at a comprehensive 

analysis of the theoretical foundations and practical mechanisms for the application of risk-oriented 

instruments in the economic security system, taking into account international standards and Russian 

specifics. The methodological basis is formed by the international standards ISO 31000:2018, 

confirmed in October 2023 for the next five years, the recommendations of the Financial Action Task 

Force on Money Laundering, updated in February 2025, the concepts of proportional regulation of the 

Bank of Russia. Empirical analysis revealed a critical increase in cyber threats — according to the 

Ministry of Internal Affairs of Russia, 649 thousand cybercrimes were registered in 2024 with damage 

of 116 billion rubles with a share in the overall crime structure of 40 %, which exceeds the volume of 

the entire Russian information security market of 145 billion rubles. A study of international 

experience showed various implementation models — the American model with strict COSO 

requirements ensures a reduction in banking crises by 60 % with costs of up to 3,5 % of revenue, the 

European Solvency II model increased the stability of the financial sector by 35 % while reducing the 

regulatory burden by 20 %, the Asian model of regulatory sandboxes in Singapore ensured the growth 

of the fintech sector by 45 % annually. Since July 2025, the Bank of Russia will implement new 

Regulation No. 858-P «On Requirements for the Financial Stability and Solvency of Insurers» 

regulating the requirements for assessing the risks of insurers' assets and calculating insurance 

reserves, consistently strengthening the risk-oriented approach in accordance with the Solvency II 

concept. Key barriers have been identified — the shortage of qualified specialists is estimated at 45 

thousand people, initial costs amount to 5–15 % of the annual budget of the organization, 

methodological problems of adapting international standards. Recommendations have been developed 

for the formation of a four-level risk management system — the micro level of organizations with the 

implementation of COSO ERM, the meso level of industry standards of SROs, the macro level of 

national regulation based on the Economic Security Strategy until 2030, the mega level of international 

coordination through the FATF and the Basel Committee mechanisms. 

Keywords: risk-based approach; economic security; cyber threats; ISO 31000; FATF; 

digitalization; proportionate regulation; transaction costs; institutional environment; technological 

sovereignty; Basel Accords 
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