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Аннотация. Настоящее исследование проведено в контексте решения стратегической 

задачи обеспечения экономической безопасности промышленных предприятий и российского 

государства. Реализация проектов цифровизации российской экономики приводит к расширению 

состава источников рисков и угроз для техносферной и экономической безопасности 

отдельных предприятий и государства в целом и одновременно создает предпосылки для 

внедрение новых инструментов риск-менеджмента в систему управления предприятием и 

обеспечения его безопасности. В ходе исследования выявлены альтернативные подходы к 

трактовке техносферных рисков, основанные на признании в качестве источника соответственно 

неопределенности внешней среды или предопределенности ее изменений. В результате 

исследования были выявлены особенности и представлены алгоритмы применения методов, 

основанных на модификации классических подходов к идентификации и оценке рисков. В их 

состав входят: метод предварительного анализа рисков (PHA, Preliminary Hazard Analysis), 

метод анализа видов отказов и последствий их реализации (FMECA, Analysis of Failures Modes, 

Their Effects and Criticality), метод анализа опасностей и работоспособности технологических 

процессов (HAZOP, Hazard and Operability Study). Эффективность применения данных методов 

определяется полнотой учета задач и целей обеспечения техносферной и экономической 

безопасности промышленных предприятий. Использование указанных методов позволит 

повысить показатели состояния системы техносферной и экономической безопасности 

отдельных предприятий и государства в целом. 

Ключевые слова: методы оценки рисков; рискообразующие факторы; промышленные 

предприятия; инструменты управления рисками; типы рисков; техносферная безопасность; 

экономическая безопасность; цифровизация экономики 

 

Введение 

Жизнедеятельность человека предполагает постоянное возобновление взаимодействий 

с окружающей средой, что инициирует многочисленные техносферные риски. Трансформация 

технико-технологического уклада и внедрение сквозных цифровых технологий во все сегменты 

современной экономики делают ее уязвимой для кибератак, которые могут повлечь за собой 

негативные последствия для жизни и здоровья работников отдельных предприятий, местного 

сообщества, а также вызвать ухудшение экологической ситуации. Понимание этого стало 

основанием для разработки принципов устойчивого развития, которые нашли отражение в 

Декларации Рио-де-Жанейро по окружающей среде и развитию, принятой на конференции 

Организации Объединенных Наций по окружающей среде и развитию, и получили дальнейшее 

развитие в многочисленных научных публикациях. Важным шагом в обосновании 

инструментов реализации модели устойчивого развития в современной экономике стали 

ESG-стратегии, предполагающие интеграцию «ответственного отношения к окружающей 

среде (E — environment), высокой социальной ответственности (S — social), высокого качества 

корпоративного управления (G — governance)»1, которые впервые были сформулированы в 

2004 году в рамках Инициативы Глобального договора ООН «Кто заботится, тот и 

выигрывает». Разработка и реализация ESG-стратегий отражает процесс дополнения 

принципов социально ответственного поведения корпораций за счет включения в их состав 

правил перманентного производства экологической ценности и принятия управленческих 

решений с учетом всего перечня техносферных рисков. 

В настоящее время в теории и практике управления рисками используются многочисленные 

методы их выявления, оценки и нейтрализации последствий в случае реализации. Появление 

 
1 Глобальный договор Организации Объединенных Наций. URL: https://www.globalcompact.ru/ (дата обращения: 

18.10.2025). 
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новых рискообразующих факторов предполагает необходимость дальнейшего развития 

аналитического инструментария, что становится возможным в случае систематизации 

имеющихся методов проведения мониторинга и оценки их эвристического потенциала для 

обеспечения действенной защиты от вредоносных действий для человека, производственных 

активов и окружающей среды. Это определяет актуальность данного исследования, его 

теоретическую и практическую значимость.  

Целью исследования является выявление особенностей и гносеологического потенциала 

различных методов выявления и оценки техносферных рисков в условиях цифровизации 

экономики. Настоящее исследование ставит своей задачей теоретическое и методологическое 

обоснование направлений развития аналитического инструментария риск-менеджмента на 

основе модификации классических методов выявлении и оценки рисков с учетом задач 

обеспечения техносферной и экономической безопасности промышленных предприятий и 

растущего числа рискообразующих факторов. Это обусловлено ростом требований к уровню 

защищенности промышленных предприятий от внешних и внутренних угроз при внедрении 

ESG-стандартов, а также усилением влияния рисков для устойчивого функционирования 

отдельного предприятия на состояние национальной экономической безопасности. 

Использование модифицированных методов выявления и оценки рисков позволит 

сформулировать предложения по обеспечению безопасности промышленных предприятий, 

учитывающие особенности вида их экономической деятельности.  

Научная новизна данного исследования заключается в комплексном анализе аналитического 

инструментария риск-менеджмента в контексте обеспечения техносферной и экономической 

безопасности промышленных предприятий в условиях цифровизации российской экономики. 

Выбор метолов выявления и оценки рисков был основан на учете частоты цитирования в 

научной литературе, а также масштабов использования данных метолов в хозяйственной 

практике. Классификация рисков основана на учете следующих критериев: степень модификации, 

состав и число решаемых задач, фаза жизненного цикла предприятия, на которой они 

применяются. 

 

1. Методы и материалы 

Данное исследование было проведено на основе анализа научных публикаций и опыта 

управления рисками функционирования промышленных предприятий. В исследовании 

применялись общенаучные методы исследования — контент-анализ, сравнительный анализ, 

классификация. Первый этап был посвящен анализу альтернативных подходов к трактовке 

содержания и источников рисков. На втором этапе проведен сравнительный анализ метода 

предварительного анализа рисков, метода анализа видов отказов и последствий их реализации, 

метод анализа опасностей и работоспособности технологических процессов. 

 

2. Результаты и обсуждение 

Сфера промышленности отличается от других сегментов современной экономики рядом 

признаков, включающих массовое производство однотипной продукции, высокий уровень 

механизации и автоматизации, наличие значительных объемов производственных активов, что 

определяет различия в подходах к трактовке техносферных рисков и инструментам управления 

ими. Согласно первому подходу, представленному в работах Ф. Найта [1], риск рассматривается 

как вероятность неудачи, которая «может получить оценку с использованием инструментов 

теории вероятности и стать предметом страхования, тогда как неопределенность рассматривается 

как состояние полного отсутствия информации о возможных результатах предпринимаемых 

действий» [2]. Данный подход подтвердил свою результативность в сфере инвестиционной и 
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http://izd-mn.com/


Вестник Евразийской науки 

The Eurasian Scientific Journal 

2025, Том 17, № 5 

2025, Vol. 17, Iss. 5 

ISSN 2588-0101 

https://esj.today 
 

Страница 4 из 9 

59ECVN525 
Издательство «Мир науки» \ Publishing company «World of science» http://izd-mn.com 

инновационной активности бизнеса, на рынке кредитования и страхования и др. Нормативное 

закрепление он получил при разработке международных стандартов, в частности, стандартов 

ISO 73:20092 и ISO 31000:20093, где риск определяется как результат влияния неопределенности 

на цели деятельности.3 Второй подход реализуется в сфере техносферной безопасности, 

который предполагает идентификацию риска с учетом частоты проявления рискообразующих 

факторов, характеризующихся статистической предопределенностью. Данный подход представлен 

в работах В.Е. Левкевича, Г.И. Касперова [3], В.И. Осипова, А.Л. Рагозина [4] и др. 

В настоящее время второй подход, доминировавший в предыдущие десятилетия, стал 

предметом критики со стороны многочисленных специалистов, которые считают необходимым 

отказаться от него в пользу анализа риска во взаимосвязи с неопределенностью (А.С. Дулесов, 

М.Ю. Семенова [5], С.А. Лебедев, М.В. Чесалова [6], А.Г. Федорец [7] и др.). Последнее 

рассматривается ими как условие для снижения уровня травматизма и формирования 

эффективной системы охраны труда на промышленных предприятиях. Исходные положения 

модифицированного подхода представлены в национальном стандарте ГОСТ Р 12.0.011-2017. 

ССБТ. Методы оценки и расчета профессиональных рисков работников железнодорожного 

транспорта4, разработанном АНО «Институт безопасности труда» по заказу ОАО «РЖД». 

Положения, закрепленные в данном национальном стандарте, подтвердили свой 

практикоориенированный характер при формировании систем менеджмента безопасности 

труда и охраны здоровья. Вне зависимости от позиции авторов они рассматривают инструменты 

риск-менеджмента в качестве составляющих системы стратегического управления предприятием 

(Ю.В. Трифонов, С.М. Брыкалов, В.Ю. Трифонов [8], А.С. Балыбердин [9], М.О. Кузнецова 

[10], В.М. Гранатуров [11] и др.). 

Наряду с анализом рискообразующих факторов специалисты в области техносферных 

рисков исследуют различные методы их выявления и оценки. Создание целостной концепции 

техносферных рисков и инструментов управления ими предполагает необходимость проведения 

классификации представленных в теории и практике методов идентификации и определения 

уровня рисков. 

Современные производственные системы включают в автоматизированные системы 

управления в качестве необходимого элемента цифровые и коммуникационные технологии, в 

том числе Интернет вещей, искусственный интеллект и др. 

Несмотря на преимущества цифровизации использование высоких технологий приводит 

к повышению уровня уязвимости промышленных предприятий и объектов инженерной, 

транспортной и энергетической инфраструктуры для кибератак и иных рискообразующих 

факторов, оказывающих негативное влияние на экономическую безопасность производственных 

систем. Согласно данным российской компании RED Security, «общее количество кибератак на 

российские компании с января по июнь 2025 года превысило 63 тысячи, что на 27 % больше, 

 
2 ГОСТ Р 51897-2021 (ISO Guide 73:2009). Национальный стандарт Российской Федерации. Менеджмент риска. 

Термины и определения. Risk management. Terms and definitions. Режим доступа — URL: https://docs.cntd.ru/docu

ment/1200181662 (дата обращения: 18.10.2025). 

3 ГОСТ Р ИСО 31000-2019. Национальный стандарт Российской Федерации. Менеджмент Риска. Принципы и 

руководство. Risk management. Principles and guidelines. Режим доступа — URL: https://docs.cntd.ru/document/120

0170125 (дата обращения: 18.10.2025). 

4 ГОСТ Р 12.0.011-2017. ССБТ. Методы оценки и расчета профессиональных рисков работников железнодорожного 

транспорта (утвержден и введен в действие приказом Федерального агентства по техническому регулированию и 

метрологии от 22 декабря 2017 г. N 2065-ст). Режим доступа — URL: https://docs.cntd.ru/document/556323222 (дата 

обращения: 18.10.2025). 
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чем за аналогичный период 2024 года».5 Однако при этом наблюдается некоторое снижение 

темпов роста числа прецедентов подобного рода. Так в период с 2022 по 2024 годы объем 

кибератак в отношении российских предприятий ежегодно возрастал в среднем в 1,5–2 раза. 

Все это определяет повышенное внимание к инструментарию обеспечения безопасности 

российского промышленного комплекса. 

В контексте проблемы обеспечения экономической и техносферной безопасности 

промышленных предприятий должны использоваться методы анализа рисков, адаптированные 

к факторам внешней и внутренней среды субъектов хозяйствования [12]. В составе подобных 

методов целесообразно выделить модифицированные методы табличного анализа, сценарные 

методы описания рисков в виде цепочки событий, метод STPAMP (Systems-Theoretic Accident 

Model and Processes), используемый для анализа состояния безопасности сложных систем и др. 

Модификация классических методов анализа рисков предполагает включение в состав 

анализируемых факторов причин, инициирующих опасные ситуации. В составе классических 

методов выделяются метод предварительного анализа рисков (PHA, Preliminary Hazard 

Analysis), метод анализа видов отказов и последствий их реализации (FMECA, Analysis of 

Failures Modes, Their Effects and Criticality), метода анализа опасностей и работоспособности 

технологических процессов (HAZOP, Hazard and Operability Study). 

Модифицированные методы анализа рисков, используемые в системе обеспечения 

экономической и техносферной безопасности, включают метод предварительного анализа 

рисков (PHA, Preliminary Hazard Analysis), в основе которого лежит инструментарий анализа 

опасностей и работоспособности технологических процессов HAZOP. Применение данного 

метода позволяет сформулировать цели защиты, которые учитываются при формировании 

системы безопасности предприятия [13]. При этом угрозы и опасности классифицируются с 

использованием положений ISO 26262. 6  Алгоритм реализации данного метода включает 

следующие этапы: определение содержание потребностей в безопасности; выявление 

ключевых опасностей и их типов на основе метода HAZOP; формирование перечня опасных 

ситуаций на основе эмпирического анализа; определение опасных ситуаций, обусловленных 

каждым из рискообразующих факторов; определение целей защиты с учетом угрозы 

безопасности для каждого рискообразующего фактора; оценка уровня рисков, степень 

подверженности объекта исследования рискам и управляемость последних для каждой опасной 

ситуации, идентифицированной в соответствии с ISO 26262; классификация рисков с учетом 

связанности опасных ситуаций; инструментов обеспечения безопасности и надежности с 

учетом требований стандарта ISO 26262 и с учетом целей защиты. 

Метод анализа опасностей и работоспособности технологических процессов (HAZOP, 

Hazard and Operability Study) реализуется с применением следующего алгоритма: выявление 

рискообразующих факторов; выделение и классификация источников потенциальной опасности с 

учетом задач экономической и техносферной безопасности; выявление уровней рисков с 

использованием шкалы ASIL (Automotive Safety Integrity Level), которая предусмотрена 

стандартом ISO 26262, направленным на обеспечение безопасности транспортных средств; 

выявление угроз безопасности с помощью модели STRIDE (Spoofing, Tampering, repudiation, 

Information disclosure, Denial of service, Elevation of privilege); проведение количественной 

оценки рисков с учетом необходимых для управления ими ресурсов, компетенций и 

 
5 Официальный сайт компании RED Securit. Режим доступа — URL: https://redsecurity.ru/about (дата обращения: 

18.10.2025). 

6  ГОСТ Р 26262-1-2020. Национальный стандарт Российской Федерации. Дорожные транспортные средства. 

Функциональная безопасность. Часть 1. Термины и определения. Road vehicles. Functional safety. Part 1. Terms and 

definitions. Режим доступа — https://docs.cntd.ru/document/566085567 (дата обращения: 18.10.2025). 
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критичности угроз [14]. При этом угрозы безопасности рассматриваются как события, 

связанные с безопасностью, что предполагает их включение в состав объектов анализа. Модель 

STRIDE позволяет количественно оценить требования к безопасности, выполнение которых 

вступает необходимым условием для предотвращения или контроля опасностей, вызванных 

потенциальными системными сбоями в функционировании производственных систем. Уровни 

безопасности — A, B, C и D — определяются на основе оценки уровня угроз, степени 

подверженности им исследуемой системы и уровня контролируемости потенциальной 

опасности. 

Метод анализа режимов отказов, уязвимости и их последствий (FMECA, Analysis of 

Failures Modes, Their Effects and Criticality) основан на модификации метода FMEA за счет учета 

уязвимости в качестве причин опасных ситуаций. Реализация метода FMECA включает 

следующие этапы: определение функциональных возможностей системы с учетом ее 

компонентов, что позволяет выделить те элементы, которые необходимо проанализировать и 

защитить; выявление режимов сбоев и угроз для выбранных компонентов; определение 

последствий реализации рисков; оценку масштабов последствий с помощью экспертных 

методов и применением конкретных шкал; определение рискообразующих факторов; 

определение вероятности появления рисков и угроз безопасности; описание свойств системы 

безопасности, включающих определение уровня доступности, простоты подключения к 

системе, уникальности компонентов и архитектуры системы; оценку уровня риска как 

произведения вероятности атак/неудач на их уровни; разработку сценариев реализации рисков 

и угроз, которые являются основанием для применения FMECA с целью обеспечения 

экономической системы производственной системы [16]. Если первые два метода выявления и 

оценки рисков могут использоваться на всех стадиях жизненного цикла организации, то метод 

FMECA целесообразно применять на стадиях ее становления. 

 

Заключение 

В ходе исследования проведен анализ модифицированных методов выявления и оценки 

рисков, которые учитывают многочисленные рискообразующие факторы и растущие 

потребности промышленных предприятий в обеспечении техносферной безопасности. Каждый 

из представленных методов характеризуется своими особенностями и ограничениями в 

применении. При этом среди них выделяются методы, которые включают этап моделирования 

поведения системы в условиях растущих рисков, а также методы, которые ограничиваются 

проведением оценки риска. Некоторые из этих методов применяются на этапе формирования 

промышленного предприятия и ее системы безопасности, другие используются на протяжении 

всего жизненного цикла. Ряд методов анализа рисков учитывают уязвимости производственной 

системы в качестве входных данных для разработки сценариев развития производственных 

систем и инструментов обеспечения их безопасности. 

Современный этап развития экономики, характеризующийся расширением состава 

источников риска, что предполагает необходимость интеграции инструментов риск-менеджмента 

в систему управления производственным системами. В условиях цифровизации безопасность 

указанных систем стали более уязвимыми для кибератак, которые могут нанести ущерб 

национальной безопасности. В этой связи обоснованным представляется тезис о необходимости 

совершенствования методов выявления и оценки рисков с учетом приоритетов национальной 

экономической безопасности. Каждый из представленных методов характеризуется своими 

особенностями и ограничениями. Знание указанных методов и их гносеологического 

потенциала позволяет проводить комплексный анализ рисков с учетом взаимосвязи между 

различными уровнями и видами безопасности. 
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Risk assessment methods: content and 

development directions considering the objectives 

of ensuring technosphere and economic security 

Abstract. This study was conducted in the context of the strategic objective of ensuring the 

economic security of industrial enterprises and the Russian state. The implementation of digitalization 

projects in the Russian economy is expanding the range of risk sources and threats to the technosphere 

and economic security of individual enterprises and the state as a whole, while simultaneously creating 

the preconditions for introducing new risk management tools into enterprise management and security 

systems. The study identified alternative approaches to interpreting technosphere risks based on 

recognizing the uncertainty of the external environment or the predetermination of environmental 

changes as the source, respectively. The study identified the specific features and presented algorithms 

for applying methods based on modifications to classical approaches to risk identification and 

assessment. These include: Preliminary Hazard Analysis (PHA), Failure Modes, Effects, and 

Criticality Analysis (FMECA), and Hazard and Operability Study (HAZOP). The effectiveness of 

these methods is determined by the completeness of the objectives and goals of ensuring the 

technosphere and economic safety of industrial enterprises. Using these methods will improve the 

performance of the technosphere and economic safety system of individual enterprises and the state as 

a whole. 

Keywords: risk assessment methods; risk-forming factors; industrial enterprises; risk 

management tools; risk types; technosphere safety; economic security; digitalization of the economy 
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