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доходов, полученных преступным путём, и 

финансированию терроризма 

Аннотация. Современная глобальная финансовая система претерпевает фундаментальную 

трансформацию под воздействием стремительного развития финансовых технологий, при чем 

масштабы цифровизации финансового сектора достигли беспрецедентных уровней согласно 

данным международных аналитических агентств. Рынок финансового программного 

обеспечения в 2024 году достиг 55,5 млрд евро, что свидетельствует о массовом внедрении 

инновационных решений в финансовую индустрию. Исследование посвящено анализу 

взаимосвязи между развитием финтех-сектора и эволюцией механизмов теневой экономики, 

изучению международных и российских правовых механизмов противодействия легализации 

преступных доходов в условиях цифровизации финансовых операций. В работе рассматриваются 

ключевые риски использования финансовых технологий для отмывания денег и 

финансирования терроризма, при чем особое внимание уделяется криптовалютным операциям 

и трансграничным цифровым платежам. Проанализирована эволюция теоретических подходов 

к феномену теневой экономики в контексте цифровизации, систематизированы международные 

стандарты FATF и их имплементация в российское законодательство через Федеральный закон 

№ 115-ФЗ. Исследована роль искусственного интеллекта и машинного обучения в системах 

финансового мониторинга, выявлены перспективы использования технологии блокчейн и 

цифрового рубля для повышения прозрачности финансовых операций. Разработана 

интегративная модель противодействия легализации преступных доходов в финтех-секторе, 

учитывающая технологические, правовые и организационные компоненты. Научная новизна 

заключается в комплексном анализе трансформации теневой экономики под влиянием 

финансовых технологий и систематизации правовых механизмов противодействия с учетом 

специфики цифровых финансовых инструментов. Практическая значимость определяется 

возможностью применения результатов для совершенствования нормативно-правовой базы 
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регулирования финтех-сектора и повышения эффективности систем финансового мониторинга 

в кредитных организациях и небанковских финансовых учреждениях. 
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Введение 

Финансовая индустрия переживает эпоху беспрецедентных трансформаций, обусловленных 

стремительным развитием цифровых технологий и появлением инновационных моделей 

предоставления финансовых услуг. Согласно данным международной аудиторско-консалтинговой 

корпорации Ernst & Young, по итогам 2023 года доля теневой экономики составила около 

11,8 % от общего мирового ВВП1, при чем цифровизация финансовых потоков создает как 

новые возможности для экономического развития, так и дополнительные вызовы для систем 

финансового контроля. Россия, по оценкам Росстата, демонстрирует долю ненаблюдаемой 

экономики на уровне 11,6 % от ВВП за 2019 год2, что требует совершенствования механизмов 

противодействия легализации преступных доходов в условиях активного внедрения 

финансовых технологий. 

Финтех-сектор демонстрирует впечатляющую динамику роста, при чем объем мирового 

финтех-рынка достиг 234,6 млрд долларов 3 , а масштабы инвестиций в сферу финансовых 

технологий свидетельствуют о формировании новой парадигмы финансового посредничества. 

Российский финтех-рынок также переживает период активного развития, при чем Россия 

занимает лидирующие позиции по темпам проникновения финтех-сервисов благодаря 

адаптации населения к технологичным способам оплаты и развитию инфраструктуры 

цифровых финансовых услуг.4 

Актуальность темы исследования определяется несколькими взаимосвязанными 

факторами. Во-первых, стремительное развитие криптовалютных технологий создает 

новые вызовы для систем противодействия отмыванию денег, при чем по оценкам 

специализированных исследований в 2024 году потери от мошенничества с криптовалютой 

достигли 9,3 миллиарда долларов, что на 66 % больше по сравнению с предыдущим годом.5 

Во-вторых, объем отмытых преступных доходов в России за 2023 год составил 2,09 трлн 

рублей, что эквивалентно 1,2 % ВВП страны6, что требует разработки эффективных механизмов 

финансового мониторинга с учетом специфики цифровых финансовых инструментов. 

 
1  Tadviser. Теневая экономика России. — [Электронный ресурс] Режим доступа: URL: https://www.tadviser.ru/inde

x.php/Статья:Теневая_экономика_России (дата обращения 27.11.2025). 

2 Росстат фиксирует снижение ненаблюдаемой экономики России. "Рамблер". — [Электронный ресурс] Режим 

доступа: URL: https://finance.rambler.ru/markets/46597206-rosstat-fiksiruet-snizhenie-nenablyudaemoy-ekonomiki-

rossii/ (дата обращения 27.11.2025). 

3 Объем мирового финтех-рынка за год вырос до $234,6 млрд. — [Электронный ресурс] Режим доступа: URL: 

https://www.tadviser.ru/index.php/Статья:Финтех-рынок_(FinTech) (дата обращения 27.11.2025). 

4 Обзор рынка финтеха в России 2025. — [Электронный ресурс] Режим доступа: URL: https://www.in-

aim.ru/blog/obzor-rynka-fintekha-v-rossii-tekushchaya-situatsiya-i-prognozy/ (дата обращения 27.11.2025). 

5 AML/KYC комплаенс: советы от крипто юристов. — [Электронный ресурс] Режим доступа: URL: https://tribun.c

om.ua/ru/120926-aml-kyc-komplaens-sovety-ot-kripto-juristov (дата обращения 27.11.2025). 

6 Tadviser. Отмывание денег (Money Muling). — [Электронный ресурс] Режим доступа: URL: https://www.tadviser.

ru/index.php/Статья:Отмывание_денег_(Money_Muling) (дата обращения 27.11.2025). 
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Научная проблема заключается в недостаточной теоретической проработанности 

механизмов адаптации систем противодействия легализации преступных доходов к условиям 

цифровизации финансового сектора, при чем существующие исследования фрагментарно 

рассматривают отдельные аспекты проблемы без комплексного анализа взаимодействия 

правовых, технологических и организационных компонентов системы финансового мониторинга 

в финтех-среде. 

Объектом исследования выступает система правовых и организационных механизмов 

противодействия легализации преступных доходов и финансированию терроризма в условиях 

цифровизации финансового сектора. 

Предметом исследования являются теоретические подходы, нормативно-правовые 

основы и практические механизмы противодействия использованию финансовых технологий 

для целей отмывания денег и финансирования терроризма, а также процессы трансформации 

теневой экономики под влиянием финтех-инноваций. 

Цель исследования — проведение комплексного теоретико-методологического анализа 

взаимосвязи финтех-сектора и теневой экономики, выявление ключевых правовых механизмов 

противодействия легализации преступных доходов в условиях цифровизации финансовых 

услуг и разработка интегративной модели противодействия финансовым преступлениям в 

финтех-среде. 

Задачи исследования: 

1. Проанализировать эволюцию теоретических подходов к феномену теневой 

экономики в контексте цифровизации финансового сектора и выявить специфику 

трансформации механизмов легализации преступных доходов под влиянием 

финансовых технологий. 

2. Систематизировать международные стандарты и российские правовые механизмы 

противодействия отмыванию денег и финансированию терроризма применительно 

к финтех-сектору, включая анализ рекомендаций FATF и положений Федерального 

закона № 115-ФЗ. 

3. Разработать интегративную модель противодействия легализации преступных 

доходов в финтех-секторе, учитывающую взаимосвязь технологических инструментов, 

правовых норм и организационных механизмов финансового мониторинга. 

Научная новизна исследования заключается в выявлении и систематизации комплекса 

взаимосвязанных факторов трансформации теневой экономики под воздействием финансовых 

технологий, разработке концептуальной модели противодействия легализации преступных 

доходов с учетом специфики криптовалютных операций, цифровых платформ и 

децентрализованных финансовых систем, а также в обосновании направлений совершенствования 

российского законодательства в области регулирования финтех-сектора с позиций финансовой 

безопасности. 

Практическая значимость работы определяется возможностью применения разработанных 

теоретических положений и методологических подходов для формирования корпоративных 

стратегий комплаенса в финтех-компаниях, совершенствования нормативно-правовой базы 

регулирования цифровых финансовых услуг, а также повышения эффективности систем финансового 

мониторинга в кредитных организациях через внедрение технологий искусственного интеллекта и 

машинного обучения. 

 

1. Методы и материалы 

Методологическую основу исследования составляют фундаментальные принципы 

системного и институционального анализа, позволяющие рассматривать финтех-сектор как 
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сложную многоуровневую систему взаимодействия технологических инноваций, правовых 

норм и организационных структур в контексте противодействия легализации преступных 

доходов. Применение системного подхода обеспечивает комплексное изучение взаимосвязей 

между развитием финансовых технологий, трансформацией механизмов теневой экономики и 

эволюцией систем финансового мониторинга, при чем особое внимание уделяется анализу 

институциональных изменений в регулировании финтех-сектора под влиянием международных 

стандартов FATF. 

В качестве основных методов исследования использован комплекс теоретических и 

эмпирических методов, включающий контент-анализ научной литературы по проблематике 

финансовых технологий, теневой экономики и систем противодействия отмыванию денег, 

компаративный анализ международного опыта регулирования финтех-сектора, статистический 

анализ данных о масштабах теневой экономики и финансовых преступлений, а также метод 

экспертных оценок для выявления ключевых рисков использования финансовых технологий в 

криминальных целях. Применение сравнительно-правового метода позволило выявить 

особенности имплементации международных стандартов FATF в российское законодательство 

и определить направления его совершенствования. 

Эмпирическую базу исследования составили данные Федеральной службы по 

финансовому мониторингу Российской Федерации, Центрального банка РФ, Федеральной 

службы государственной статистики, результаты исследований международных организаций 

таких как FATF, Базельский комитет по банковскому надзору, а также аналитические 

материалы консалтинговых компаний Ernst & Young и McKinsey по вопросам развития финтех-

индустрии и масштабов теневой экономики. Информационной основой исследования 

послужили научные публикации в российских и международных журналах по экономической 

безопасности, финансовому праву и цифровой экономике: Т.Я. Хабриевой [1], Р.С. Мчедлишвили 

[2], Н.В. Капустиной [3], С.А. Агамагомедовой [4], А.В. Токолова [5], Д.А. Казанцева [6], 

А.А. Савина [7], И.Е. Логвинова [8], Д.В. Гостева [9], А.М. Киюцевской [10], Л.И. Ушвицкого 

[11], Ю.С. Евлаховой [12], материалы профессиональных конференций в области финансового 

мониторинга и противодействия отмыванию денег, нормативно-правовые акты Российской 

Федерации включая Федеральный закон от 07.08.2001 № 115-ФЗ и его последующие редакции. 

Для анализа российской специфики использованы данные Росстата о масштабах 

ненаблюдаемой экономики, информация Росфинмониторинга о выявленных схемах легализации 

преступных доходов, отчеты Центрального банка РФ о внедрении цифрового рубля и развитии 

национальной платежной системы. Исследование базируется на анализе актуальных изменений 

законодательства в области противодействия отмыванию денег, включая Федеральный закон 

от 29 мая 2024 г. № 122-ФЗ о повышении лимита на денежные переводы с упрощенной 

идентификацией и Федерального закона от 23 мая 2025 года № 105-ФЗ о распространении 

антиотмывочных мер на операции с цифровым рублем. 

 

2. Результаты и обсуждение 

Формирование современной парадигмы противодействия легализации преступных 

доходов в условиях развития финансовых технологий представляет собой комплексный 

процесс переосмысления фундаментальных принципов финансового мониторинга, при чем 

традиционные подходы к выявлению подозрительных операций требуют существенной 

модификации с учетом специфики цифровых финансовых инструментов и децентрализованных 

платформ. Теоретический анализ научной литературы свидетельствует о множественности 

подходов к определению теневой экономики, при чем в рамках формального подхода к данному 

феномену относятся все виды экономической деятельности, скрытые от государственного 

https://esj.today/
http://izd-mn.com/
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контроля независимо от их легальности, тогда как учетно-статистический подход фокусируется 

на операциях, не наблюдаемых прямыми статистическими методами. 

Эволюция теоретических представлений о теневой экономике демонстрирует трансформацию 

от простых моделей сокрытия доходов к сложным многоуровневым схемам с использованием 

цифровых технологий, при чем исследования Росстата показывают, что доля операций с 

наличными деньгами последовательно снижается, уступая место электронным платежам и 

цифровым финансовым инструментам. Согласно данным исследования, доля неофициальных 

доходов российских семей за период с 2015 по 2022 год сократилась с 37 % до 10 %, что связано 

с внедрением онлайн-касс и усилением контроля за денежными потоками, однако параллельно 

наблюдается рост числа занятых в неформальном секторе экономики до 15,8 млн человек в 

третьем квартале 2024 года, что составляет 21,3 % от общей занятости населения.7 

Международная группа разработки финансовых мер борьбы с отмыванием денег FATF 

играет ключевую роль в формировании глобальных стандартов противодействия легализации 

преступных доходов, при чем рекомендации организации подлежат имплементации в 

национальные законодательства стран-участниц. В июне 2019 года FATF опубликовала 

финальную версию рекомендаций по регулированию криптовалют и деятельности операторов 

криптовалютных сервисов, которая обязывает биржи криптовалют обмениваться информацией 

о клиентах8, что получило поддержку стран Большой двадцатки и стало основой для разработки 

более жестких мер противодействия отмыванию денег через криптовалюты. Согласно 

ежегодному отчету FATF за 2025 год, 73 % соответствующих юрисдикций уже приняли законы 

о внедрении Правила путешествий, которое обязывает поставщиков криптоуслуг собирать и 

предоставлять данные о транзакциях пользователей аналогично традиционным финансовым 

требованиям.9 

Российская Федерация столкнулась со снижением одного из рейтингов FATF из-за 

недостаточного регулирования виртуальных активов и криптовалют, при чем рейтинг по 

рекомендации № 15, касающейся методов контроля и противодействия подозрительным 

операциям с виртуальными активами, был снижен с уровня соответствует до частично 

соответствует. 10  Данное обстоятельство актуализирует необходимость совершенствования 

российского законодательства в части регулирования крипторынка и усиления контроля за 

деятельностью операторов обмена цифровых валют. 

Федеральный закон от 07.08.2001 № 115-ФЗ О противодействии легализации 

(отмыванию) доходов, полученных преступным путем, и финансированию терроризма 

представляет собой основополагающий нормативно-правовой акт в системе финансового 

мониторинга Российской Федерации, при чем с момента принятия закон претерпел 

множественные изменения, отражающие эволюцию финансовой системы и появление новых 

инструментов легализации преступных доходов. Наиболее значимые изменения были внесены 

Федеральным законом от 28 декабря 2024 года № 521-ФЗ, касающимся порядка применения 

 
7  Tadviser. Теневая экономика России. — [Электронный ресурс] Режим доступа: URL: https://www.tadviser.ru/inde

x.php/Статья:Теневая_экономика_России (дата обращения 27.11.2025). 

8  Отмывание денег. — [Электронный ресурс] Режим доступа: URL: https://bits.media/otmyvanie-deneg/ (дата 

обращения 27.11.2025). 

9 Контрольный список криптовалют от FATF. — [Электронный ресурс] Режим доступа: URL: https://www.block-

chain24.com/articles/kontrolnyy-spisok-kriptovalyut-ot-fatf-namekaet-na-ocherednye-regulyativnye-mery (дата обращения 

27.11.2025). 

10 России снизили рейтинг FATF из-за недостатков в регулировании криптовалют. — [Электронный ресурс] Режим 

доступа: URL: https://www.rbc.ru/finances/28/02/2024/65de36989a794772e98a5978 (дата обращения 27.11.2025). 
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статьи 8 закона и вопросов реализации кредитными организациями норм о приостановлении 

операций с денежными средствами лиц, в отношении которых принято решение.11 

Таблица 1 

Эволюция правового регулирования противодействия легализации 

преступных доходов в России в контексте развития финтех-сектора 

Период Ключевые изменения законодательства Влияние на финтех-сектор 
Источники правового 

регулирования 

2001–

2010 

Принятие базового закона № 115-ФЗ, 

формирование системы финансового 

мониторинга, создание 

Росфинмониторинга 

Установление общих принципов 

идентификации клиентов, внедрение 

системы обязательного контроля 

Федеральный закон 

№ 115-ФЗ от 07.08.2001 

2011–

2018 

Расширение перечня подозрительных 

операций, ужесточение требований к 

идентификации бенефициаров, внедрение 

риск-ориентированного подхода 

Распространение требований на 

платежные системы и операторов 

электронных денежных средств, развитие 

систем автоматизированного мониторинга 

Федеральный закон 

№ 161-ФЗ от 27.06.2011 о 

национальной платежной 

системе 

2019–

2023 

Имплементация рекомендаций FATF по 

криптовалютам, принятие закона о ЦФА, 

усиление контроля за трансграничными 

операциями 

Введение требований идентификации для 

операторов обмена криптовалют, 

регулирование цифровых финансовых 

активов 

Федеральный закон 

№ 259-ФЗ от 31.07.2020 о 

цифровых финансовых 

активах 

2024–

2025 

Распространение антиотмывочных мер на 

цифровой рубль, повышение лимитов 

упрощенной идентификации, внедрение 

гибких ОПОК 

Расширение сферы финансового 

мониторинга на операции с CBDC, 

создание правовой базы для массового 

внедрения цифрового рубля 

Федеральный закон 

№ 105-ФЗ от 23.05.2025, 

Федеральный закон 

№ 122-ФЗ от 29.05.2024 

Составлено автором на основе анализа материалов12 

Анализ представленной эволюции законодательства (табл. 1) демонстрирует последовательное 

расширение периметра финансового мониторинга с охватом новых типов финансовых 

операций и участников рынка, при чем особое внимание регулятора в последние годы 

сосредоточено на цифровых финансовых инструментах и криптовалютах как потенциальных 

каналах легализации преступных доходов. Внедрение цифрового рубля как третьей формы 

национальной валюты наряду с наличными и безналичными деньгами создает новые 

возможности для противодействия легализации преступных доходов за счет повышения 

прозрачности финансовых операций. В мае 2025 года Президент Российской Федерации 

подписал закон, распространяющий на цифровой рубль правила по борьбе с отмыванием 

доходов и финансированием терроризма13, при чем за контроль операций будут отвечать как 

Центральный банк в качестве оператора платформы, так и коммерческие банки в качестве 

участников системы. Согласно оценкам Российской ассоциации криптовалют и блокчейна, 

внедрение цифрового рубля может привести к 20-процентному снижению объема отмывания 

денег внутри страны за счет повышения прозрачности операций и возможности отслеживания 

движения средств в реальном времени.14 

 
11 Финансовый мониторинг. — [Электронный ресурс] Режим доступа: URL: https://www.sbconsultant.ru/page6082

0115.html (дата обращения 27.11.2025). 

12 Федеральный закон "О противодействии легализации (отмыванию) доходов". — [Электронный ресурс] Режим 

доступа: URL: https://www.consultant.ru/document/cons_doc_LAW_32834/ (дата обращения 27.11.2025). 

Финансовый мониторинг. — [Электронный ресурс] Режим доступа: URL: https://www.sbconsultant.ru/page608201

15.html (дата обращения 27.11.2025). 

Центральный Банк. Цифровой рубль. — [Электронный ресурс] Режим доступа: URL: https://cbr.ru/fintech/dr/ (дата 

обращения 27.11.2025). 

13 Подписан закон о распространении законодательства о ПОД/ФТ на операции с цифровым рублем. — [Электронный 

ресурс] Режим доступа: URL: https://www.consultant.ru/law/hotdocs/89353.html (дата обращения 27.11.2025). 

14 Никаких больше отмывов: вступает в силу закон по выведению преступников с цифровыми рублями на чистую 

воду. — [Электронный ресурс] Режим доступа: URL: https://www.comnews.ru/content/239927/2025-07-01/2025-

w27/1008/nikakikh-bolshe-otmyvov-vstupil-silu-zakon-vyvedeniyu-prestupnikov-cifrovymi-rublyami-chistuyu-vodu 

(дата обращения 27.11.2025). 
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Искусственный интеллект и технологии машинного обучения трансформируют системы 

противодействия отмыванию денег, позволяя анализировать транзакции в реальном времени и 

выявлять аномальные паттерны поведения с точностью, существенно превышающей 

возможности традиционных правил и пороговых значений. Согласно данным Базельского 

комитета по банковскому надзору, искусственный интеллект может повысить эффективность 

кредитования и противодействия отмыванию денег 15 , при чем проект Аврора Центра 

инноваций Банка международных расчетов продемонстрировал, что нейронные сети способны 

обнаруживать схемы отмывания денег путем распознавания особенностей и аномалий 

операций, которые невозможно выявить традиционными методами. В 2024 году российские 

банки усилили использование нейросетей для анализа транзакций, при чем Сбербанк и Т-Банк 

применяют алгоритмы, выявляющие подозрительные операции с точностью свыше 90 %.16 

 

Рисунок 1. Концептуальная модель системы противодействия 

легализации преступных доходов в финтех-экосистеме (составлено 

автором на основе анализа материалов17) 

 
15  Отзвук ИИ в сфере финансов. — [Электронный ресурс] Режим доступа: URL: https://www.imf.org/ru/publication

s/fandd/issues/2023/12/ai-reverberations-across-finance-kearns (дата обращения 27.11.2025). 

16 Как искусственный интеллект трансформирует финтех и финансы. — [Электронный ресурс] Режим доступа: 

URL: https://snob.ru/profile/412159/blog/3104782/ (дата обращения 27.11.2025). 

17  Федеральная служба по финансовому мониторингу. — [Электронный ресурс] Режим доступа: URL: 

https://www.fedsfm.ru/ (дата обращения 27.11.2025). 

Возможности и проблемы новых технологий в сфере ПОД/ФТ. — [Электронный ресурс] Режим доступа: URL: 

https://www.fatf-gafi.org/content/dam/fatf-gafi/translations/guidance/Russian-Opportunities-and-Challenges-of-New-

Technologies-for-AML-CFT.pdf (дата обращения 27.11.2025). 
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Криптовалюты представляют собой особый вызов для систем противодействия 

отмыванию денег в силу их псевдоанонимной природы и возможности осуществления 

трансграничных переводов без участия традиционных финансовых посредников. Технология 

блокчейн, лежащая в основе криптовалют, обеспечивает прозрачность и неизменность записей 

о транзакциях, что создает возможности для отслеживания движения средств, однако 

использование миксеров, тамблеров и конфиденциальных монет позволяет злоумышленникам 

затруднять идентификацию источников и получателей средств. 18  Специализированные 

программные инструменты для анализа транзакций в блокчейне отслеживают историю 

операций, выявляют концентрацию средств и связывают транзакции с реальными объектами, 

при чем современные алгоритмы машинного обучения и искусственного интеллекта облегчают 

анализ и выявление подозрительных закономерностей. 

На рисунке 1 представлена концептуальная модель взаимодействия элементов системы 

противодействия легализации преступных доходов в финтех-среде. 

Представленная модель иллюстрирует системную взаимосвязь между финтех-экосистемой, 

технологическими инструментами мониторинга, правовыми нормами и институциональной 

структурой противодействия отмыванию денег, при чем критически важным элементом 

выступает интеграция требований международных стандартов FATF в национальное 

законодательство и практику деятельности финансовых организаций. 

Таблица 2 

Сравнительный анализ традиционных и инновационных методов 

выявления легализации преступных доходов в финансовом секторе 

Критерий 

сравнения 
Традиционные методы 

Методы на основе ИИ и 

машинного обучения 
Источники данных 

Скорость 

обработки 

транзакций 

Низкая, требуется ручная 

проверка большого 

количества операций 

Высокая, анализ в режиме 

реального времени с 

обработкой миллионов 

транзакций 

По данным IBM расходы на 

финмониторинг составляют в среднем 

6,08 млн долларов при утечке данных 

Точность 

выявления 

40–60 % в зависимости от 

настройки правил, высокий 

уровень ложных 

срабатываний 

85–95 % за счет самообучения 

моделей и адаптации к новым 

схемам отмывания 

Сбербанк и Т-Банк демонстрируют 

точность свыше 90 % 

Способность к 

адаптации 

Низкая, требуется регулярное 

обновление правил 

экспертами 

Высокая, модели 

самостоятельно выявляют 

новые паттерны 

подозрительного поведения 

Проект Аврора Центра инноваций БМР 

подтвердил эффективность нейросетей 

Стоимость 

внедрения 

Относительно низкая на 

начальном этапе 

Высокая, требуются 

инвестиции в инфраструктуру и 

специалистов по data science 

В 2023 году расходы на AML-решения 

достигли $14,33 млрд глобально 

Охват типов 

операций 

Ограничен заранее 

определенными сценариями 

Широкий, включая выявление 

сложных многоуровневых схем 

и нетипичных паттернов 

Анализ блокчейн-транзакций с 

криптовалютами требует 

специализированных решений 

Составлено автором на основе анализа материалов19 

 
18  Отмывание криптовалютных денег. — [Электронный ресурс] Режим доступа: URL: https://compliance.su/info/ar

ticles/otmyvanie-kriptovalyutnykh-deneg/ (дата обращения 27.11.2025). 

19 Как искусственный интеллект трансформирует финтех и финансы. — [Электронный ресурс] Режим доступа: 

URL: https://snob.ru/profile/412159/blog/3104782/ (дата обращения 27.11.2025). 

Tadviser. Отмывание денег (Money Muling). — [Электронный ресурс] Режим доступа: URL: https://www.tadviser.r

u/index.php/Статья:Отмывание_денег_(Money_Muling) (дата обращения 27.11.2025). 

Отзвук ИИ в сфере финансов. — [Электронный ресурс] Режим доступа: URL: https://www.imf.org/ru/publications/f

andd/issues/2023/12/ai-reverberations-across-finance-kearns (дата обращения 27.11.2025). 
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Рисунок 2. Интегративная модель противодействия легализации преступных 

доходов в финтех-секторе (разработано автором на основе анализа материалов20) 

 
20 Криптовалютное регулирование: возможности для финтех-компаний. — [Электронный ресурс] Режим доступа: URL: https://www.klerk.ru/buh/articles/649057/ 

(дата обращения 27.11.2025). 

Зачем бизнесу инвестировать в систему ПОД/ФТ в 2024 год. — [Электронный ресурс] Режим доступа: URL: https://amlclub.ru/nuzhno-li-investirovat-v-sistemu-pod-

ft/ (дата обращения 27.11.2025). 

Возможности и проблемы новых технологий в сфере ПОД/ФТ. — [Электронный ресурс] Режим доступа: URL: https://www.fatf-gafi.org/content/dam/fatf-

gafi/translations/guidance/Russian-Opportunities-and-Challenges-of-New-Technologies-for-AML-CFT.pdf (дата обращения 27.11.2025). 
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Данные таблицы 2 свидетельствуют о существенных преимуществах применения 

технологий искусственного интеллекта для выявления легализации преступных доходов, при 

чем повышение точности обнаружения подозрительных операций до 40 % по сравнению с 

традиционными методами оправдывает значительные инвестиции в разработку и внедрение 

интеллектуальных систем финансового мониторинга. 

Процедуры идентификации клиентов KYC и противодействия отмыванию денег AML 

приобретают особое значение в финтех-секторе, где отсутствие физического контакта с 

клиентом и высокая скорость транзакций создают дополнительные риски использования 

сервисов для криминальных целей. Требования FATF по идентификации виртуальных активов 

и криптовалют обязывают поставщиков услуг виртуальных активов VASP проводить проверку 

клиентов и мониторинг транзакций на предмет соответствия требованиям AML21, при чем 

новые требования по противодействию отмыванию денег стимулируют спрос на финтех-

решения в области комплаенса, включая автоматизированные системы для проверки 

транзакций и клиентов. 

Российский опыт регулирования финтех-сектора демонстрирует постепенное движение 

в направлении гармонизации с международными стандартами, при чем Министерство 

финансов РФ направило вице-премьеру Дмитрию Чернышенко предложения по регулированию 

российского рынка криптовалют, включающие внесение требований FATF в части 

виртуальных активов в систему регуляторно-ограничительных мер, разработку механизмов 

регистрации и отчетности организаций, через которые проходит обращение виртуальных 

активов, а также определение административной или уголовной ответственности за 

преступления с использованием криптовалют.22 

На рисунке 2 представлена модель взаимодействия технологических, правовых и 

организационных компонентов системы противодействия легализации преступных доходов в 

финтех-среде. 

Представленная интегративная модель демонстрирует необходимость комплексного 

подхода к противодействию легализации преступных доходов, объединяющего передовые 

технологические решения, строгие правовые нормы и эффективные организационные 

структуры, при чем успешность системы определяется синергетическим взаимодействием всех 

трех компонентов. 

Анализ представленных данных (табл. 3) свидетельствует о существенных масштабах 

теневой экономики как на глобальном, так и на российском уровне, при чем цифровизация 

финансовых потоков создает новые возможности для отслеживания подозрительных операций, 

однако одновременно открывает дополнительные каналы для легализации преступных доходов 

через криптовалюты и децентрализованные финансовые платформы. 

Международный опыт регулирования финтех-сектора демонстрирует различные 

подходы к балансированию между стимулированием инноваций и обеспечением финансовой 

стабильности, при чем Европейский союз занимает лидирующие позиции в разработке 

комплексной правовой базы для финансовых технологий. Пятая директива ЕС о противодействии 

отмыванию денег 5AMLD распространила требования идентификации и мониторинга на биржи 

 
21 Как обеспечить соответствие требованиям AML и KYC в отрасли криптовалют. — [Электронный ресурс] Режим 

доступа: URL: https://ybcase.com/company-services/companies/kak-obespecit-sootvetstvie-trebovaniam-aml-i-kyc-v-

otrasli-kriptovalut (дата обращения 27.11.2025). 

22 Законодательство О цифровых финансовых активах и цифровой валюте в России (259-ФЗ). — [Электронный 

ресурс] Режим доступа: URL: https://www.tadviser.ru/index.php/Статья:Законодательство_О_цифровых_финансов

ых_активах_и_цифровой_валюте_в_России_(259-ФЗ)?ref=emcd.ghost.io (дата обращения 27.11.2025). 
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криптовалют и провайдеров криптокошельков 23 , при чем Европейская комиссия активно 

изучает инновации финтех-индустрии и разрабатывает меры по усилению кибербезопасности, 

финансовой стабильности и совместимости систем с использованием технологий искусственного 

интеллекта и облачных сервисов. 

Таблица 3 

Масштабы теневой экономики и легализации преступных 

доходов в России и мире по данным различных источников 

Показатель Значение Период Методология расчета 

Доля теневой экономики в 

мировом ВВП 
11,8 % 2023 

Комплексный анализ статистических данных и 

экспертные оценки 

Доля ненаблюдаемой экономики 

в ВВП России 
11,6 % 2019 

Метод досчета операций, не наблюдаемых 

прямыми статистическими методами 

Объем отмытых преступных 

доходов в России 
2,09 трлн рублей 

(1,2 % ВВП) 
2023 

Анализ подозрительных операций и 

экспертные оценки правоохранительных 

органов 

Численность занятых в 

неформальном секторе в России 

15,8 млн человек 

(21,3 % общей занятости) 

III квартал 

2024 

Выборочное обследование рабочей силы 

Объем нелегальных товаров на 

российском розничном рынке 

4,9 трлн рублей 

(10,1 % рынка) 
2023 

Анализ разрыва между производством, 

импортом и официальными продажами 

Потери от мошенничества с 

криптовалютой в мире 

$9,3 млрд 

(рост 66 % г/г) 
2024 

Анализ блокчейн-транзакций и данных 

правоохранительных органов 

Расходы на глобальном рынке 

цифровых AML-решений 

$14,33 млрд 

(рост 6 % г/г) 
2023 

Анализ рыночных данных и корпоративных 

расходов 

Составлено автором на основе анализа материалов24 

Базельский комитет по банковскому надзору играет ключевую роль в формировании 

международных стандартов эффективного управления рисками отмывания денег и 

финансирования терроризма, при чем документ Эффективное управление рисками отмывания 

денег и финансирования терроризма от июля 2020 года устанавливает принципы риск-

ориентированного подхода к финансовому мониторингу25 , которые находят применение в 

национальных системах регулирования финансового сектора. Стандарт Базель III, хотя и далек 

от полного внедрения даже в странах-участниках Базельского соглашения, заложил основы 

современного банковского регулирования с учетом рисков ликвидности и системных 

кризисов.26 Сравнительный анализ (табл. 4) демонстрирует отсутствие единого глобального 

подхода к регулированию финтех-сектора, при чем различные юрисдикции выбирают баланс 

между стимулированием инноваций и обеспечением финансовой стабильности в зависимости 

от национальных приоритетов, уровня развития финансовой системы и степени интеграции в 

мировую экономику. 

 
23 Финтех в ЕС: Регулирование. — [Электронный ресурс] Режим доступа: URL: https://coredo.eu/ru/finansovoe-

regulirovanie-v-es-chego-zhdat-v-2026/ (дата обращения 27.11.2025). 

24  Tadviser. Теневая экономика России. — [Электронный ресурс] Режим доступа: URL: https://www.tadviser.ru/ind

ex.php/Статья:Теневая_экономика_России (дата обращения 27.11.2025). 

Росстат фиксирует снижение ненаблюдаемой экономики России. "Рамблер". — [Электронный ресурс] Режим 

доступа: URL: https://finance.rambler.ru/markets/46597206-rosstat-fiksiruet-snizhenie-nenablyudaemoy-ekonomiki-

rossii/ (дата обращения 27.11.2025). 

Tadviser. Отмывание денег (Money Muling). — [Электронный ресурс] Режим доступа: URL: https://www.tadviser.r

u/index.php/Статья:Отмывание_денег_(Money_Muling) (дата обращения 27.11.2025). 

25  Базельский комитет по банковскому надзору. — [Электронный ресурс] Режим доступа: URL: https://cbr.ru/coun

teraction_m_ter/international/basel/ (дата обращения 27.11.2025). 

26  Будущее банковского регулирования. — [Электронный ресурс] Режим доступа: URL: https://econs.online/article

s/mfk-2021/budushchee-bankovskogo-regulirovaniya/ (дата обращения 27.11.2025). 
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Таблица 4 

Компаративный анализ подходов к регулированию финтех-сектора 

в различных юрисдикциях с позиций противодействия отмыванию денег 

Юрисдикция Подход к регулированию 
Ключевые требования к 

финтех-компаниям 

Особенности контроля 

криптовалют 

Источники 

правового 

регулирования 

Европейский 

союз 

Комплексное регулирование 

с акцентом на защиту 

потребителей 

Лицензирование через 

EBA, соблюдение 

5AMLD, требования 

PSD2 и MiFID II 

Обязательная регистрация 

бирж и кошельков, жесткие 

требования KYC/AML 

5AMLD, PSD2, 

MiFID II 

США 

Фрагментированное 

регулирование на 

федеральном и штатном 

уровнях 

Регистрация в FinCEN 

как MSB, соблюдение 

Bank Secrecy Act, 

лицензии Money 

Transmitter 

Криптообменники 

подпадают под определение 

MSB, строгие требования 

SAR 

BSA, FinCEN 

Guidelines, State 

MTL 

Великобритания 

Принципы-ориентированное 

регулирование с 

инновационными 

песочницами 

Авторизация FCA, 

соблюдение UK Money 

Laundering Regulations 

Регистрация VASP в FCA, 

travel rule для 

криптотранзакций 

MLR 2017, 

FCA Handbook 

Сингапур 

Проактивное 

стимулирование финтех при 

строгом надзоре 

Лицензирование через 

MAS, соблюдение 

Payment Services Act 

Лицензирование DPT 

providers, строгие 

требования к верификации 

PSA 2019, 

MAS Notices 

Россия 

Эволюционирующее 

регулирование с 

имплементацией стандартов 

FATF 

Соблюдение 115-ФЗ, 

регистрация в ЦБ РФ для 

НФО, правила ЦФА 

Частичный запрет на 

использование как средство 

платежа, регулирование 

ЦФА по 259-ФЗ 

115-ФЗ, 259-ФЗ, 

161-ФЗ 

Составлено автором на основе анализа материалов27 

Российская Федерация активно работает над созданием правовой базы для 

регулирования финтех-сектора с учетом требований противодействия отмыванию денег, при 

чем в течение 2024–2025 годов приняты ключевые законодательные акты, определяющие 

правила работы с цифровым рублем и виртуальными активами. 

Федеральный закон № 105-ФЗ от 23 мая 2025 года распространил требования 

законодательства о противодействии легализации доходов на операции с цифровым рублем28, 

при чем с 1 июля 2025 года юридические лица и другие пользователи платформы цифрового 

рубля обязаны по запросам участников системы и Центрального банка предоставлять сведения 

и документы, необходимые для соблюдения требований закона о борьбе с легализацией 

преступных доходов. 

Представленный анализ (табл. 5) технологических решений демонстрирует широкий 

спектр инструментов для повышения эффективности систем финансового мониторинга, при 

чем наибольший потенциал имеют решения на основе искусственного интеллекта благодаря 

способности к самообучению и адаптации к эволюционирующим схемам легализации 

преступных доходов.  

 
27 Финтех в ЕС: Регулирование. — [Электронный ресурс] Режим доступа: URL: https://internationalwealth.info/all-

about-fintec/obzor-izmenenij-v-regulirovanii-finteh-v-es/ (дата обращения 27.11.2025). 

Правовые аспекты финтех в 2024 году. — [Электронный ресурс] Режим доступа: URL: https://incfine.com/pravovye-

aspekty-finteh-v-2024-godu/ (дата обращения 27.11.2025). 

Анализ подходов к регулированию рынка криптоактивов. — [Электронный ресурс] Режим доступа: URL: 

https://nationalbank.kz/file/download/105522 (дата обращения 27.11.2025). 

28 Операции с цифровыми рублями подпадут под многие антиотмывочные правила. — [Электронный ресурс] 

Режим доступа: URL: https://www.consultant.ru/legalnews/28557/ (дата обращения 27.11.2025). 
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Таблица 5 

Технологические решения для противодействия 

отмыванию денег в финтех-секторе и их эффективность 

Технология Область применения Преимущества Ограничения Примеры реализации 

Искусственный 

интеллект и 

машинное 

обучение 

Анализ транзакций в 

реальном времени, 

выявление аномальных 

паттернов поведения 

Точность выявления 

85–95 %, 

самообучение, 

адаптация к новым 

схемам 

Высокая стоимость 

внедрения, необходимость 

больших объемов данных 

для обучения 

Сбербанк и Т-Банк 

демонстрируют 

точность свыше 90 % 

Блокчейн-

аналитика 

Отслеживание 

криптовалютных 

транзакций, идентификация 

источников средств 

Прозрачность истории 

операций, 

невозможность 

изменения записей 

Псевдоанонимность 

затрудняет идентификацию 

реальных владельцев 

Chainalysis, Elliptic, 

CipherTrace 

Биометрическая 

идентификация 

Удаленная идентификация 

клиентов, предотвращение 

подмены личности 

Высокая точность 

идентификации, 

удобство для клиентов 

Риски утечки 

биометрических данных, 

вопросы приватности 

Единая 

биометрическая 

система ЦБ РФ 

Графовый 

анализ 

Выявление сложных схем 

движения средств через 

сети связанных счетов 

Обнаружение 

многоуровневых схем 

отмывания, 

визуализация связей 

Вычислительная сложность 

для больших сетей 

Используется 

крупными банками 

для корпоративного 

сегмента 

Natural Language 

Processing 

Анализ текстовых данных о 

клиентах, выявление 

несоответствий в 

документах 

Автоматизация 

проверки документов, 

выявление 

мошеннических 

описаний 

Зависимость от качества 

обучающих данных, 

сложность разных языков 

Применяется в 

системах due 

diligence 

Составлено автором на основе анализа материалов [13–15]29 

 

Выводы 

Анализ эволюции теоретических подходов к феномену теневой экономики в контексте 

цифровизации финансового сектора выявил фундаментальную трансформацию механизмов 

легализации преступных доходов под влиянием финансовых технологий, при чем традиционные 

схемы с использованием наличных денежных средств последовательно вытесняются 

сложными многоуровневыми конструкциями на основе криптовалют, децентрализованных 

финансовых платформ и трансграничных цифровых переводов. 

Масштабы теневой экономики в России составляют 11,6 % ВВП по данным Росстата за 

2019 год, при чем объем отмытых преступных доходов достиг 2,09 трлн рублей в 2023 году, 

что свидетельствует о сохранении значительных вызовов для систем финансового мониторинга 

несмотря на усилия регулирующих органов по совершенствованию контроля за финансовыми 

потоками. Специфика современного этапа определяется появлением принципиально новых 

инструментов легализации, основанных на псевдоанонимности криптовалютных транзакций, 

использовании миксеров и тамблеров для затруднения отслеживания движения средств, а 

также эксплуатации регуляторных разрывов между различными юрисдикциями для 

организации трансграничных схем отмывания денег. 

 
29 Как ИИ меняет AML: от графового анализа до разъяснимости моделей. — [Электронный ресурс] Режим доступа: 

URL: https://progorod59.ru/novosti-rossii/view/kak-iskusstvennyj-intellekt-boretsa-s-otmyvaniem-deneg (дата обращения 

27.11.2025). 

Nvidia представила AI Blueprint для борьбы с мошенничеством с кредитками. — [Электронный ресурс] Режим 

доступа: URL: https://habr.com/ru/news/915446/ (дата обращения 27.11.2025). 

Возможности и проблемы новых технологий в сфере ПОД/ФТ. — [Электронный ресурс] Режим 

доступа: URL: https://www.fatf-gafi.org/content/dam/fatf-gafi/translations/guidance/Russian-Opportunities-and-

Challenges-of-New-Technologies-for-AML-CFT.pdf (дата обращения 27.11.2025). 
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Систематизация международных стандартов и российских правовых механизмов 

противодействия отмыванию денег применительно к финтех-сектору продемонстрировала 

последовательное расширение периметра финансового мониторинга с охватом новых типов 

операций и участников рынка, при чем ключевую роль играет имплементация рекомендаций 

FATF в национальное законодательство через Федеральный закон № 115-ФЗ и его многочисленные 

редакции. Наиболее значимые изменения 2024–2025 годов включают распространение 

требований противодействия легализации на операции с цифровым рублем через Федеральный 

закон № 105-ФЗ от 23 мая 2025 года, повышение лимита на переводы с упрощенной 

идентификацией до 100 тысяч рублей согласно Федеральному закону № 122-ФЗ от 29 мая 

2024 года, а также внедрение гибких операций обязательного контроля, определяемых 

Росфинмониторингом с учетом актуальных схем легализации преступных доходов. Сравнительный 

анализ международного опыта выявил отсутствие единого глобального подхода к 

регулированию финтех-сектора, при чем Европейский союз реализует наиболее комплексную 

модель через систему директив включая 5AMLD, США применяют фрагментированное 

регулирование на федеральном и штатном уровнях, а азиатские юрисдикции такие как 

Сингапур демонстрируют проактивное стимулирование инноваций при сохранении строгого 

надзора за соблюдением требований противодействия отмыванию денег. 

Разработанная интегративная модель противодействия легализации преступных 

доходов в финтех-секторе объединяет три взаимосвязанных компонента: технологический блок 

включающий искусственный интеллект и машинное обучение для анализа транзакций в 

реальном времени с точностью выявления подозрительных операций свыше 90 %, блокчейн-

аналитику для отслеживания криптовалютных переводов, биометрическую идентификацию 

для удаленной верификации клиентов; правовой блок основанный на нормах Федерального 

закона № 115-ФЗ, рекомендациях FATF по криптовалютам и виртуальным активам, 

регуляторных требованиях Центрального банка к системам внутреннего контроля; 

организационный блок охватывающий структуры комплаенса в финансовых организациях, 

программы обучения персонала по выявлению типологий отмывания денег, механизмы 

внутреннего контроля и отчетности перед Росфинмониторингом. Синергетическое 

взаимодействие всех трех компонентов обеспечивает эффективность системы противодействия 

легализации преступных доходов, при чем внедрение технологий искусственного интеллекта 

позволяет повысить точность выявления подозрительных операций до 40 % по сравнению с 

традиционными методами на основе правил и пороговых значений, что оправдывает 

значительные инвестиции финансовых организаций в развитие систем финансового мониторинга 

оцениваемые в 14,33 млрд долларов глобально в 2023 году. 

Проведенное исследование обосновывает необходимость дальнейшего совершенствования 

российского законодательства в направлении детализации требований к операторам обмена 

криптовалют и поставщикам услуг виртуальных активов с учетом рекомендации № 15 FATF, 

разработки механизмов международного сотрудничества в области обмена информацией о 

подозрительных криптовалютных транзакциях, внедрения технологий искусственного 

интеллекта в системы финансового мониторинга Росфинмониторинга и Центрального банка, а 

также использования потенциала цифрового рубля для повышения прозрачности финансовых 

операций с прогнозируемым снижением объема отмывания денег на 20 % согласно оценкам 

Российской ассоциации криптовалют и блокчейна. Практическая значимость результатов 

исследования определяется возможностью применения разработанной интегративной модели 

финтех-компаниями при проектировании систем комплаенса, регулирующими органами при 

совершенствовании нормативно-правовой базы, а также научным сообществом для дальнейших 

исследований взаимосвязи финансовых технологий и экономической безопасности в условиях 

цифровой трансформации глобальной финансовой системы. 
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Fintech and shadow economy: legal mechanisms 
for combating money laundering and terrorism financing 

Abstract. The modern global financial system is undergoing fundamental transformation 

driven by rapid development of financial technologies, with the scale of financial sector digitalization 

reaching unprecedented levels according to international analytical agencies. The financial software 

market reached 55,5 billion euros in 2024, evidencing mass implementation of innovative solutions in 

the financial industry. This study analyzes the relationship between fintech sector development and 

shadow economy mechanisms evolution, examining international and Russian legal mechanisms for 

combating money laundering in the context of financial operations digitalization. The research 

examines key risks of using financial technologies for money laundering and terrorism financing, with 

particular attention to cryptocurrency operations and cross-border digital payments. The evolution of 

theoretical approaches to shadow economy phenomenon in the digitalization context is analyzed, 

FATF international standards and their implementation into Russian legislation through Federal Law 

No. 115-FZ are systematized. The role of artificial intelligence and machine learning in financial 

monitoring systems is investigated, prospects for using blockchain technology and digital ruble to 

enhance financial operations transparency are identified. An integrative model for combating money 

laundering in fintech sector is developed, considering technological, legal and organizational 

components. Scientific novelty lies in comprehensive analysis of shadow economy transformation 

under financial technologies influence and systematization of legal mechanisms for counteraction 

considering digital financial instruments specifics. Practical significance is determined by possibility 

of applying results for improving regulatory framework of fintech sector regulation and enhancing 

financial monitoring systems effectiveness in credit institutions and non-banking financial institutions. 

Keywords: fintech; shadow economy; anti-money laundering; terrorism financing; financial 

monitoring; cryptocurrencies; digital ruble; blockchain; artificial intelligence; compliance; FATF; 

Rosfinmonitoring 
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