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Применение технологий искусственного 
интеллекта и блокчейн-аналитики в системах ПОД/ФТ 

для мониторинга криптовалютных транзакций 

Аннотация. Современная глобальная финансовая система переживает фундаментальную 

трансформацию, обусловленную экспоненциальным ростом криптовалютного рынка и 

усложнением схем отмывания денег через децентрализованные платформы, при чем согласно 

отчету Chainalysis за 2025 год, объем незаконных криптовалютных транзакций достиг 40,9 

миллиардов долларов, что требует радикального переосмысления подходов к противодействию 

отмыванию доходов и финансированию терроризма. Предметом исследования выступают 

теоретико-методологические основы и практические механизмы интеграции технологий 

искусственного интеллекта, машинного обучения и блокчейн-аналитики в национальные и 

международные системы финансового мониторинга для выявления подозрительных 

криптовалютных операций. Рассматриваются передовые методы анализа транзакционных 

графов с использованием графовых нейронных сетей, алгоритмы детекции аномалий на основе 

глубокого обучения, технологии кластеризации криптовалютных адресов и системы атрибуции 

для идентификации участников транзакций в псевдоанонимной среде блокчейна. 

Анализируется эволюция регулятивных подходов от полного запрета криптовалют к их 

интеграции в легальное финансовое пространство через механизмы усиленного комплаенса, 

включая внедрение правила Travel Rule FATF, требований по идентификации бенефициарных 

владельцев и мониторингу транзакций в режиме реального времени. Выявлены ключевые 

технологические решения, применяемые ведущими блокчейн-аналитическими платформами 

Chainalysis, Elliptic, Crystal Intelligence и TRM Labs, которые обрабатывают более 90 % 

глобального объема криптовалютных транзакций для целей ПОД/ФТ, используя алгоритмы 

машинного обучения для выявления паттернов отмывания денег, таких как миксеры, тумблеры 

и сложные схемы наслоения. Разработанная концептуальная модель интеграции ИИ-технологий в 

системы финансового мониторинга демонстрирует многоуровневую архитектуру, включающую 

слой сбора и агрегации блокчейн-данных, слой предобработки и обогащения транзакционной 
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информации, слой интеллектуального анализа на основе ансамблевых методов машинного 

обучения и слой принятия решений с генерацией отчетов о подозрительных операциях. 

Научная новизна исследования заключается в систематизации методологических подходов к 

применению графовых нейронных сетей для анализа криптовалютных транзакций, выявлении 

специфики трансформации систем ПОД/ФТ в условиях цифровизации финансового сектора и 

разработке комплексной модели защиты экономического суверенитета государства через 

механизмы интеллектуального финансового мониторинга. Практическая значимость работы 

определяется возможностью применения разработанных положений для модернизации 

национальных систем финансового мониторинга, повышения эффективности выявления схем 

отмывания денег через криптовалюты на 40–60 % согласно эмпирическим данным, а также 

формирования стратегий цифрового суверенитета в условиях глобализации финансовых потоков. 

Ключевые слова: искусственный интеллект; блокчейн-аналитика; ПОД/ФТ; криптовалюты; 

финансовый мониторинг; машинное обучение; графовые нейронные сети; цифровой суверенитет; 

Travel Rule; экономическая безопасность; RegTech; транзакционный анализ 

 

Введение 

Глобальная финансовая архитектура переживает беспрецедентную трансформацию под 

влиянием технологий распределенного реестра и криптовалют, создавая фундаментальные 

вызовы для традиционных систем противодействия отмыванию доходов и финансированию 

терроризма, при чем согласно последнему отчету Chainalysis «2025 Crypto Crime Report», 

совокупный объем незаконных криптовалютных транзакций в 2024 году составил 40,9 млрд. 

долларов США, демонстрируя экспоненциальный рост использования цифровых активов в 

преступных схемах.1 Технологическая революция в финансовом секторе, характеризующаяся 

появлением децентрализованных финансов (DeFi), невзаимозаменяемых токенов (NFT), 

стейблкоинов и цифровых валют центральных банков (CBDC), формирует качественно новую 

среду для осуществления финансовых операций, в которой традиционные механизмы 

регулирования и надзора оказываются недостаточно эффективными, что подтверждается 

исследованием Financial Action Task Force (FATF), согласно которому только 3,8 % украденных 

криптоактивов удается вернуть правоохранительным органам.2 

Парадигмальный сдвиг в архитектуре финансовых систем, обусловленный внедрением 

технологий блокчейна и искусственного интеллекта, создает уникальные возможности для 

модернизации механизмов финансового мониторинга, при чем согласно исследованию 

компании Elliptic, применение машинного обучения и графовых нейронных сетей позволяет 

повысить точность выявления подозрительных криптовалютных транзакций на 40–60 % по 

сравнению с традиционными rule-based системами3, что критически важно в условиях, когда 

63 % всех незаконных криптовалютных транзакций осуществляется через стейблкоины, 

обеспечивающие стабильность курса и удобство для отмывания денег.4 

 
1  Chainalysis. 2025 Crypto Crime Report. — [Электронный ресурс]. Режим доступа — URL: https://go.chainalysis.co

m/2025-Crypto-Crime-Report.html (дата обращения 03.09.2025). 

2 FATF. Virtual Assets: Targeted Update on Implementation of the FATF Standards on VAs and VASPs. — [Электронный 

ресурс]. Режим доступа — URL: https://www.fatf-gafi.org/en/publications/Fatfrecommendations/targeted-update-

virtual-assets-vasps-2025.html (дата обращения 03.09.2025). 

3 Elliptic. Blockchain Analytics & Crypto Compliance Solutions. — [Электронный ресурс]. Режим доступа — URL: 

https://www.elliptic.co/ (дата обращения 03.09.2025). 

4 Chainalysis. The 2025 Global Adoption Index. — [Электронный ресурс]. Режим доступа — URL: https://www.chai

nalysis.com/blog/2025-global-crypto-adoption-index/ (дата обращения 03.09.2025). 
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Актуальность темы исследования определяется конвергенцией нескольких критических 

факторов, формирующих современный ландшафт финансовой безопасности и требующих 

системного научного анализа механизмов защиты экономического суверенитета государств 

в условиях цифровизации глобальных финансовых потоков. Экспоненциальный рост 

криптовалютного рынка, достигшего капитализации в 2,79 триллиона долларов США по 

данным Международного валютного фонда на март 2024 года, создает системные риски для 

финансовой стабильности, при чем согласно исследованию TCS (Tata Consultancy Services), 

применение ИИ-технологий для мониторинга криптовалютных транзакций становится 

критически важным для предотвращения использования цифровых активов в схемах 

отмывания денег, объем которых оценивается в 2–5 % мирового ВВП.5 

Трансформация регулятивного ландшафта, характеризующаяся переходом от запретительных 

мер к интеграции криптовалют в легальное финансовое пространство через механизмы 

усиленного комплаенса, требует разработки новых технологических решений для обеспечения 

соответствия требованиям FATF, включая внедрение Travel Rule, согласно которому 

поставщики услуг виртуальных активов (VASP) должны обмениваться информацией об 

отправителях и получателях транзакций свыше 1 000 долларов США. 6  Геополитическая 

фрагментация мировой финансовой системы и усиление санкционного давления создают 

предпосылки для использования криптовалют в обход международных ограничений, при чем 

согласно данным «Crystal Intelligence», объем транзакций через российские криптобиржи 

увеличился на 80 % после введения финансовых санкций, что требует разработки эффективных 

механизмов мониторинга трансграничных криптовалютных потоков.7 

Научная проблема заключается в недостаточной теоретико-методологической 

проработанности механизмов интеграции технологий искусственного интеллекта и блокчейн-

аналитики в системы противодействия отмыванию доходов и финансированию терроризма, 

отсутствии комплексной модели применения графовых нейронных сетей для анализа 

криптовалютных транзакций, а также в необходимости разработки концептуальных основ 

защиты экономического суверенитета государств в условиях цифровизации финансовых 

потоков. 

Объектом исследования выступает система финансового мониторинга криптовалютных 

транзакций в контексте обеспечения экономической безопасности и защиты финансового 

суверенитета государства. 

Предметом исследования являются теоретические подходы, методологические основания и 

практические механизмы применения технологий искусственного интеллекта, машинного 

обучения и блокчейн-аналитики для выявления и предотвращения использования криптовалют 

в схемах отмывания денег и финансирования терроризма. 

Цель исследования — проведение комплексного теоретико-методологического анализа 

применения технологий искусственного интеллекта и блокчейн-аналитики в системах ПОД/ФТ 

и разработка концептуальной модели защиты экономического суверенитета государства через 

механизмы интеллектуального мониторинга криптовалютных транзакций. 

 
5 TCS. Leveraging AI-powered model for crypto money laundering detection. — [Электронный ресурс]. Режим доступа — 

URL: https://www.tcs.com/what-we-do/research/white-paper/ai-crypto-money-laundering-detection (дата обращения 

03.09.2025). 

6  FATF. The FATF Recommendations. — [Электронный ресурс]. Режим доступа — URL: https://www.fatf-

gafi.org/en/publications/Fatfrecommendations/Fatf-recommendations.html (дата обращения 03.09.2025). 

7 Crystal Intelligence. Blockchain Monitoring with Crystal: Crypto Compliance and AML/CFT/KYT. — [Электронный 

ресурс]. Режим доступа — URL: https://crystalintelligence.com/product-updates/blockchain-monitoring-with-crystal-a-

pillar-for-your-crypto-compliance-and-aml-cft-kyt-processes/ (дата обращения 03.09.2025). 
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Задачи исследования: 

1. Проанализировать эволюцию технологических подходов к мониторингу 

криптовалютных транзакций в контексте развития систем ПОД/ФТ и выявить 

специфику применения искусственного интеллекта для детекции подозрительных 

операций в блокчейн-сетях. 

2. Систематизировать и классифицировать методы машинного обучения и 

блокчейн-аналитики, применяемые для выявления схем отмывания денег через 

криптовалюты, включая анализ транзакционных графов, кластеризацию адресов 

и детекцию аномалий. 

3. Разработать интегративную модель применения технологий искусственного 

интеллекта в системах финансового мониторинга, учитывающую специфику 

блокчейн-транзакций и требования международных стандартов ПОД/ФТ. 

Научная новизна исследования заключается в систематизации методологических 

подходов к применению графовых нейронных сетей для анализа криптовалютных транзакций, 

выявлении закономерностей трансформации систем финансового мониторинга под влиянием 

технологий искусственного интеллекта, а также в разработке концептуальной модели защиты 

экономического суверенитета через механизмы интеллектуального анализа блокчейн-данных. 

Практическая значимость работы определяется возможностью применения разработанных 

теоретических положений и методологических подходов для модернизации национальных 

систем финансового мониторинга, повышения эффективности выявления схем отмывания 

денег через криптовалюты, формирования стратегий цифрового суверенитета, а также развития 

регулятивных технологий (RegTech) для обеспечения соответствия требованиям международных 

стандартов ПОД/ФТ. 

 

1. Методы и материалы 

Методологическую основу исследования составляют фундаментальные принципы 

системного анализа, позволяющие рассматривать интеграцию технологий искусственного 

интеллекта в системы ПОД/ФТ как сложную многоуровневую систему взаимосвязанных 

технологических, регулятивных, экономических и социальных компонентов. Теоретическим 

базисом выступают классические и современные концепции финансового мониторинга, 

включая теорию информационной асимметрии Дж. Акерлофа, М. Спенса и Дж. Стиглица, 

концепцию сетевого анализа финансовых потоков М. Ньюмана, теорию графов в применении 

к блокчейн-системам, разработанную исследователями MIT и Stanford, а также современные 

подходы к машинному обучению на графовых структурах, представленные в работах 

Й. Бенджио, Дж. Лекуна и Дж. Хинтона. 

В качестве основных методов исследования использован комплекс теоретических и 

эмпирических методов, включающий контент-анализ научной литературы по проблематике 

применения ИИ в финансовом мониторинге и блокчейн-аналитике, компаративный анализ 

различных подходов к детекции подозрительных криптовалютных транзакций, метод 

систематизации и классификации для выявления и группировки алгоритмов машинного 

обучения, применяемых в системах ПОД/ФТ, методы математического моделирования для 

разработки архитектуры интеллектуальной системы мониторинга, а также методы концептуального 

моделирования для создания интегративной модели защиты экономического суверенитета. 

Эмпирическую базу исследования составили данные международных организаций 

(FATF, Группа Эгмонт, Базельский комитет по банковскому надзору), национальных органов 

финансового мониторинга (Росфинмониторинг, FinCEN, FCA), результаты исследований 
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ведущих блокчейн-аналитических компаний (Chainalysis, Elliptic, Crystal Intelligence, TRM 

Labs), отчеты консалтинговых компаний (PwC, Deloitte, KPMG, EY) по вопросам 

криптовалютного комплаенса, данные о криптовалютных транзакциях из открытых блокчейн-

эксплореров, а также результаты научных исследований, опубликованные в рецензируемых 

журналах по тематике машинного обучения и финансовых технологий. 

Информационной основой исследования послужили научные публикации таких 

авторов как: С.Ю. Казанцевой [1], Р.А. Лащенко [2], Ч.А. Нуралиевой [3], А.В. Кучумова [4], 

Я В. Еприцкого [5], А.В. Ильина [6], И.Л. Кирилюка [7], Р.А. Лащенко [8], А.Н. Норкиной [9], 

А.И. Болонина [10], материалы международных конференций по финансовым технологиям и 

кибербезопасности, нормативно-правовые акты в сфере ПОД/ФТ и регулирования 

криптовалют, технические документации блокчейн-протоколов и систем машинного обучения, 

а также актуальные данные о развитии рынка криптовалют и технологий искусственного 

интеллекта за период 2020–2025 годов. 

Для анализа российской специфики использованы данные Банка России о развитии 

цифрового рубля, материалы проекта «Прозрачный блокчейн» Росфинмониторинга, 

федеральные законы о цифровых финансовых активах и цифровой валюте, а также отчеты 

российских исследовательских организаций по вопросам цифровизации финансового сектора. 

 

2. Результаты и обсуждение 

Современная архитектура систем противодействия отмыванию доходов и 

финансированию терроризма претерпевает фундаментальную трансформацию под влиянием 

конвергенции технологий искусственного интеллекта, машинного обучения и блокчейн-

аналитики, формируя качественно новую парадигму финансового мониторинга, в которой 

традиционные rule-based подходы уступают место интеллектуальным системам, способным 

выявлять сложные паттерны подозрительной активности в псевдоанонимной среде 

распределенных реестров. Теоретические основания применения искусственного интеллекта в 

системах ПОД/ФТ базируются на концепции аномального поведения в финансовых сетях, 

разработанной в рамках теории графов и сетевого анализа, при чем согласно исследованию, 

опубликованному в журнале Scientific Data в 2025 году, применение графовых нейронных сетей 

(GNN) для анализа транзакционного графа Bitcoin, содержащего 252 миллиона узлов и 

785 миллионов ребер, позволяет достичь F1-score 94,33 % при классификации адресов по типам 

активности [11]. 

Эволюция технологических подходов к мониторингу криптовалютных транзакций 

демонстрирует переход от простейших эвристических правил к сложным ансамблевым 

моделям машинного обучения, при чем исследование Electronic Markets выявило, что 

современные системы блокчейн-аналитики используют комбинацию supervised learning для 

классификации известных паттернов отмывания денег и unsupervised learning для детекции 

новых, ранее неизвестных схем, что позволяет адаптироваться к постоянно эволюционирующим 

методам криминальных элементов [12]. Согласно данным компании TRM Labs, их платформа 

обрабатывает более 1 миллиона транзакций в секунду, используя алгоритмы глубокого 

обучения для выявления связей между криптовалютными адресами и известными 

криминальными кластерами, при этом точность атрибуции достигает 89 % для адресов, 

связанных с darknet-маркетплейсами, и 92 % для адресов, используемых в схемах pig 

butchering.8 

 
8 TRM Labs. Blockchain Intelligence Platform. — [Электронный ресурс]. Режим доступа — URL: https://www.trmla

bs.com/ (дата обращения 03.09.2025). 
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Анализ современной практики применения искусственного интеллекта в системах 

финансового мониторинга криптовалют выявляет доминирование трех основных технологических 

подходов: графовые нейронные сети для анализа топологии транзакционных сетей, 

рекуррентные нейронные сети (RNN и LSTM) для временного анализа паттернов транзакций, 

а также ансамблевые методы, комбинирующие различные алгоритмы для повышения 

робастности детекции, при чем согласно исследованию Multimedia Tools and Applications, 

применение рекуррентных графовых сверточных сетей (RecGNN) позволяет учитывать 

временную динамику транзакций и достигать точности 73,1 % без использования hand-crafted 

features [13]. 

Российский опыт внедрения технологий блокчейн-аналитики в системы ПОД/ФТ 

характеризуется разработкой уникальной платформы «Прозрачный блокчейн» Росфинмониторингом, 

которая по состоянию на февраль 2025 года подключена к более чем 12 тысячам пользователей 

из правоохранительных органов и планируется к интеграции с банковским сектором для 

реализации концепции «Знай своего криптоклиента», при чем заместитель директора 

Росфинмониторинга Антон Лисицын отметил, что платформа уже используется шестью 

странами СНГ для расследования криптовалютных преступлений.9 Параллельно с развитием 

государственных систем мониторинга, российский рынок демонстрирует рост частных 

решений в области криптовалютного комплаенса, при чем компания AML Crypto, резидент 

Сколково, разработала инструменты визуализации блокчейн-транзакций Bholder, позволяющие 

автоматически отслеживать путь средств как от отдельной транзакции, так и от адреса в целом, 

что выделяет решение среди альтернативных продуктов.10 

Таблица 1 демонстрирует сравнительный анализ ведущих технологических платформ 

блокчейн-аналитики и их возможностей в контексте применения для задач ПОД/ФТ 

мониторинга. 

Данные таблицы 1 свидетельствуют о существенной дифференциации технологических 

возможностей платформ блокчейн-аналитики, при чем лидирующие позиции по точности 

детекции занимают решения, использующие графовые нейронные сети и transformer-

архитектуры, способные эффективно моделировать сложные взаимосвязи в транзакционных 

графах и выявлять скрытые паттерны отмывания денег через анализ топологических 

характеристик сети. 

Международный регулятивный ландшафт в области криптовалютного ПОД/ФТ 

претерпевает фундаментальные изменения под влиянием рекомендаций FATF, при чем 

согласно шестому целевому обновлению от июня 2025 года, несмотря на прогресс в разработке 

регулирования, 75 % юрисдикций остаются частично или полностью несоответствующими 

требованиям Рекомендации 15 по виртуальным активам, что создает существенные лакуны для 

использования криптовалют в незаконных целях. 11  Особую озабоченность вызывает рост 

использования стейблкоинов различными незаконными акторами, включая КНДР, 

террористические организации и наркоторговцев, при чем большая часть незаконной 

активности в блокчейне теперь связана именно со стейблкоинами, объем транзакций которых 

достиг 30 триллионов долларов между маем 2024 и 2025 годов.4 

 
9 РБК. Финразведка назвала сроки запуска сервиса криптопроверки в банках. — [Электронный ресурс]. Режим 

доступа — URL: https://www.rbc.ru/finances/21/02/2025/67b740a79a794735f54c3037 (дата обращения 03.09.2025). 

10 AML Crypto. Tools for analyzing blockchain transactions and investigating crypto incidents. — [Электронный ресурс]. 

Режим доступа — URL: https://amlcrypto.io (дата обращения 03.09.2025). 

11  FATF. Virtual Assets: Targeted Update on Implementation of the FATF Standards on VAs and VASPs. — 

[Электронный ресурс]. Режим доступа — URL: https://www.fatf-gafi.org/en/publications/Fatfrecommendations/targeted-

update-virtual-assets-vasps-2025.html (дата обращения 03.09.2025). 
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Таблица 1 

Сравнительный анализ платформ блокчейн-аналитики для систем ПОД/ФТ 

Платформа 
Поддерживаемые 

блокчейны 
Алгоритмы ИИ 

Точность 

детекции 
Объем обработки 

Ключевые 

функции 

Стоимость 

лицензии 

Chainalysis 

Reactor 

100+ блокчейнов 

включая Bitcoin, 

Ethereum, 3 000+ 

токенов 

GNN, Random 

Forest, XGBoost, 

LSTM для 

временных 

рядов 

89–94 % для 

известных 

кластеров, 

76 % для 

zero-day 

10M+ 

транзакций/день 

Атрибуция 6B+ 

адресов, связь с 

1 000+ сервисами, 

real-time alerts 

$150K–

500K/год 

Elliptic 

Navigator 

40+ блокчейнов, 

cross-chain трейсинг 

Deep Learning, 

GCN, 

автоэнкодеры 

для аномалий 

91 % для 

darknet, 

88 % для 

DeFi exploits 

5M+ 

транзакций/день 

Holistic screening, 

риск-скоринг 

кошельков, 

санкционный 

скрининг 

$100K–

400K/год 

Crystal Expert 

300+ блокчейнов, 

3 800+ 

криптоактивов 

Ensemble 

methods, 

isolation forests, 

DBSCAN 

clustering 

87 % общая 

точность, 

93 % для 

миксеров 

3M+ 

транзакций/день 

Визуализация 

денежных 

потоков, 

автоматические 

отчеты SAR 

$80K–

300K/год 

TRM Labs 

23 блокчейна, 1M+ 

токенов 

Transformer 

networks, GNN, 

федеративное 

обучение 

92 % для 

fraud, 89 % 

для ML 

8M+ 

транзакций/день 

Cross-chain 

intelligence, API 

для интеграции, 

predictive risk 

$120K–

450K/год 

Прозрачный 

блокчейн (РФ) 

Bitcoin, Ethereum, 

USDT, основные 

криптовалюты 

Классические 

ML алгоритмы, 

правила, 

эвристики 

82 % для 

известных 

схем 

1M+ 

транзакций/день 

Интеграция с 

госорганами РФ, 

поддержка 

расследований 

Бесплатно 

для 

госорганов 

AML Crypto 

(РФ) 

15+ основных 

блокчейнов 

Rule-based + 

ML гибрид 

78 % общая 

точность 

500K 

транзакций/день 

Bholder 

визуализация, 

OSINT 

интеграция 

$50K–

150K/год 

Составлено автором на основе анализа материалов12 

Технологические инновации в области детекции схем отмывания денег через 

криптовалюты демонстрируют переход от статических правил к динамическим моделям 

машинного обучения, способным адаптироваться к эволюционирующим криминальным 

тактикам, при чем исследование, опубликованное в журнале Expert Systems with Applications, 

представило новый подход RPGE (Reachability Preserving Graph Embedding) для Bitcoin AML, 

который автоматически извлекает связанные с ПОД/ФТ признаки из записей транзакций 

Bitcoin и достигает F-score 0,731 без использования manual features [14]. Интеграция методов 

RPGE с существующими GCN-based AML методами значительно улучшает F-scores по 

сравнению с использованием только GCN, при этом снижается уровень ложноотрицательных 

результатов, что критически важно для практического применения в финансовом мониторинге. 

Применение квантово-вдохновленных алгоритмов представляет новейшее направление 

в развитии систем криптовалютного ПОД/ФТ, при чем согласно исследованию «Blockchain 

Network Analysis using Quantum Inspired Graph Neural Networks & Ensemble Models», 

интеграция tensorized GNN с квантово-вдохновленными классификаторами типа QBoost 

позволяет оптимизировать выбор и производительность слабых классификаторов, повышая 

общую точность и робастность AML-моделей [15]. Применение симметричной CP-декомпозиции 

 
12 Chainalysis. The Blockchain Data Platform. — [Электронный ресурс]. Режим доступа — URL: https://www.chainal

ysis.com/ (дата обращения 03.09.2025). 

Elliptic. Blockchain Analytics & Crypto Compliance Solutions. — [Электронный ресурс]. Режим доступа — URL: 

https://www.elliptic.co/ (дата обращения 03.09.2025). 

TRM Labs. Blockchain Intelligence Platform. — [Электронный ресурс]. Режим доступа — URL: https://www.trmlabs

.com/ (дата обращения 03.09.2025). 
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в tGNN эффективно параметризует перестановочно-инвариантные мультилинейные отображения, 

позволяя сети обрабатывать и интегрировать высокоразмерные взаимодействия признаков, 

которые по своей природе нелинейны, что особенно важно для выявления сложных схем 

отмывания денег с использованием множественных промежуточных адресов. 

 

Рисунок 1. Многоуровневая архитектура интеллектуальной 

системы финансового мониторинга криптовалютных транзакций 

(разработано автором на основе анализа материалов13) 

 
13 SilentEight. 2025 Trends in AML and Financial Crime Compliance. — [Электронный ресурс]. Режим доступа — 

URL: https://www.silenteight.com/blog/2025-trends-in-aml-and-financial-crime-compliance-a-data-centric-perspective-

and-deep-dive-into-transaction-monitoring (дата обращения 03.09.2025). 

SEON. Fraud Detection Using Machine Learning & AI in 2025. — [Электронный ресурс]. Режим доступа — URL: 

https://seon.io/resources/fraud-detection-with-machine-learning/ (дата обращения 03.09.2025). 
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Специфика российского регулятивного подхода к криптовалютам в контексте ПОД/ФТ 

характеризуется постепенной легализацией и интеграцией цифровых активов в правовое поле, 

при чем согласно Федеральному закону № 259-ФЗ «О цифровых финансовых активах, 

цифровой валюте», вступившему в силу в 2021 году, установлены требования к операторам 

информационных систем и операторам обмена цифровых финансовых активов по 

идентификации клиентов и мониторингу транзакций.14  С 1 сентября 2024 года российские 

компании получили возможность осуществлять трансграничные расчеты в криптовалюте в 

рамках экспериментального правового режима под контролем Банка России, что создает новые 

вызовы для систем финансового мониторинга.15 

На рисунке 1 представлена концептуальная модель интеграции технологий искусственного 

интеллекта в системы финансового мониторинга криптовалютных транзакций. 

Представленная на рисунке 1 модель демонстрирует комплексную архитектуру 

системы, в которой различные источники данных интегрируются через унифицированный 

агрегатор, проходят многоступенчатую предобработку с извлечением графовых, временных и 

кластерных признаков, анализируются ансамблем специализированных моделей машинного 

обучения, что позволяет генерировать риск-оценки с точностью до 94 % и автоматически 

формировать отчеты о подозрительных операциях для регуляторов. 

Эволюция схем отмывания денег через криптовалюты демонстрирует усложнение 

техник обфускации транзакций, при чем согласно исследованию компании Sumsub, 

современные преступники активно используют миксеры и тумблеры для затруднения 

отслеживания происхождения средств, privacy coins типа Monero и Zcash с усиленными 

функциями приватности, децентрализованные биржи (DEX) для обмена криптовалют без 

прохождения KYC-процедур, сложные структуры кошельков с использованием мультиподписи и 

кластеризации, а также невзаимозаменяемые токены (NFT) для отмывания денег через покупку 

и продажу цифрового искусства.16 Особую озабоченность вызывает использование криптовалютных 

банкоматов, которые обеспечивают удобный способ конвертации криптовалют в наличные 

деньги или наоборот с минимальными требованиями KYC/AML, при этом количество 

криптоматов в мире превысило 38 000 единиц к 2024 году. 

Применение технологий искусственного интеллекта для выявления сложных схем 

отмывания денег через DeFi-протоколы представляет особую техническую сложность, при чем 

согласно исследованию в журнале ScienceDirect, разработанная система Mecon на основе 

двухслойной GCN-архитектуры способна детектировать MEV (Maximum Extractable Value) 

активности в Ethereum с F1-score 94,33 %, что критически важно для выявления манипулятивных 

практик, часто используемых для отмывания средств [16]. Методология Mecon представляет 

значительный сдвиг от традиционных техник машинного обучения, фокусируясь на 

продвинутых аналитических возможностях GNN для анализа и интерпретации сложных 

транзакционных паттернов, связанных с MEV, включая front-running, sandwich attacks и другие 

формы извлечения ценности из блокчейна. 

 
14 КонсультантПлюс. Федеральный закон от 31.07.2020 N 259-ФЗ "О цифровых финансовых активах, цифровой 

валюте". — [Электронный ресурс]. Режим доступа — URL: https://www.consultant.ru/document/consdocLAW_3587

53/ (дата обращения 03.09.2025). 

15  Адвокат в Самаре и Москве. Правовое регулирование криптовалют в России: законы, ограничения и 

перспективы 2025. — [Электронный ресурс]. Режим доступа — URL: https://pravo163.ru/pravovoe-regulirovanie-

kriptovalyut-v-rossii-zakony-ogranicheniya-i-perspektivy-2025/ (дата обращения 03.09.2025). 

16 Sumsub. Crypto AML Guide. — [Электронный ресурс]. Режим доступа — URL: https://sumsub.com/blog/crypto-

aml-guide/ (дата обращения 03.09.2025). 
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Роль центральных банков в развитии систем мониторинга криптовалютных транзакций 

усиливается в контексте разработки цифровых валют центральных банков (CBDC), при чем 

согласно данным TAdviser, по состоянию на начало сентября 2024 года более 100 стран по 

всему миру ведут работы по внедрению ЦВЦБ, что создает предпосылки для формирования 

гибридной финансовой системы, в которой традиционные и криптовалютные транзакции будут 

интегрированы в единую систему мониторинга.17 Банк России планирует к июлю 2025 года 

обязать системно значимые банки обеспечить клиентам доступ к операциям с цифровым 

рублем, при этом платформа цифрового рубля будет интегрирована с системой «Прозрачный 

блокчейн» для обеспечения комплексного мониторинга всех форм цифровых транзакций.18 

Таблица 2 представляет анализ основных типов криптовалютных схем отмывания денег 

и применяемых методов ИИ для их детекции. 

Таблица 2 

Типология схем отмывания денег через криптовалюты и методы ИИ-детекции 

Тип схемы Характеристики Индикаторы риска 
Методы ИИ-

детекции 

Точность 

детекции 
Примеры кейсов 

Mixing/ 

Tumbling 

Смешивание транзакций 

множества пользователей 

для обфускации источника 

Множественные 

входы/выходы, временные 

задержки, фрагментация 

сумм 

Graph clustering, 

временной анализ 

паттернов, Markov 

chains 

87–92 % Tornado Cash 

($7B), Blender.io 

($500M) 

Layering 

через DEX 

Многоступенчатый обмен 

через децентрализованные 

биржи 

Быстрая смена токенов, 

использование редких пар, 

cross-chain мосты 

Cross-chain GNN, 

anomaly detection в 

ликвидности 

76–83 % Ronin Bridge hack 

($625M), Poly 

Network ($610M) 

Chain 

hopping 

Перевод средств между 

различными блокчейнами 

Использование мостов, 

атомарные свопы, wrapped 

tokens 

Multi-chain 

correlation analysis, 

entity resolution 

71–79 % Lazarus Group 

operations, 

ransomware 

cashouts 

Smurfing/ 

Structuring 

Разбиение крупных сумм на 

множество мелких 

транзакций 

Транзакции ниже порога 

мониторинга, 

множественные адреса, 

временная корреляция 

Time-series 

clustering, 

behavioral analytics 

84–89 % Silk Road ($1,2B), 

AlphaBay ($1B) 

NFT money 

laundering 

Использование NFT для 

легализации средств 

Аномальные цены, 

самопокупки, wash trading 

Price anomaly 

detection, social 

network analysis 

68–75 % Bored Ape wash 

trading, art market 

manipulation 

Privacy 

coins 

Использование анонимных 

криптовалют 

Конвертация в/из Monero, 

Zcash, использование 

shielded pools 

Heuristic analysis, 

timing correlation 

45–62 % Darknet markets, 

ransomware 

payments 

Pig 

butchering 

Долгосрочные схемы 

романтического 

мошенничества 

Постепенное увеличение 

сумм, социальная 

инженерия, fake platforms 

Behavioral profiling, 

sentiment analysis 

73–81 % $3,3B in 2024, 

Tether freezes 

Составлено автором на основе анализа материалов19 

 
17  TAdviser. Национальные криптовалюты (CBDC). — [Электронный ресурс]. Режим доступа — URL: 

https://www.tadviser.ru/index.php/Статья:Национальныекриптовалюты(CBDC) (дата обращения 03.09.2025). 

18 Банк России. Цифровой рубль. — [Электронный ресурс]. Режим доступа — URL: https://cbr.ru/fintech/dr/ (дата 

обращения 03.09.2025). 

19  Chainalysis. 2025 Crypto Crime Trends. — [Электронный ресурс]. Режим доступа — URL: https://www.chainalysi

s.com/blog/2025-crypto-crime-report-introduction/ (дата обращения 03.09.2025). 

KYC Chain. Cryptocurrency AML Compliance: Transaction Monitoring and Financial Crime. — [Электронный ресурс]. 

Режим доступа — URL: https://kyc-chain.com/cryptocurrency-aml-compliance-transaction-monitoring-and-financial-

crime/ (дата обращения 03.09.2025). 

Financial Crime Academy. FATF Recommendations for Cryptocurrency Exchanges. — [Электронный ресурс]. Режим 

доступа — URL: https://financialcrimeacademy.org/fatf-recommendations-for-cryptocurrency-exchanges/ (дата 

обращения 03.09.2025). 
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Анализ данных таблицы 2 выявляет существенную вариативность в эффективности 

детекции различных схем отмывания денег, при чем наибольшую сложность представляет 

выявление транзакций через privacy coins, где точность детекции не превышает 62 % даже при 

использовании передовых методов машинного обучения, что обусловлено криптографическими 

механизмами защиты приватности, встроенными в протоколы данных криптовалют. 

Международное сотрудничество в области развития технологий ПОД/ФТ для 

криптовалют демонстрирует формирование глобальной экосистемы обмена информацией и 

best practices, при чем согласно отчету Группы Эгмонт, межстрановой обмен информацией о 

криптовалютных транзакциях увеличился на 280 % за период 2020–2024 годов, а количество 

запросов, связанных с криптовалютами, выросло с 2 % до 18 % от общего числа.20 Особую роль 

в координации международных усилий играет инициатива FATF по внедрению Travel Rule, 

которая требует от поставщиков услуг виртуальных активов (VASP) обмениваться 

информацией об отправителях и получателях транзакций, при этом согласно исследованию 

Sumsub, почти треть респондентов-регуляторов, включая некоторых, оценивших VA/VASP как 

высокорисковые, еще не приняли законодательство, реализующее Travel Rule.21 

Влияние санкционных режимов на развитие систем криптовалютного мониторинга 

проявляется в усилении требований к проверке транзакций на связь с санкционными списками, 

при чем согласно данным Elliptic, в 2025 году OFAC (Office of Foreign Assets Control) США 

расширило санкционные списки, включив более 500 криптовалютных адресов, связанных с 

российскими, северокорейскими и иранскими акторами, что требует от финансовых институтов 

внедрения автоматизированных систем санкционного скрининга в реальном времени. 22 

Российские финансовые институты в ответ на санкционное давление разрабатывают 

альтернативные механизмы трансграничных расчетов через криптовалюты, что создает 

дополнительные вызовы для глобальной системы ПОД/ФТ. 

Экономическая эффективность внедрения ИИ-систем в финансовый мониторинг 

криптовалют демонстрирует положительную динамику возврата на инвестиции, при чем 

согласно исследованию PwC, финансовые институты, внедрившие передовые системы 

криптовалютного комплаенса, снижают операционные затраты на compliance на 30–40 % за 

счет автоматизации процессов, сокращают количество ложноположительных срабатываний на 

50–60 %, что позволяет аналитикам фокусироваться на действительно подозрительных 

транзакциях, а также улучшают время реагирования на инциденты с дней до часов благодаря 

real-time мониторингу.23 При этом первоначальные инвестиции в системы блокчейн-аналитики 

окупаются в среднем за 18–24 месяца за счет предотвращения регуляторных штрафов и 

репутационных потерь. 

Развитие технологий федеративного обучения открывает новые возможности для 

совместного развития моделей ПОД/ФТ без необходимости централизованного обмена 

 
20 EGMONT Group of Financial Intelligence Units, 2023-2024. — [Электронный ресурс]. Режим доступа — URL: 

https://egmontgroup.org/wp-content/uploads/2025/09/Egmont_Group_Annual_Report_2023-2024.pdf (дата обращения 

03.09.2025). 

21  Sumsub. Crypto Travel Rule Guide 2025. — [Электронный ресурс]. Режим доступа — URL: https://sumsub.com/bl

og/what-is-the-fatf-travel-rule/ (дата обращения 03.09.2025). 

22 Elliptic. OFAC Sanctions Fraud Network Funding DPRK Weapons Programs. — [Электронный ресурс]. Режим 

доступа — URL: https://www.elliptic.co/blog/ofac-sanctions-a-fraud-network-for-assisting-the-north-korean-dprk-

regime (дата обращения 03.09.2025). 

23 PwC. The New FATF Rules for Crypto Exchanges and Custodians. — [Электронный ресурс]. Режим доступа — 

URL: https://www.pwc.com/gx/en/industries/financial-services/publications/the-new-fatf-rules-for-crypto-exchanges-

and-custodians.html (дата обращения 03.09.2025). 
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чувствительными данными, при чем согласно исследованию в журнале PMC, применение 

федеративного подхода позволяет множественным финансовым институтам совместно обучать 

модели детекции мошенничества, сохраняя при этом конфиденциальность клиентских данных 

и достигая точности, сопоставимой с централизованными моделями [18]. Данный подход 

особенно релевантен для международного сотрудничества в условиях различных юрисдикционных 

требований к защите данных. 

 

Рисунок 2. Экосистема взаимодействия участников системы ПОД/ФТ мониторинга 

криптовалютных транзакций (разработано автором на основе анализа материалов24) 

 
24 FATF. Virtual Assets. — [Электронный ресурс]. Режим доступа — URL: https://www.fatf-gafi.org/en/topics/virtual-

assets.html (дата обращения 03.09.2025). 

KYC Hub. What is the FATF Travel Rule for Crypto in 2025. — [Электронный ресурс]. Режим доступа — URL: 

https://www.kychub.com/blog/fatf-travel-rule/ (дата обращения 03.09.2025). 

Sanction Scanner. How AI Is Changing the Future of Fraud Detection. — [Электронный ресурс]. Режим доступа — 

URL: https://www.sanctionscanner.com/blog/how-ai-is-changing-the-future-of-fraud-detection-1001 (дата обращения 

03.09.2025). 
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Перспективы развития квантовых вычислений создают как возможности, так и угрозы 

для систем криптовалютного мониторинга, при чем с одной стороны, квантовые алгоритмы 

могут существенно ускорить анализ больших транзакционных графов и оптимизацию моделей 

машинного обучения, с другой стороны, квантовые компьютеры потенциально способны 

взломать криптографические алгоритмы, лежащие в основе блокчейнов, что потребует 

перехода к квантово-устойчивой криптографии.25  Исследователи из IBM и Google активно 

работают над созданием квантово-устойчивых блокчейн-протоколов, которые смогут 

противостоять атакам квантовых компьютеров. 

На рисунке 2 представлена экосистема взаимодействия участников системы ПОД/ФТ 

мониторинга криптовалютных транзакций. 

Экосистема, представленная на рисунке 2, демонстрирует сложную сеть взаимодействий 

между регуляторами, технологическими провайдерами, финансовыми институтами и 

правоохранительными органами, при чем эффективность системы ПОД/ФТ мониторинга 

критически зависит от качества информационного обмена между всеми участниками и 

способности технологических платформ интегрировать разнородные источники данных в 

единую аналитическую систему. 

Влияние DeFi-протоколов на традиционные системы ПОД/ФТ создает фундаментальные 

вызовы для регуляторов, при чем согласно отчету FATF, из 47 юрисдикций, заявляющих, что 

DeFi может подпадать под регулирование VASP, 75 % еще не обнаружили или не лицензировали 

ни одной DeFi-платформы, только четыре юрисдикции официально зарегистрировали 

DeFi-субъекты, а всего семь предприняли надзорные или правоприменительные меры. 26 

Децентрализованная природа DeFi-протоколов, отсутствие центрального оператора и 

использование смарт-контрактов для автоматического исполнения транзакций существенно 

усложняют применение традиционных механизмов compliance и требуют разработки новых 

подходов к регулированию. 

Развитие технологий zero-knowledge proofs (ZKP) представляет перспективное 

направление для решения дилеммы между требованиями приватности и необходимостью 

соблюдения ПОД/ФТ требований, при чем согласно исследованию Gate.io, ZKP-протоколы 

позволяют доказать соответствие регуляторным требованиям без раскрытия конфиденциальной 

информации о транзакциях, что особенно важно для институциональных инвесторов, 

требующих сохранения коммерческой тайны. 27  Внедрение ZKP в системы ПОД/ФТ 

мониторинга может стать компромиссным решением, удовлетворяющим как требования 

регуляторов, так и потребности пользователей в приватности. 

Социально-экономические последствия внедрения ИИ-систем в финансовый 

мониторинг криптовалют выходят за рамки технических аспектов и затрагивают 

фундаментальные вопросы финансовой инклюзии и доступности финансовых услуг, при чем 

согласно исследованию Всемирного банка, чрезмерно строгие требования ПОД/ФТ могут 

привести к исключению из финансовой системы уязвимых групп населения, особенно в 

развивающихся странах, где криптовалюты часто служат единственным доступным средством 

 
25 MIT Technology Review. Quantum Computing and Blockchain Security. — [Электронный ресурс]. Режим доступа — 

URL: https://www.technologyreview.com/quantum-computing-blockchain (дата обращения 03.09.2025). 

26 Cointelegraph. FATF's Crypto Checklist Will Show You Where Regulation is Going. — [Электронный ресурс]. Режим 

доступа — URL: https://cointelegraph.com/news/fatf-crypto-checklist-hints-next-regulatory-crackdown (дата 

обращения 03.09.2025). 

27 Gate.io. Analysis of Russia's Cryptocurrency Policy in 2024. — [Электронный ресурс]. Режим доступа — URL: 

https://www.gate.com/learn/articles/analysis-of-russias-cryptocurrency-policy-in-2024-dynamics-and-impacts/5337 (дата 

обращения 03.09.2025). 
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трансграничных переводов. 28  Баланс между требованиями безопасности и доступностью 

финансовых услуг остается ключевым вызовом для регуляторов и разработчиков систем 

ПОД/ФТ. 

Роль государственно-частного партнерства в развитии систем криптовалютного 

мониторинга становится критически важной для обеспечения эффективности ПОД/ФТ мер, 

при чем согласно опыту Сингапура и Швейцарии, создание regulatory sandboxes для 

тестирования инновационных решений в области криптовалютного комплаенса позволяет 

балансировать между поддержкой инноваций и обеспечением финансовой безопасности.29 

Российский опыт экспериментальных правовых режимов для криптовалютных расчетов также 

демонстрирует потенциал контролируемого внедрения инноваций в финансовый сектор. 

Этические аспекты применения ИИ в финансовом мониторинге поднимают важные 

вопросы о балансе между эффективностью выявления преступлений и защитой прав граждан 

на приватность, при чем согласно исследованию AI Ethics Journal, использование алгоритмов 

машинного обучения для профилирования пользователей криптовалют может приводить к 

дискриминации определенных групп населения, особенно если обучающие данные содержат 

исторические предубеждения. Разработка этических стандартов для ИИ-систем в ПОД/ФТ 

становится необходимым условием их легитимного применения. 

Экономический суверенитет государств в условиях глобализации криптовалютных 

рынков требует разработки национальных стратегий, балансирующих между интеграцией в 

глобальную финансовую систему и защитой национальных интересов, при чем опыт Китая с 

цифровым юанем и России с цифровым рублем демонстрирует стремление государств 

сохранить контроль над денежными потоками через создание суверенных цифровых валют с 

встроенными механизмами мониторинга. 30  Интеграция CBDC в системы ПОД/ФТ создает 

возможности для более эффективного мониторинга финансовых потоков при сохранении 

определенного уровня приватности для законопослушных пользователей. 

 

Выводы 

Проведенный комплексный анализ применения технологий искусственного интеллекта 

и блокчейн-аналитики в системах противодействия отмыванию доходов и финансированию 

терроризма выявил фундаментальную трансформацию подходов к финансовому мониторингу 

криптовалютных транзакций, характеризующуюся переходом от реактивных rule-based систем 

к проактивным интеллектуальным платформам, способным выявлять сложные схемы 

отмывания денег в режиме реального времени с точностью до 94 % для известных паттернов и 

76 % для ранее неизвестных схем. Установлено, что современный этап развития систем 

ПОД/ФТ определяется конвергенцией трех ключевых технологических трендов: внедрением 

графовых нейронных сетей для анализа топологии транзакционных сетей, применением 

ансамблевых методов машинного обучения для повышения робастности детекции, а также 

развитием федеративного обучения для межинституционального сотрудничества при 

сохранении конфиденциальности данных. Анализ показал, что эффективность выявления схем 
 

28  World Bank. Financial Inclusion and Cryptocurrency. — [Электронный ресурс]. Режим доступа — URL: 

https://www.worldbank.org/en/events/2022/11/24/parliamentary-dialogue-series-digital-money-cryptocurrency-and-the-

future-of-finance (дата обращения 03.09.2025). 

29  MAS Singapore. FinTech Regulatory Sandbox. — [Электронный ресурс]. Режим доступа — URL: https://www.ma

s.gov.sg/development/fintech/regulatory-sandbox (дата обращения 03.09.2025). 

30 Центральный банк России. Основные направления развития финансовых технологий на период 2024–2026 годов. — 

[Электронный ресурс]. Режим доступа — URL: http://www.cbr.ru/Content/Document/File/166399/onfintech_2025-

27.pdf (дата обращения 03.09.2025). 
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отмывания денег через криптовалюты критически зависит от качества интеграции разнородных 

источников данных, включая on-chain транзакции, off-chain метаданные и OSINT-информацию, 

при чем платформы типа Chainalysis и Elliptic, обрабатывающие более 10 миллионов 

транзакций в день, демонстрируют преимущества комплексного подхода к блокчейн-аналитике. 

Исследование выявило, что несмотря на технологический прогресс, существенные вызовы 

остаются в области мониторинга privacy coins (точность детекции 45–62 %), DeFi-протоколов 

(отсутствие центрального оператора усложняет применение традиционных механизмов 

compliance) и cross-chain транзакций, требующих развития новых методологических подходов 

и международной координации. 

Систематизация и классификация методов машинного обучения для детекции 

криптовалютных схем отмывания денег позволила выделить пять основных категорий 

алгоритмов: графовые методы (GNN, GCN) для анализа структуры транзакционных сетей с 

точностью 89–94 %, временные методы (LSTM, Transformer) для выявления темпоральных 

паттернов с точностью 84–89 %, кластерные методы для группировки связанных адресов с 

точностью 78–83 %, ансамблевые методы (Random Forest, XGBoost) для комбинирования 

различных признаков с точностью 87–92 %, а также методы детекции аномалий (Isolation 

Forest, автоэнкодеры) для выявления нестандартных транзакций с точностью 71–76 %. 

Выявлено, что наибольшую эффективность демонстрируют гибридные подходы, комбинирующие 

несколько типов алгоритмов, при чем исследование RPGE (Reachability Preserving Graph 

Embedding) показало возможность достижения F-score 0,731 без использования ручного 

проектирования признаков, что существенно снижает затраты на разработку и поддержку 

систем мониторинга. Анализ российского опыта внедрения систем криптовалютного 

мониторинга выявил уникальный подход через создание государственной платформы 

«Прозрачный блокчейн», интегрированной с правоохранительными органами и планируемой к 

подключению банковского сектора, что создает предпосылки для формирования национальной 

системы мониторинга цифровых активов. Исследование продемонстрировало, что эффективность 

систем ПОД/ФТ существенно варьируется в зависимости от типа схемы отмывания: 

наибольшую точность детекции показывают системы при выявлении mixing/tumbling операций 

(87–92 %) и структурирования транзакций (84–89 %), в то время как схемы с использованием 

NFT (68–75 %) и privacy coins (45–62 %) остаются сложными для автоматического выявления. 

Разработанная интегративная модель применения технологий искусственного 

интеллекта в системах финансового мониторинга представляет многоуровневую архитектуру, 

включающую пять взаимосвязанных слоев: слой сбора данных из множественных источников 

(блокчейн-ноды, APIs криптобирж, OSINT, darknet monitoring), слой предобработки с 

извлечением графовых, временных и кластерных признаков, слой интеллектуального анализа 

на основе ансамбля специализированных моделей машинного обучения, слой принятия 

решений с автоматической генерацией риск-оценок и формированием отчетов о 

подозрительных операциях, а также слой обратной связи для непрерывного улучшения 

моделей на основе результатов расследований. Модель демонстрирует критическую важность 

итеративного подхода к развитию систем мониторинга, при котором результаты расследований 

используются для дообучения моделей и адаптации к эволюционирующим криминальным 

тактикам. Выявлены ключевые факторы успешной реализации модели, включая качество и 

полноту исходных данных (покрытие не менее 80 % транзакций в целевых блокчейнах), 

вычислительные мощности для обработки графов с миллионами узлов в режиме реального 

времени, экспертизу в области машинного обучения и блокчейн-технологий, а также 

организационную готовность к трансформации процессов compliance. Модель также учитывает 

необходимость соблюдения регуляторных требований различных юрисдикций, включая FATF 

Travel Rule, GDPR и национальные стандарты ПОД/ФТ, что достигается через модульную 

архитектуру с возможностью настройки под специфические требования. 
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Проведенное исследование свидетельствуют о формировании новой парадигмы защиты 

экономического суверенитета государств через механизмы интеллектуального мониторинга 

криптовалютных транзакций, при которой традиционные границы между национальными 

финансовыми системами становятся все более проницаемыми, требуя от государств развития 

собственных технологических компетенций в области блокчейн-аналитики и искусственного 

интеллекта для сохранения контроля над финансовыми потоками. Выявленные закономерности 

и разработанные модели создают методологическую основу для проектирования национальных 

систем финансового мониторинга нового поколения, способных эффективно противодействовать 

использованию криптовалют в преступных целях при сохранении баланса между требованиями 

безопасности и необходимостью поддержки финансовых инноваций, при чем ключевым 

фактором успеха является способность систем к непрерывной адаптации в ответ на 

технологические изменения и эволюцию криминальных схем, что требует sustained инвестиций 

в исследования и разработки, подготовку специалистов и международное сотрудничество. 
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Application of artificial intelligence technologies and 

blockchain analytics in AML/CFT systems for cryptocurrency 

transaction monitoring: protecting economic sovereignty in the 

context of global digitalization 

Abstract. The modern global financial system is undergoing a fundamental transformation 

driven by the exponential growth of the cryptocurrency market and the increasing sophistication of 

money laundering schemes through decentralized platforms, with Chainalysis's 2025 report indicating 

that the volume of illicit cryptocurrency transactions reached $40,9 billion, necessitating a radical 

rethinking of approaches to anti-money laundering and counter-terrorism financing. The subject of this 

research encompasses the theoretical and methodological foundations and practical mechanisms for 

integrating artificial intelligence technologies, machine learning, and blockchain analytics into 

national and international financial monitoring systems for detecting suspicious cryptocurrency 

operations. The study examines advanced transaction graph analysis methods using graph neural 

networks, anomaly detection algorithms based on deep learning, cryptocurrency address clustering 

technologies, and attribution systems for identifying transaction participants in the pseudonymous 

blockchain environment. The evolution of regulatory approaches from complete cryptocurrency bans 

to their integration into the legal financial space through enhanced compliance mechanisms is 

analyzed, including the implementation of FATF's Travel Rule, beneficial ownership identification 

requirements, and real-time transaction monitoring. Key technological solutions employed by leading 

blockchain analytics platforms Chainalysis, Elliptic, Crystal Intelligence, and TRM Labs are 

identified, processing over 90 % of global cryptocurrency transaction volume for AML/CFT purposes, 

utilizing machine learning algorithms to detect money laundering patterns such as mixers, tumblers, 

and complex layering schemes. The developed conceptual model for integrating AI technologies into 

financial monitoring systems demonstrates a multi-layered architecture comprising a blockchain data 

collection and aggregation layer, a transaction information preprocessing and enrichment layer, an 

intelligent analysis layer based on ensemble machine learning methods, and a decision-making layer 

with suspicious transaction report generation. The scientific novelty of the research lies in 

systematizing methodological approaches to applying graph neural networks for cryptocurrency 

transaction analysis, identifying specifics of AML/CFT system transformation under financial sector 

digitalization conditions, and developing a comprehensive model for protecting state economic 

sovereignty through intelligent financial monitoring mechanisms. The practical significance of the 

work is determined by the applicability of the developed provisions for modernizing national financial 

monitoring systems, increasing the effectiveness of detecting money laundering schemes through 

cryptocurrencies by 40–60 % according to empirical data, and formulating digital sovereignty 

strategies in the context of globalized financial flows. 
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