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Особенности регулирования 
виртуальных активов в Российской Федерации 

Аннотация. В статье проводится комплексный анализ современной регуляторной 

модели виртуальных активов (ВА) в Российской Федерации. Исследуется эволюция 

нормативно-правовой базы, роли ключевых регуляторов (Банка России, Минфина, ФНС, 

Росфинмониторинга) и их подходов к регулированию цифровых финансовых активов (ЦФА) и 

цифровых валют (криптовалют). На основе данных отчетов ФАТФ/EAG, аналитических 

агентств (Chainalysis) и официальной статистики дается оценка соответствия России 

международным стандартам в области ПОД/ФТ, в частности Рекомендации 15. Выявляются 

системные пробелы, такие как отсутствие комплексного регулирования поставщиков услуг по 

виртуальным активам (ПУВА), высокий уровень криминализации операций и значительный 

отток капитала. Особое внимание уделяется анализу рисков легализации преступных доходов 

через неконтролируемые каналы оборота криптовалют и недостаточной транспарентности 

операций на децентрализованных биржевых платформах. Авторы формулируют концептуальный 

вывод о двойственности российской регуляторной модели, сочетающей рестриктивный подход 

к внутреннему обращению криптовалют с прагматическим использованием технологического 

потенциала виртуальных активов для решения стратегических задач внешнеэкономической 

деятельности в условиях геополитических ограничений. Ключевым направлением 

совершенствования системы определяется комплексное регулирование поставщиков услуг 

через внедрение лицензирования, обязательной отчётности и механизмов блокировки активов, 

связанных с противоправной деятельностью. Исследование вносит существенный вклад в 
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понимание трансформационных процессов финансовой системы России, предлагая обоснованные 

рекомендации по гармонизации национального законодательства с международными 

стандартами и созданию прозрачной, безопасной экосистемы виртуальных активов. 

Ключевые слова: виртуальные активы; криптовалюты; регулирование; регулирование 

виртуальных активов; ПОД/ФТ; ФАТФ; цифровой рубль; ПУВА 

 

Введение 

Динамичное развитие цифровых технологий и децентрализованных финансов (DeFi) 

привело к глобальному росту интереса к виртуальным активам (ВА). Российская Федерация, 

обладая значительным технологическим и инфраструктурным потенциалом, не остается в 

стороне от этих процессов. Однако интеграция ВА, особенно криптовалют, в национальную 

финансовую систему сопряжена с серьезными вызовами, включая риски отмывания денег, 

финансирования терроризма (ОД/ФТ), уклонения от налогов и вывода капитала за рубеж.  

Объектом исследования выступает сфера регулирования виртуальных активов 

(цифровых финансовых активов и цифровых валют) в Российской Федерации в её 

институциональном, правовом и экономическом измерениях 

Предметом исследования являются закономерности, противоречия и пробелы в 

формировании и развитии регуляторной модели виртуальных активов в РФ, её соответствие 

международным стандартам (ФАТФ) и влияние на рыночные процессы (майнинг, оборот 

криптовалют, отток капитала). 

Целью статьи является анализ сложившейся в России регуляторной модели ВА, оценка 

ее эффективности с точки зрения международных стандартов (ФАТФ) и выявление ключевых 

тенденций, противоречий и пробелов.  

Задачи исследования 

1. Проанализировать нормативно-правовую базу и институциональную 

архитектуру регулирования виртуальных активов в России, выявив роли и 

позиции ключевых регуляторов (Банка России, Министерства финансов, ФНС, 

Росфинмониторинга). 

2. Оценить степень соответствия российской регуляторной практики в области ВА 

международным стандартам противодействия легализации преступных доходов 

и финансированию терроризма (ПОД/ФТ), в частности, Рекомендации 15 ФАТФ. 

3. Исследовать рыночную динамику и ключевые тенденции в сфере виртуальных 

активов в РФ, включая развитие майнинга, объемы и структуру оборота 

криптовалют, а также поведение различных категорий участников рынка. 

4. Выявить и систематизировать основные риски и пробелы российской модели 

регулирования, такие как отсутствие регулирования поставщиков услуг (ПУВА), 

высокий уровень криминализации операций и масштабный отток капитала. 

5. Определить стратегические векторы и факторы, влияющие на развитие 

регуляторного ландшафта (внешние санкции, инициативы по использованию ВА 

во внешнеэкономической деятельности, внедрение цифрового рубля). 

Актуальность исследования обусловлена быстрым изменением законодательной среды, 

усилением санкционного давления и растущей потребностью в альтернативных финансовых 

механизмах. 
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1. Методы и материалы 

Исследование основано на анализе нормативно-правовых актов Российской Федерации, 

включая Федеральный закон № 259-ФЗ «О цифровых финансовых активах...» и Постановление 

Правительства № 1347. В качестве основного метода использован сравнительно-правовой и 

институциональный анализ для оценки роли и позиций Банка России, Министерства финансов, 

Федеральной налоговой службы (ФНС) и Росфинмониторинга. Для оценки практической 

эффективности регулирования и рыночных тенденций привлекались отчеты международных 

организаций: Евразийской группы по противодействию легализации преступных доходов и 

финансированию терроризма (ЕАГ/ФАТФ), а также аналитические данные компании 

Chainalysis (The Geography of Cryptocurrency Report, Crypto Crime Report и др.) и оператора 

связи МТС.  

Информационной основой исследования послужили научные публикации: 

Т.В. Рождественской [1], Е.В. Ильина [2], В.Н. Разсадкина [3], Р.М. Магомедовой [4], 

М.В. Кузьминой [5], А.Е. Камышановой [6], Е.В. Зайнтудиновой [7], Я.А. Арманд [8], 

Р.С. Мчедлишвили [9], Е.А. Игнатенко [10]. 

Статистические данные систематизированы в таблицы и проанализированы с целью 

выявления динамики и структурных сдвигов на российском и восточноевропейском 

крипторынках. 

 

2. Результаты и обсуждения 

В последние годы интерес к виртуальным активам в Российской Федерации значительно 

возрос. Это обусловлено рядом факторов, включая стремительное развитие цифровых 

технологий, рост популярности децентрализованных финансов, а также возрастание 

потребности в альтернативных инструментах хранения и перемещения капитала. Тем не менее, 

уровень внедрения виртуальных активов в РФ остаётся несбалансированным, что связано с 

рядом нормативных и инфраструктурных барьеров. С экономической точки зрения, страна 

располагает значительным потенциалом для развития майнинговой инфраструктуры с целью 

ВЭД за счет географического расположения, природных ресурсов и материально-технической 

базы в виде дата-центров и оборудования, располагающихся внутри страны. Также стране 

существует ряд крупных финтех корпораций, занимающихся разработкой решений на базе 

распределённых реестров, таких как пилотные ЦФА-проекты и токенизация активов реального 

сектора, RWA. Также наблюдается интерес со стороны контрольно-надзорных органов: 

• ЦБ тестирует цифровой рубль — CBDC, аналог стейблкоинов; 

• ФНС курирует разработку единого реестра майнеров, сотрудничая с 

иностранными ПУВА, такими как Bybit, HTX и др; 

• Росфинмониторинг осуществляет надзор за транзакциями с помощью сервиса 

«Прозрачный блокчейн». 

Регулирование ВА в РФ развивается в русле международных стандартов 

противодействия отмыванию денег и финансированию терроризма. Однако, несмотря на 

принятые меры, по итогам оценки ЕАГ остаются значительные пробелы, особенно в отношении 

ПУВА. В настоящее время действует дифференцированный подход к регулированию двух 
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категорий ВА: цифровых финансовых активов и цифровых валют. Законодательное 

регулирование цифровых валют остается фрагментарным и неполным.1 

Банк России играет ключевую роль в регулировании финансовых рынков, включая 

деятельность, связанную с цифровыми активами. Регулятор разрабатывает новую форму денег 

— цифровой рубль, рассматривая все остальные виды цифровых валют как высокорисковый 

волатильный инструмент, способствующий выводу капитала за границу, использованию в 

теневой экономике, а также отмыванию денежных средств и финансированию терроризма. ЦБ 

неоднократно выступал за введение полного запрета на оборот и майнинг криптовалют в 

стране, включая запрет на их использование в качестве средства платежа. Таким образом, ЦБ 

РФ фактически делает ставку на централизованное развитие цифровой экономики, при этом 

ограничивая доступ граждан и бизнеса к децентрализованным формам цифровых активов. 

Министерство финансов выступает за интеграцию виртуальных активов в правовое поле 

через создание детального регулирования, обеспечивающего прозрачность сделок и защиту 

прав участников рынка. В числе предложений — лицензирование ПУВА и операторов 

криптовалютных платформ, обязательное декларирование виртуальных активов, а также 

включение операций с криптовалютами в систему налогового администрирования. 

Федеральная налоговая служба является федеральным органом исполнительной власти, 

уполномоченным на получение от лица, осуществляющего майнинг цифровой валюты, 

информации о получении цифровой валюты в случае выпуска цифровой валюты в результате 

майнинга цифровой валюты, а также об адресе-идентификаторе, включая адрес-идентификатор 

майнинг-пула. ФНС активно участвует в разработке методологических рекомендаций по 

оценке налоговой базы в рамках цифровой экономики и взаимодействует с банками и другими 

финансовыми организациями с целью выявления сомнительных операций.2 

Росфинмониторинг осуществляет контроль за операциями, направленными на 

легализацию доходов, полученных преступным путём, и финансирование терроризма 

посредством системы «Прозрачный блокчейн». В контексте криптовалют Росфинмониторинг 

выполняет функции мониторинга подозрительных транзакций, взаимодействует с 

международными структурами, такими как ФАТФ, и ведёт разработку инструментов 

аналитики цифровых следов транзакций в блокчейн-сетях. Особое внимание уделяется 

идентификации владельцев криптовалютных кошельков и установлению связей между 

анонимными транзакциями и реальными лицами. 

 
1 Федеральный закон "О цифровых финансовых активах, цифровой валюте и о внесении изменений в отдельные 

законодательные акты Российской Федерации" от 31.07.2020 N 259-ФЗ. Режим доступа — URL: 

https://www.consultant.ru/document/cons_doc_LAW_358753/ (дата обращения 10.11.2025) 

2  Постановление Правительства РФ от 09.10.2024 N 1347 «О федеральном органе исполнительной власти, 

уполномоченном устанавливать по согласованию с Центральным банком Российской Федерации запрет и (или) 

ограничения на совершение сделок с цифровой валютой в целях обеспечения финансовой стабильности 

Российской Федерации». Режим доступа — URL: https://www.consultant.ru/document/cons_doc_LAW_487919/ (дата 

обращения 10.11.2025) 

https://esj.today/
http://izd-mn.com/
https://www.consultant.ru/document/cons_doc_LAW_358753/
https://www.consultant.ru/document/cons_doc_LAW_487919/


Вестник Евразийской науки 

The Eurasian Scientific Journal 

2025, Том 17, № s5 

2025, Vol. 17, Iss. s5 

ISSN 2588-0101 

https://esj.today 
 

Страница 5 из 15 

63FAVN525 
Издательство «Мир науки» \ Publishing company «World of science» http://izd-mn.com 

 

Рисунок 1. Соответствие Российской Федерации 

требованиям Рекомендации 15 ФАТФ (составлено авторами по данным3) 

Согласно последнему отчету ФАТФ, рейтинг Российской Федерации по Рекомендации 

15 является PC (Partly Compliant) — выполнен частично (рис. 1). Это обусловлено отсутствием 

регуляции ПУВА — нет лицензирования, контроля менеджмента, мониторинга нелегальных 

ПУВА и принципов взаимодействия, и двойственным законодательством в отношении 

цифровых финансовых активов и цифровых активов, однако отмечается, что сфера находится 

в состоянии активного развития (табл. 1). 

Таблица 1 

Соответствие Российской Федерации требованиям Рекомендации 15 ФАТФ 

№ Критерий Статус 

15.1 Определение и оценка рисков ОД/ФТ Выполнен 

15.2 Оценка риска до запуска продуктов Выполнен 

15.3 См. подпункты Выполнен частично 

15.3 (a) Оценка деятельности ПУВА Выполнен частично 

15.3 (b) Применение РОП Выполнен частично 

15.3 (c) Требования к ПУВА по самоконтролю Выполнен частично 

15.4 См. подпункты Выполнен частично 

15.4 (a) Лицензирование и регистрация ПУВА Выполнен частично 

15.4 (b) Контроль менеджмента ПУВА Выполнен частично 

15.5 Контроль за нелегальными ПУВА Выполнен частично 

15.6 См. подпункты Выполнен частично 

15.6 (a) Соответствие ПУВА системе ПОД/ФТ Выполнен частично 

15.6 (b) Достаточный мониторинг ПУВА Выполнен частично 

15.7 Разработка принципов для ПУВА Выполнен частично 

15.8 Санкции для ПУВА Выполнен частично 

15.9 Превентивные меры для ПУВА Выполнен частично 

15.10 Целевые финансовые санкции Выполнен частично 

 
3  EAG. Russian Federation: 1st follow-up report // 2024. Режим доступа — URL: https://www.fatf-

gafi.org/content/dam/fatf-gafi/fsrb-fur/Russia-EAG-FUR-2024.pdf.coredownload.pdf (дата обращения 10.11.2025) 
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15.11 Международное сотрудничество Выполнен в целом 

Составлено авторами по данным4 

При этом государственная политика в сфере виртуальных активов в РФ также 

претерпевает изменения. Законодательные инициативы, направленные на легализацию 

майнинга и использование виртуальных активов для международных платежей, 

свидетельствуют о намерениях правительства смягчить воздействие западных санкций и 

стимулировать развитие альтернативных финансовых механизмов. 5  Создание 

экспериментальной инфраструктуры для интеграции цифровых валют в трансграничные 

расчёты, наряду с постепенным внедрением цифрового рубля, отражают стратегический 

интерес государства к развитию сферы виртуальных активов. Таким образом, регулирование, 

несмотря на остающуюся двойственность подходов к внутреннему и внешнему применению 

ВА, способствует формированию структурированной и надёжной среды для их дальнейшего 

развития.6 

Несмотря на эти шаги, оценка деятельности ПУВА, осуществляющих операции с 

криптовалютами, не проводилась, так как их деятельность до сих пор не регулируется законом. 

Это является серьезным недостатком, ограничивающим эффективность противодействия 

преступлениям с использованием криптовалют. 7  Это создает существенный пробел в 

регулировании и снижает прозрачность операций. Регулирование криптовалютных сервисов 

фактически отсутствует, что может способствовать злоупотреблениям и снижает 

эффективность мер ПОД/ФТ.8 

Более того, в России отсутствует механизм блокировки активов, связанных с 

незаконными криптовалютными операциями, что является серьезным недостатком с точки 

зрения противодействия преступлениям. Поскольку ПУВА не регулируются, их деятельность 

остается вне сферы международного обмена информацией, что ограничивает возможности 

борьбы с трансграничными финансовыми преступлениями. 9  Несмотря на значительный 

прогресс в регулировании, общее соответствие Рекомендации 15 FATF в РФ остается 

частичным. Основная проблема заключается в отсутствии правового регулирования ПУВА, что 

не позволяет применять к ним требования ПОД/ФТ, включая лицензирование, отчетность и 

международный обмен данными.10 

Несмотря на достигнутый прогресс в отдельных аспектах регулирования виртуальных 

активов, оценка соответствия FATF указывает на пробелы в правовом статусе ПУВА. 

 
4  EAG. Russian Federation: 1st follow-up report // 2024. Режим доступа — URL: https://www.fatf-

gafi.org/content/dam/fatf-gafi/fsrb-fur/Russia-EAG-FUR-2024.pdf.coredownload.pdf (дата обращения 10.11.2025) 

5  Федеральный закон "О внесении изменений в отдельные законодательные акты Российской Федерации" от 

08.08.2024 N 221-ФЗ. Режим доступа — URL: https://www.consultant.ru/document/cons_doc_LAW_482417/ (дата 

обращения 10.11.2025) 

6  Chainalysis. The 2024 State of Cryptocurrency Investigations Report // 2024. Режим доступа — URL: 

https://go.chainalysis.com/state-of-crypto-investigations-report-2024.html (дата обращения 10.11.2025) 

7 ФАТФ. Методология ФАТФ: оценки технического соответствия рекомендациям ФАТФ и эффективности систем 

ПОД/ФТ. Режим доступа — URL: https://www.cbr.ru/content/document/file/165922/fatf_met_rus.pdf (дата обращения 

10.11.2025) 

8 FATF Recommendations. — URL: www.fatf-gafi.org/recommendations.html (дата обращения 12.11.2025) 

9  Chainalysis. Money Laundering and Cryptocurrency // 2024. Режим доступа — URL: 

https://go.chainalysis.com/cryptocurrency-money-laundering-report.html (дата обращения 12.11.2025) 

10 ФАТФ. Virtual Assets: Targeted Update on Implementation of the FATF Standards on VAs and VASPs/ПУВА. // 2024. 

— Paris — URL: https://www.fatf-gafi.org/content/fatf-gafi/en/publications/Fatfrecommendations/targeted-update-

virtual-assets-vasps-2024.html (дата обращения 12.11.2025) 

https://esj.today/
http://izd-mn.com/
https://www.fatf-gafi.org/content/dam/fatf-gafi/fsrb-fur/Russia-EAG-FUR-2024.pdf.coredownload.pdf
https://www.fatf-gafi.org/content/dam/fatf-gafi/fsrb-fur/Russia-EAG-FUR-2024.pdf.coredownload.pdf
https://www.consultant.ru/document/cons_doc_LAW_482417/
https://go.chainalysis.com/state-of-crypto-investigations-report-2024.html
https://www.cbr.ru/content/document/file/165922/fatf_met_rus.pdf
http://www.fatf-gafi.org/recommendations.html
https://go.chainalysis.com/cryptocurrency-money-laundering-report.html
https://www.fatf-gafi.org/content/fatf-gafi/en/publications/Fatfrecommendations/targeted-update-virtual-assets-vasps-2024.html
https://www.fatf-gafi.org/content/fatf-gafi/en/publications/Fatfrecommendations/targeted-update-virtual-assets-vasps-2024.html


Вестник Евразийской науки 

The Eurasian Scientific Journal 

2025, Том 17, № s5 

2025, Vol. 17, Iss. s5 

ISSN 2588-0101 

https://esj.today 
 

Страница 7 из 15 

63FAVN525 
Издательство «Мир науки» \ Publishing company «World of science» http://izd-mn.com 

Отсутствие лицензирования, механизмов контроля и отчетности, а также правового механизма 

блокировки активов, связанных с незаконной деятельностью, снижает прозрачность операций 

с цифровыми валютами и ослабляет возможности для международного сотрудничества в 

данной сфере. Устранение данных недостатков возможно исключительно через формализацию 

статуса ПУВА в законодательстве РФ и выстраивание полноценно функционирующей системы 

регулирования их деятельности. 

Несмотря на позитивную динамику развития рынка виртуальных активов в целом, 

внедрение криптовалют остаётся на периферии финансовой системы, оставаясь вне закона. 

Рынок криптовалют представляет собой сложную экосистему, включающую разнообразных 

участников, каждый из которых выполняет специфические функции и играет определённую 

роль в процессе обращения. Эти участники формируют инфраструктуру крипторынка и 

взаимодействуют между собой как в правовом, так и в экономическом пространстве. 

РФ занимает высокий рейтинг в области внедрения криптовалют, согласно глобальному 

рейтингу (табл. 2). За последние 4 года произошел значительный прирост в объеме P2P торгов, 

что обусловлено изменениями во внешней политике и макроэкономической ситуации. 

Таблица 2 

Рейтинг Российской Федерации в сфере внедрения криптовалют 

Субиндекс (место в рейтинге среди всех стран) 2021 2022 2023 2024 

1. Институциональный оборот криптовалют, CEX 8 8 12 11 

2. Розничный оборот криптовалют, CEX 6 12 10 7 

3. Институциональный оборот криптовалют, DEX 10 8 9 7 

4. Розничный оборот криптовалют, DEX 12 11 9 7 

5. Объем торгов, P2P 122 109 36 - 

Итоговое место в рейтинге 18 9 13 7 

Составлено авторами по данным11 

Институциональный интерес к криптовалютам на централизованных платформах 

угасал, что связано с санкционным давлением на финансовых сектор. Однако часть компаний 

изменили вектор работы и начали работу с DeFi — децентрализованными финансами. Тренд 

физических лиц на принятие остается стабильным — ежегодно растет интерес розничных 

инвесторов. Данные факторы говорят о том, что государство показывает высокий уровень 

принятия криптовалют не только среди квалифицированных участников рынка, но также у 

частных лиц.  

Согласно аналитике ПАО «МТС», на январь 2025 года в России выявлено 136 575 

майнинговых ферм, их количество в годовом сопоставлении выросло на 7 %. (рис. 2). 

 
11  Chainalysis. The Geography of Cryptocurrency Report // 2021–2024. Режим доступа — URL: 

https://go.chainalysis.com/2024-geography-of-cryptocurrency-report.html (дата обращения 12.11.2025) 
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Рисунок 2. Годовой прирост мощностей 

майнинговых ферм за 2024 г. (составлено авторами по данным12) 

Суммарная мощность всех уникальных майнинговых ферм в России превышает 11 ГВт 

(рис. 3). Больше всего ферм было выявлено в Иркутской области, Москве, Московской области, 

Республике Башкортостан и Самарской области (рис. 3). 

 

Рисунок 3. Распределение майнинговых 

мощностей в РФ на 2024 г. (составлено авторами по данным13) 

Годом ранее в топ-5 входили регионы Северного Кавказа. Более 600 майнеров и 

операторов инфраструктуры для добычи криптовалюты уже легализовали свою деятельность, 

 
12 Аналитика МТС. Режим доступа — URL: https://moskva.mts.ru/about/media-centr/soobshheniya-kompanii/novosti-

mts-v-rossii-i-mire/2025-02-21/analitika-mts-kolichestvo-majningovyh-ferm-v-rossii-za-god-vyroslo-na-7 (дата 

обращения 13.11.2025) 

13 Аналитика МТС. Режим доступа — URL: https://moskva.mts.ru/about/media-centr/soobshheniya-kompanii/novosti-

mts-v-rossii-i-mire/2025-02-21/analitika-mts-kolichestvo-majningovyh-ferm-v-rossii-za-god-vyroslo-na-7 (дата 

обращения 13.11.2025) 
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согласно данным ФНС — в реестр осуществляющих майнинг цифровой валюты, включено 518 

майнеров, а в реестр операторов майнинговой инфраструктуры — 91 оператор. 

Регион Восточной Европы является умеренно-стабильным в области внедрения 

криптовалют, показывая положительную динамику на протяжении нескольких лет. 

Бенчмарком для региона является РФ, на чью долю приходится порядка трети активов. Однако 

регион относится к одному из наиболее криминализированных из-за многочисленных 

финансовых пирамид, даркнет-магазинов и команд-вымогателей. Примерно 30 % транзакций 

внутри региона являются подозрительными, либо высокорисковыми при оценке иностранными 

ПУВА, что может означать недостаточную регуляцию участников отрасли в данных 

государствах. Значительная часть операций, проходящих через ПУВА, связана с грязной 

криптовалютой: до 40 % операций относятся к сомнительным, что демонстрирует 

необходимость усиления контроля за ОД/ФТ (табл. 3). 

Таблица 3 

Оборот криптовалют в Восточной Европе 

Метрика 2022 2023 2024 

Оборот криптовалют в странах Восточной Европы, % 10,4 % 8,9 % 11 % 

Оборот криптовалют в странах Восточной Европы, млрд долл. 630,9 445 499 

Оборот криптовалют в Российской Федерации, млрд долл. 201 158 182 

Количиство криптотранзакций в Российской Федерации млн ед. 32 29 31 

Составлено авторами по данным14 

За последние годы наблюдается значительный отток капитала из Российской Федерации 

посредством криптовалют. При этом порядка 87 % всех криптовалютных транзакций, 

исходящих с российских адресов, фиксируются на зарубежных платформах.15 Значительные 

часть оттока капитала из РФ происходила в виртуальных активах, на что указывает косвенный 

фактор — оборот на централизованных биржах. Помимо этого, более 70 % выручки майнеров 

были переведены зарубеж, установив чистый отток на уровне примерно $50 млрд Это 

свидетельствует о стремлении как компаний, так и частных лиц оптимизировать налоговую 

нагрузку, уклониться от влияния контрольно-надзорных органов и потенциальных внешних 

санкционных угроз, используя виртуальные активы как средство для вывода капитала и 

сбережения. 

Сектор ПУВА в России находится в стадии активного развития, несмотря на 

двойственность подходов регуляторов. В настоящее время российские ПУВА — операторы 

криптобирж и обменников, охватывают более 450 площадок, однако расчеты в криптовалюте 

на территории России официально запрещены. Контрольно-надзорные органы, в частности 

Федеральная служба по финансовому мониторингу, осуществляет мониторинг 

криптовалютных транзакций при помощи специально разработанного сервиса «Прозрачный 

блокчейн». Российский рынок виртуальных активов занимает заметное место на общемировой 

арене.16 Доля преступных транзакций в рамках криптовалютного оборота в России остается 

одной из самых высоких в Восточной Европе (рис. 4). 

 
14  Chainalysis. The Geography of Cryptocurrency Report // 2021–2024. Режим доступа — URL: 

https://go.chainalysis.com/2024-geography-of-cryptocurrency-report.html (дата обращения 13.11.2025) 

15 Chainalysis. U.S. Authorities Move Against High-Risk Exchange Bitzlato for Providing Money Laundering Services to 

Ransomware Attackers and Other Russia-based Criminals // Режим доступа — URL: 

https://www.chainalysis.com/blog/us-authorities-shut-down-high-risk-exchange-bitzlato/ (дата обращения 13.11.2025) 

16  Chainalysis. The 2022 Geography of Cryptocurrency Report // 2022. Режим доступа — URL: 

https://go.chainalysis.com/geography-of-crypto-2022-report.html (дата обращения 13.11.2025) 
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Рисунок 4. Количество криптотранзакций в странах 

Восточной Европы 2022-2024 гг., млн ед. (составлено авторами по данным17) 

Русскоязычные преступные группы ответственны за 70 % доходов от программ-

вымогателей, что в 2023 году составило более 500 млн долл. (рис. 5). Эти данные указывают на 

высокий риск преступной деятельности в сфере криптовалют и требуют внедрения более 

жестких механизмов контроля и взаимодействия с правоохранительными органами. 

 

Рисунок 5. Оборот криптовалют в странах восточной 

Европы за 2022–2024 гг., млрд долл. (составлено авторами по данным18) 

В Российской Федерации продолжают поступать большие объемы криптовалюты из 

отечественных и зарубежных источников (рис. 6). 

 
17  Chainalysis. The 2023 Geography of Cryptocurrency Report // 2023. Режим доступа — URL: 

https://go.chainalysis.com/geography-of-cryptocurrency-2023.html (дата обращения 13.11.2025) 

18  Chainalysis. The 2023 Geography of Cryptocurrency Report // 2023. Режим доступа — URL: 

https://go.chainalysis.com/geography-of-cryptocurrency-2023.html (дата обращения 13.11.2025) 
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Рисунок 6. Прирост транзакций пользователей (%) среди РФ 

и иностранных ПУВА 2022–2024 гг. (составлено автором по данным19) 

Индекс роста локальных сервисов показывает среднюю долю веб-трафика более 50 % на 

российские сервисы за последние два года. В то время как посещаемость сайтов 

централизованных бирж оставалась относительно стабильной, посещаемость русскоязычных 

сайтов бирж без KYC росла, достигла пика в середине прошлого года и в настоящее время 

остается стабильной (рис. 7). 

Отчасти это может быть связано с расширением санкций против крупных российских 

финансовых институтов, что побуждает более широко использовать подобные сервисы, где они 

могут переводить фиатные средства из банков, попавших под санкции, в криптовалюты. Рост 

объёмов криптовалютных операций подтверждает, что несмотря на санкционные ограничения 

и изменяющийся регуляторный курс, российский рынок способен адаптироваться и 

демонстрировать положительную динамику внедрения новых технологий. 

 

Рисунок 7. Прирост транзакций пользователей ( %) РФ среди 

криптобирж с KYC и без KYC 2022–2024 гг. (составлено авторами по данным20) 

 
19  Chainalysis. The 2023 Geography of Cryptocurrency Report // 2023. Режим доступа — URL: 

https://go.chainalysis.com/geography-of-cryptocurrency-2023.html (дата обращения 13.11.2025) 

20 Chainalysis. The 2024 Geography of Crypto Report // 2024. Режим доступа — URL: https://go.chainalysis.com/2024-

geography-of-cryptocurrency-report.html (дата обращения 13.11.2025) 
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Можно выделить несколько внешних факторов, влияющих на развитие и регулирование 

криптовалют на территории Российской Федерации. Во-первых, санкционное давление на 

финансовые институты выступило катализатором для развития и внедрения криптовалют в 

деятельность множества компаний. Высокотехнологичный банковский сектор активно 

внедряет различные инструменты из сферы виртуальных активов для предоставления 

уникальных услуг. Относительно недавно банком “ПСБ” и кыргызстанской компанией Old 

Vector был создан рублевый стейблкоина A7A5, активно продвигаемый для ВЭД и 

торгующийся на крупнейшей восточноевропейской криптобирже Grinex. Также частные 

инвесторы проявляют инициативу к использованию ПУВА, так как традиционные финансовые 

институты не позволяют свободно проводить международные транзакции — постепенная 

интеграция криптовалюты в общество и повышение уровня грамотности способствуют 

изменениям в экономическом пространстве.21 

Кроме того, криминализированность региона Восточной Европы выступает 

немаловажным фактором. 22  Регион является первым в мире как по количеству созданных 

финансовых пирамид, так и по количеству обманутых вкладчиков, занимает лидирующие места 

по числу преступных группировок, связанных с платформами-вымогателями и даркнет-

маркетплейсами базируются в странах бывшего СНГ.23 Данные обстоятельства накладывают 

отпечаток на финансовые потоки РФ, так как в условиях слабого крипторегулирования и сырой 

законодательной базы нелицензированные ПУВА становятся посредниками в отмывании 

денежных средств и выводе капитала зарубеж.24 

Существенная доля «грязных» транзакций, высокий уровень криминальной активности 

и активное использование нерегулируемых платформ подчеркивают уязвимость текущей 

системы надзора. Учитывая, что до 40 % операций связаны с отмыванием средств, а доля 

нелегальных участников в экосистеме ПУВА остается значительной, требуется внедрение 

более продвинутых как нормативных, так и технических подходов. Разработка и внедрение 

системы скоринга являются одним из этапов, который позволит оперативно выявлять 

подозрительную активность, повышать прозрачность криптооборотa и усиливать 

взаимодействие между развивающимися финансовыми институтами из традиционного 

сектора, регуляторами, правоохранительными органами и ПУВА.  

 

Выводы 

Регуляторная модель виртуальных активов в Российской Федерации находится в 

состоянии переходного развития и характеризуется внутренней двойственностью. С одной 

стороны, сохраняется осторожно-ограничительный подход к внутреннему обращению 

криптовалют, продиктованный макроэкономическими и надзорными рисками. С другой 

стороны, наблюдается прагматичный интерес к использованию инфраструктуры ВА (майнинг, 

трансграничные расчеты) для решения стратегических задач в условиях внешних ограничений. 

 
21 Chainalysis. Malign Interference and Crypto // 2024. Режим доступа — URL: https://go.chainalysis.com/Malign-

Interference-and-Crypto-Report.html (дата обращения 13.11.2025) 

22 Chainalysis. The 2024 Crypto Crime Report // 2024. Режим доступа — URL: https://go.chainalysis.com/crypto-crime-

2024.html (дата обращения 13.11.2025) 

23 Chainalysis. The 2025 Crypto Crime Report // 2025. Режим доступа — URL: https://go.chainalysis.com/2025-Crypto-

Crime-Report.html (дата обращения 13.11.2025) 

24 Chainalysis. The 2022 Crypto Crime Report // 2022. Режим доступа — URL: https://go.chainalysis.com/2022-crypto-

crime-report.html (дата обращения 13.11.2025) 
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Ключевым системным недостатком, снижающим эффективность всей модели, остается 

отсутствие комплексного правового регулирования поставщиков услуг по виртуальным 

активам (ПУВА). Это приводит к значительным пробелам в системе ПОД/ФТ, высокому 

уровню криминализации операций и затрудняет международное сотрудничество. Устранение 

этого пробела через введение лицензирования, отчетности и надзора за ПУВА является 

необходимым условием для повышения прозрачности, снижения рисков и устойчивого 

развития сектора виртуальных активов в России. 
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Regulatory features of virtual assets in the Russian Federation 

Abstract. This article provides a comprehensive analysis of the current regulatory model for 

virtual assets (VA) in the Russian Federation. It examines the evolution of the regulatory framework, 

the roles of key regulators (the Bank of Russia, the Ministry of Finance, the Federal Tax Service, and 

Rosfinmonitoring), and their approaches to regulating digital financial assets (DFAs) and digital 

currencies (cryptocurrencies). Based on data from FATF/EAG reports, analytical agencies 

(Chainalysis), and official statistics, it assesses Russia's compliance with international AML/CFT 

standards, in particular Recommendation 15. Systemic gaps are identified, such as the lack of 

comprehensive regulation of virtual asset service providers (VASPs), the high level of criminalization 

of transactions, and significant capital outflow. Particular attention is paid to the analysis of the risks 

of money laundering through unregulated cryptocurrency circulation channels and the insufficient 

transparency of transactions on decentralized exchange platforms. The authors formulate a conceptual 

conclusion regarding the duality of the Russian regulatory model, which combines a restrictive 

approach to the domestic circulation of cryptocurrencies with the pragmatic use of the technological 

potential of virtual assets to address strategic objectives of foreign economic activity in the face of 

geopolitical restrictions. A key area for improving the system is the comprehensive regulation of 

service providers through the introduction of licensing, mandatory reporting, and mechanisms for 

blocking assets associated with illegal activity. The study makes a significant contribution to 

understanding the transformation processes of the Russian financial system, offering sound 

recommendations for harmonizing national legislation with international standards and creating a 

transparent, secure virtual asset ecosystem. 

Keywords: virtual assets; cryptocurrencies; regulation; virtual asset regulation; AML/CFT; 

FATF; digital ruble; VASP 
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